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Yillardan beri, siradisi bir meslek olan sizma testi uzmanligi (ethical

hacker / penetration tester) ile ilgili cok sayida e-posta aliyorum. E-
postalarin c¢ogunda da, sizma testi uzmani olmak istiyorum, nereden ve nasil
baslamaliyim sorusunun soruldugunu géruyorum. Her birine itinayla cevap
yazarken ¢ogu mesajimda, 2011 yilinda yazdigim “Nasil Ahlakli Korsan Olunur?”
baslikli yazimi da okumalarini tavsiye ediyorum. Bir sizma testi uzmani
olarak bu yazi ile son yillarda oldukca popiler ve cekici olan bu meslekte

kariyer yapmanin biraz da zorluklarina deginmek istiyorum.

Bu alanda kariyer yapmanin aslinda Ulkemizde diger meslek dallarina gore
biraz daha zor oldugunu séyleyebilirim. Ornedin tip fakiltesinden mezun
olsaydiniz, uzmanlik egitimi ig¢in Tipta Uzmanlik Sinavi‘na (kisaca TUS)
girdikten sonra belli bir brans lUzerine kariyer yapabilir ve bu bransa 6zel
is ilanlarina basvurabilirdiniz. Ancak mevzu sizma testi uzmanligi olunca

isler bu kadar kolay olmuyor.

Kolay olmuyor cunkd Ulkemizdeki is ilanlarina bakacak olursaniz hala sizma
testi uzmanliginin, on gbérevi olan bir givenlik uzmaninin on birinci gérevi
olabilecegine inanan firmalar oldugunu goérebilirsiniz. Halbuki diger ulkere
bakarsaniz, sizma testi uzmanliginin kendi icinde bile ayri uzmanlik
dallarina (6rnek: web application penetration tester, network penetration
tester) ayrildigini ve bu spesifik alanlarda uzmanlarin arandigini (#1, #2,
#3) gorebilirsiniz.

Tabii ayni anda hem glvenlik cihazi y6neten (yogun bir sekilde operasyon
yapanlar), hem PCI denetimi yapan hem de guvenlik politika ve prosediri
hazirlayan bir kisinin sizma testi uzmani olabilecegine inanan, yillarca
calisanlarina yatirim yapmak yerine guvenlik cihazlarina, Urunlere yatiram
yapan kurumlar, glinin sonunda ciddi bir sorun yasadiklari zaman dogru yolu
(uzmanlasma) agir bedeller o6deyerek buluyorlar. Halbuki onlardan 5-10 yil
onde olan diger (lkelere ve kurumlara bakacak olsalar, yillar sonra baslarina
neler gelebilecegini, ne tir uzmanliklara ihtiyac¢ duyacaklarini, nelere ve

nerelere yatirim yapmalari gerekecegini az c¢ok gorebilirler. (Vizyon)

0zellikle tek kisilik dev giivenlik uzmani kadrosu arayan kurumlarin is
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ilanlarini gordugimde cogu zaman lizilerek tebessiim ediyorum. Bu ilanlari, bir
hastanenin on farkli alanda, on farkli uzman doktor (ortopedist, kardiyolog
vb.) aramak yerine tek bir pratisyen hekim aramasina ve calistirmasina
benzetiyorum. Olur mu, olur ama ginin sonunda saglik sorunu yasayanlarin,
daha dogru teshis ve tedavi adina pratisyen hekimler yerine uzman doktorlara
kontrole gittiklerini biliyoruz. (Specialist vs Generalist)

Tabii bu durumun biraz da, sizma testinin sadece araclarla yapildiginin,
bilgi ve birikimin ¢ok da 6nemli olmadiginin disinidlmesinden kaynaklandigini
disuntyorum. Halbuki bu alanda uzmanlasmak pek o kadar kolay olmuyor. Sadece
araclarla bu isi yapan da kendine sizma testi uzmani diyor, yillardir bu
alanda arastirma yapan, okuyan ve kendini gelistiren bir kisi de diyor. Eger
iyi arac¢ kullanan o isin uzmani olabilseydi bugin direksiyon basina gecip iyi
araba kullanan herkesin Michael Schumacher olmasi gerekirdi. Veya sadece bir
isi icra etmek, kisiyi o isin uzmani yapabilseydi, sarki sOyleyen Ajdar ile
Sezen Aksu arasinda fark olmazdi.

Sizma testi uzmani olmak icin bol bol okumak (2000’'li yillarin basindan bu
yana kadar 60 tane teknik kitap okumusum), bol bol pratik yapmak ve her daim
bilgileri glincel tutmak gerekiyor. Misal bir onceki yilin web uygulama
zafiyetleri ile bir sonraki yilin zafiyetleri ayni olmayabiliyor dolayisiyla
zafiyetlere yol acan kok sorunlari anlamak, tespit ve ¢6zim konusunda onemli
bir rol oynuyor. Ayrica degisen teknolojileri yakindan takip etmek ve hizlica
adapte olmak gerekiyor. 4-5 yil oncesine kadar mobil uygulama sizma
testlerine ihtiyac¢ duyulmazken, bugin en az web uygulama sizma testleri kadar
ihtiyac¢ duyuluyor. Bu gelisim siirecinde, isverenin size 6zellikle egitimler
konusunda yatirim yapmasinin oldukca dnemli oldugunu séyleyebilirim. Ornegin
bugin SANS firmasindan online (on demand) bir egitim almak istediginizde
egitim lcretlerinin 4000$ — 5000$% arasinda oldugunu gorebilirsiniz.

Evet, artik cogu kurum sizma testi uzmani ariyor ama kolay kolay bulamiyor.
Neden cunki sizma testi uzmanlari ne yazik ki dalda yetismiyorlar ve
kendilerini yetistirmeleri hi¢ de kolay olmuyor. Vizyoner kurumlarda calisan
sizma testi uzmanlarinin ise degerleri bilindigi ve kendilerine gerekli
yatirimlar yapildigi i¢in kolay kolay is degistirmiyorlar. Uzman
yetistirmeyen, calisanina yatirim yapmayan, maas konusunda da siradan bir
calisan ile ayni maasa sizma testi uzmani arayan firmalarin is ilanlarinin, 6
ay ila 1 sene boyunca acik kaldigini gorebiliyoruz. Kimi zaman 6 ay icinde,
ne aradigini bilmeyen 4-5 farkli insan kaynaklari danismanligi firmasindan
ayni pozisyon ic¢in birka¢ defa arandiginiz bile olabiliyor.
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Dislincelerimin sizleri karamsarliga suriuklemesini istemem. Siber guvenlik ve
sizma testi uzmanligina artik Ulkemizde c¢ok daha fazla onem veriliyor.
Eskiden kurumunda sizma testi uzmani bulundurmayanlar, bugin 5 kisilik sizma
testi ekipleri olusturuyorlar. Talebin arttigi bu yillarda, bu alanda iyi bir
kariyer yapmak isteyen adaylara, tek kisilik dev kadro (nicelik) olmak yerine
uzmanlasmaya (nitelik) onem veren, vizyoner kurumlari tercih etmelerini
tavsiye edebilirim. Ne de olsa yillar ic¢inde gidecegimiz nokta Amerika ve
Avrupa’dan (uzmanliga onem veren llkeler) farkli olmayacak ve uzmanlik daha
da kiymetli olacaktair.

Unutmayin, sizma testi uzmanligi asc¢ilik gibidir. Gunin sonunda elinizde
onlarca malzeme (araclar, istismar kodlari, zafiyetler vs.) olur ve bunlardan
ortaya gercekten lezzetli bir yemek c¢ikarmaniz beklenir. Lezzetli yemekler
ortaya c¢ikarmak icin ise hem tarifleri (bilgi) iyi bilmeniz hem de kivami

(beceri) iyi tutturmaniz gerekir ve bu da yillarinizi alar.

Bir sonraki yazida gorismek dilegiyle herkese glvenli glinler dilerim.
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