Su Kaynagili Saldirisi
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Watering Hole, Tirkce meali ile su kaynagi saldirisina kurak Afrika'da
siklikla rastlanmaktadir. Susuzlugunu gidermek icin su kaynagina giden
hayvanlarin bir kismi, bu su kaynagina ev sahipligi yapan timsahlar
tarafindan karsilanmaktadirlar. Pek misafirperver olan bu timsahlarin
karinlarini doyurmak icin tembel tembel suyun altinda beklemek disinda baska
bir sey yapmalarina gerek yoktur clinki er ya da gec, susuzluga yenik disen
hayvanlar, tipis tipis su kaynagina gidecek ve suyun altinda gizlenen uyusuk
ama akilli timsahlarin saldirilari sonucunda 6gle yemegi olmaktan
kurtulamayacaklardir.

Internette gerceklesen su kaynadi saldirilarinin da Afrika’da
gerceklesenlerden pek bir farki yoktur. Susayan hayvanlarin er ya da gec¢ su
kaynagina gitmesi gibi cani sikilan, gindemi takip etmek isteyen cok sayida
kullanicinin da gin icinde haber, alisveris, eglence, magazin sitelerini
ziyaret ettigini bilen art niyetli kisiler, bu siteleri veya bu sitelerin
icerik aldigi diger siteleri/sistemleri (misal reklam siteleri, cdn vs.)
hackleyerek, uyusuk ama akilli timsahlar gibi kurbanlarinin, ayaklarina
gelmelerini beklemektedirler. Hackledikleri sitelere zararli kodlar ylkleyen
art niyetli kisiler, bu siteleri ziyaret eden kullanicilarin internet
tarayicilarinda ve/veya eklentilerinde bulunan olasi zafiyetleri (yamasi
gecilmemis internet tarayicisi, flash player, java vb.) istismar ederek bu

kullanicilarinin sistemlerine zararli yazilim yiklemektedirler.

Reklam olarak nitelendirilebilecek yazilar yazmamaya 6zen gosteren biri
olarak, yazinin devaminda Fireeye NX cihazindan bahsetmemin sebebinin,

cihazin teknik olarak bu yaziya olan olumlu katkisi oldugunu belirtmek

isterim.

Elinin altinda Fireeye NX gibi kum havuzu analizinden faydalanarak ag
Uzerinden zararli yazilim tespiti yapabilen cihazi olanlar, 27 Kasim
tarihinde So6zci Gazetesi kaynakli bir alarmla karsilasmislardir. Fireeye NX
cihazi tarafindan lretilen PCAP trafik dosyasi ve analiz raporu
incelendiginde, S6zcu Gazetesi’'nin web sitesinde yer alan reklam iceriginin
cekildigi bir sitenin
(static.adhood.com/passbacks/sozcu east/sozcu east passback 728x90.html)
hacklendigi anlasilabiliyordu. Analiz raporunda yer alan


https://www.mertsarica.com/su-kaynagi-saldirisi/
https://www.youtube.com/watch?v=LxqiLPC-quE#t=14
https://en.wikipedia.org/wiki/Content_delivery_network
http://sozcu.com.tr/

Macromed\Flash\Flash32 12 0 0 77.ocx bilgisi sayesinde, istismar kodunun
Flash Player yazilimi ile ilgili oldugu ve zafiyet barindiran Flash Player
yazilimi istismar edildiginde de, kullaniciyi

http://82.146.32.54/noadboa2/load.php adresine yénlendirildigi anlasiliyordu.
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Bunun Uzerine analiz raporunda yer alan SWF uzantili Flash Player dosyasini
incelemeye ve bunun hangi zafiyeti istismar ettigini 6grenmeye karar verdim.
I1k is olarak Fireeye tarafindan bu trafige 6zel olarak iiriiletilen PCAP
dosyasini Wireshark ile actaim. Ardindan bu dosyadan c¢ikardigim (File ->
Export Objects -> HTTP) SWF dosyasini 440998.swf adi altinda diske kaydettim.


https://get.adobe.com/tr/flashplayer/
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Isi geredi givenlik testleri veya zararli yazilim analizi ile ilgilenenler
veya hobi olarak merak duyanlar, SWF dosyasinin Flash Player sanal makinesi
tarafindan, calisma esnasinda derlenen bir baytkoddan (interpreted)
olustugunu, bu nedenle SWF dosyasinin Sothink SWF Decompiler, Flash
Decompiler Trillix gibi lcretli ve JPEXS Flash Decompiler gibi ucretsiz
araclar ile kaynak koduna cevrilebildigini biliyorlardzir.

Her ne kadar kaynak koduna cevirme islemi, statik kod analizi ic¢in yapiliyor
olsa da, Sothink SWF Decompiler gibi araclar, bayt kodunu kaynak koduna
cevirdikten hemen sonra bu SWF dosyalarini da calistirdiklari icin sanal
makinede yapilmayan bu kaynak koduna cevirme islemi, sisteminizde istismar
kodunun calismasina sebep olabilir bu nedenle ¢ok ama ¢ok dikkatli olmaniz
gerekmektedir!


http://www.sothink.com/product/flashdecompiler/
http://www.flash-decompiler.com/
http://www.flash-decompiler.com/
http://www.free-decompiler.com/flash/
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ile kaynak koduna cevirme islemi basarisizlikla

sonu¢landiktan sonra Sothink SWF Decompiler araci ile SWF dosyasini kaynak

koduna cevirip, kodu inceledigimde herhangi bir zararli koda rastlayamadim.
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public class Hain extends Sprite
[
private var _1770534020_library:Class;
private var _985212102_content: Class;

public function Maini)
1

: void

this._1770534020_library = ain_library;
this. 985212102_content = Main_content;
if (stage]
¢
this.init();
¥
else
i

addEventListener (Event. ADDED_TO_STAGE, this.init);

17/ end function

private function init{event:Event = mull) : void

var e:? = event;
renoveEventlistener (Event,ADDED_T0_STAGE, this.init):
Stage.addChild(nev this._library() as Displaylbiect):
stage.addChild(new this._content() as DisplayOblect):
var button:?® = new ClickTagl():

stage. addChild(button) ;

button. addEventlistener (NonseEvent. CLICK, function () ¢ void
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)
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[

root. loaderT:
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)
elze

navigateTolRL (new URLRequest("http: //owy.volverine. com/us/en-Us/5tatic/ IncernationalDeal er. woc. aspx”) , "

)
)

}// end function
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Ucretli kaynak koda cevirici yazilamlarin cuvalladigi noktada JPEXS Flash

Decompiler aracina bir sans vermek istedim. SWF dosyasini bu aracla

actigimda,

BinaryData kisminda baska bir SWF dosyasi daha oldugunu gérdim.

Bunu da acip icine baktigimda ise bunun DOSWF isimli bir arag¢ ile

sifrelendigi ve gizlendigini go6rdim.


http://www.doswf.org/
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440998.swf isimli dosyayi VirusTotal sitesine ylikledigimde, 55 tane Antiviris
yazilimindan sadece 2 tanesinin bunu zararli yazilim olarak tespit
edebiliyordu. VirusTotal analiz raporunun File detail bdéliminde, bu SWF
dosyasinin DOSWF programi ile gizlendigi, sifrelendigi ve DOSWF programinin
Username:zlaszloflash@yandex.ru.fr adina lisansli oldugunu go6rdim.
“zlaszloflash@yandex.ru.fr” e-posta adresini Google’'da arattigimda bu defa
baska bir VirusTotal analiz raporu ile daha karsilastim ve bu analizin
yorumlar (comments) kisminda burada kullanilan istismar kodunun CVE-2014-0569

zafiyetini istismar ettigi bilgisine yer verilmisti.


https://www.virustotal.com/en/file/cb3af4fa5affcf031948f6f2793da99aaf759a978f72c500d442abf8591f366d/analysis/1417592493/
https://www.virustotal.com/en/file/7e090689ec8bf8cee855e7a29044129f817d97d4e21427d49d0c6401aca7597e/analysis/

Antivirus scan for ch3afdf x

cn 'ﬁ hﬂps://www.virustDtaI.com/e[\/ﬁIe/chaMfaSaﬁchS1948f6fZ79Sdag9aaWS93978f?2c500d442abf8591fSSGd/anal)fsis/M‘\7592493/
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SHA256: 1319487627 59a978f72c500d442abf8591f366d $
File name: 440998 swf
Detection ratio 2/ 55 .f 0 5 0

Analysis date:

2014-12-03 07:41:33 UTC ( 1 week, 2 days ago ) View latest

= Analysis @ File detail @ Additional information ® Comments o ) Votes

Antivirus Result Update
McAfee-GW-Edition BehavesLike Flash Exploit nb 20141202
Nerman Exploit ANS 20141203
AlYac (] 20141203
AVG (] 20141203
AVware (] 20141121
Ad-Aware (] 20141203
AegisLab (] 20141203
Agnitum (] 20141201
AhnLab-V3 (] 20141202

« - CfH (@ https://www.virustotal.com/en/file/cb3af4fasaffcf031948f6f2793da99aaf759a978f7 2c500d442abf8591f366d/analysis/ 1417532493/
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File attributes HasMetadata, ActionScript3, UseNetwork
2

16

Unrecognized SWF tags
Total SWF tags

ik ActionScript 3 Packages

flash.accessibility
flash.display
flash.events
flash.geom
flash_net
flash.system
flash.utils
mx.core
mx.events

mx_utils

O SWF metadata

<! [CDATA[ <rdf:RDF xmlns:rdf="http://www.w3.org/1999/02/22-rdf-syntax-ns#"><rdf:Description rdf:about="flash swf encrypt” xmlns:d
c="http://purl.org/dc/elements/1.1/"><dc:title>Encrypted by DoSWF</dc:title><dc:description»Version:2.3.8
Username:zlaszloflash@yandex.ru.fr

Index:http://www.doswf.com

Author:http://www.laaan.cn</dc:descriptions></rdf:Description></rdf:RDF>]]>
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SHA256: Te090689%ec8bf8ceeds5e7a290441291817d97dde21427d49d0c640 1aca7597e h
File name: af0b4ffad0dfc564251e9bab312255d7 swi

Detection ratio:  1/53 .f 1 a 0

Analysis date: 2014-11-18 15:18:54 UTC ( 3 weeks, 3 days ago )
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’A CVE-2014-0569 tied to Flash EK hosted on AdXpansion

Posted 3 weeks, 3 days ago by Kafeine
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ZDI’'1n web sitesinde, CVE-2014-0569 zafiyetinin casi32 fonksiyonu ile ilgili
oldugu bilgisine yer verilmisti. JPEXS araci ile SWF dosyasinin baytkodunu
inceledigimde, bu istismar kodunun casi32 fonksiyonunda bulunan tamsayi

tasmas1 (integer overflow) zafiyetini istismar ettigini gordim.

[ www.zerodayinitiative.com/advisories/ZDI-14-365/ BN

Adobe Flash Player casi32 Integer Overflow Remote Code Execution
Vulnerability

ZDI-14-365: October 14th, 2014
CVEID

CVE-2014-0569
CVSS Score

6.8, (AV:N/AC:M/Au:N/C:P/I:P/A:P)
Affected Vendors

Adobe
Affected Products

Flash Player

Vulnerability Details

This vulnerability allows remote attackers to execute arbitrary code on vulnerable installations of Adobe Flash
Player. User interaction is required to exploit this vulnerability in that the target must visit a malicious page or
open a malicious file

The specific flaw exists within the implementation of casi32. The issue lies in the failure to properly sanitize a
user-supplied length value with a specific array implementation. An attacker can leverage this vulnerability to
execute code within the context of the current process.

Vendor Response
Adobe has issued an update to correct this vulnerability. More details can be found at:
https://helpx.adobe.com/security/products/flash-player/apsb14-22.html

Disclosure Timeline

2014-09-10 - Vulnerability reported to vendor
2014-10-14 - Coordinated public release of advisory


http://www.zerodayinitiative.com/advisories/ZDI-14-365/
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Istismar kodunun kalbine yani kabukkoduna ulasmak icin éncelikle sanal
makineye Flash Player v12.0.0.77 (flashplayerl2 0r@ 77 winax.exe) surumunu
kurdum. Daha sonra Internet Explorer internet tarayicisi ile 440998.swf

dosyasini calistirip, Immunity Debugger hata ayiklayicisi ile incelemeye
basladim. Immunity Debugger lzerinde yeni DLL yikleyince durakla 6zelligini
aktif hale getirdikten kisa bir slire sonra bellekte 9090909090 baytlarini

aratarak kabukkoduna kolayca ulasabildim.

i=| Debugging options

bl ake first pausze at;
" Sustem breakpaint
" Entry point of main rmodule

* ‘winkdain [if location is known)

[v Break on new module [DLL]

[ Break on module [DLL) unloading
[ Break on new thread

[ Break on thread end

[ Break on debug string

Commands ] Dizazm ] CPU ] Hegisters] Stack, ] Analysis 1 ] Analysis?] .&nal_l,lsisS]
Security ] Debug Events l E scephions ] Trace ] S5F= ] Strings] .-'-‘-.ddresses]
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EXPLORE.EXE

File View Debug Plugns Immlib Options Window Help Jobs
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| Immunity Debugger

Buarded

= Immunity Debugger - IEXPLORE. EXE
File W¥iew Cebug Plugins Immlb Options Window Help Jobs
O EIE X kW lemtwhePkbzr.s?
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Ortaya c¢ikan kabukkodunu inceledigimde, bunun dinamik analizden de
anlasildigi Uzere bir HTTP indirici (downloader) kabukkodu (shellcode) oldugu
rahatlikla anlasiliyordu. Kabukkodu ile indirilen zararli yazilimi,
VirusTotal sitesinde analiz ettirdigimde, bunun sifre calan bir zararli
yazilim oldugu ve cok sayida antivirids yazilimi tarafindan hali hazirda
tespit edilebildigi ortaya cikti.


https://www.virustotal.com/en/file/17c809a3b8f5d97045b2536d2a6cfea0e47c79930ad434bb789de2f348fbc73f/analysis/1418754211/

'ﬂ Antivirus scan for 17c80%: X

€ = C A B8 https//www.virustotal.com/en/file/17c809a3b8f5d97045b2536d2abcfealed7¢79930ad434bb789de2f348 57| 37
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SHA256: 17c809a3b8f5d97045b2536d2a6cfealed7c79930ad434bb78%de2f348fbe 73f
File name: malware.exe : —:

=
Detection ratio: 33/ 53 ‘r 21 o 2

Analysis date: 2014-12-16 18:23:31 UTC ( 0 minutes ago )

= Analysis @, File detail @ Additional information ® Comments ) Votes

Antivirus Result Update

AlYac Trojan. Generic. 6939167 20141216
AVG PSW.Generic8. CDAD 20141216
AVware Trojan.\Win32. GenericlBT 20141216
Ad-Aware Trojan. Generic. 6939167 20141216
Agnitum Trojan.PWS_lcgSmileylJzVxBkZTR/8 20141215
Antiy-AVL Trojan[PSW]Win32. lcgSmiley 20141216
Avast Win32:Trojan-gen 20141216

https://www.virustotal.com/en/file/17c809a3b&f5d97045b2536d2abcfealed T 79930ad434bb 789d e2f 348fbc73f /reanalyse/Mtoken=cB66a33b9912c23b5fc1ab3541cBe30bBebB1f604575...

Kissadan hisse, bu vakada da oldugu gibi su kaynagi saldirilari, gunimizde
art niyetli kisiler tarafindan sikliklikla kullanilan yéntemlerden sadece bir
tanesidir. Ozellikle bu ydnteme karsi calisanlarini korumak isteyen, olasi
bir sizma girisiminden haberdar olmak isteyen kurumlar, siki givenlik
politikalarinin yani sira kum havuzu analizinden faydalanan sistemleri de
mevcut glvenlik sistemlerine ek olarak degerlendirebilirler.

Tabi bu tir sistemlerin kur ve unut tiriu sistemler olmadigini dolayisiyla bu
sistemleri yonetecek veya SOME gibi faydalanacak ekiplerin, zararli yazilim
analizi bilgi ve becerisine sahip olmalari gerekeceginin de altini ¢izmekte

fayda var.

Bir sonraki yazida go6rismek dilegiyle herkese giuvenli ginler dilerim.



