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Finans sektörünün ihtiyaçlarına ve günün teknolojilerine 

uygun hizmetler sunan, ürünler meydana getiren, NBG 

Grup şirketlerinden Finansbank’ın Bilgi Teknolojileri 

iştiraki olan IBTech firmasında Bilişim Güvenliği Uzmanı 

(Senior Penetration Tester / Ethical Hacker) olarak 

çalışmaktayım.  

http://www.ibtech.com.tr
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Open Handset Alliance liderliğinde Google firması 

tarafından akıllı telefonlar ve tablet bilgisayarlar gibi 

mobil cihazlar için geliştirilmiş linux tabanlı işletim 

sistemi olan Android işletim sistemi için geliştirilen 

uygulamalarda penetrasyon testi gerçekleştirme. 



Bilişim Sistemler’ini oluşturan altyapılarda, sistemlerde ve/veya 
uygulamalarda art niyetli kişilerden önce istismar edilebilir güvenlik 
zafiyetlerini tespit etmek ve raporlamak için gerçekleştirilen teste 
penetrasyon testi denir.   

Müşterilerinizin güvenliği, itibarınız, marka değeriniz için 
   

Kendi güvenliğiniz için 

Kurum içi güvenlik farkındalığını arttırmak için 
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Linux Güvenlik Modeli baz alınmıştır. (UID/GUID)   

Kurulum için uygulamanın sertifika ile imzalanmış olması  
gerekmektedir. 

İzinler, AndroidManifest.xml dosyasında tanımlanmaktadır. 

Uygulama bazlı izinler kullanılmaktadır. 

Her bir uygulama farklı bir Dalvik Sanal Makinesi içinde çalışmaktadır. 
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Sistem güvenliğinde kullanıcı kilit rol oynamaktadır. 



Android application package file (APK) dosyası, zip dosya formatına 
sahip .apk uzantılı dosyalardır.  
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APK dosyası, uzantısı .zip olarak değiştirildikten sonra Winzip, 
Winrar gibi araçlar ile açılabilir. 



META-INF klasöründe MANIFEST dosyası, uygulamanın sertifikası 
ve dosyaların SHA-1 hash bilgileri yer almaktadır.  
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res klasöründe resources.arsc dosyasında yer almayan ses dosyaları, 
grafik dosyaları vb. dosyalar bulunur. 

Android Manifest dosyasında uygulama izinleri, paket adı, sürümü 
vb. bilgiler yer alır. 

Classes.dex dosyası Dalvik sanal makinesi tarafından çalıştırılabilen 
derlenmiş sınıfları içerir. 



Dalvik sanal makinesinde çalıştırılabilen derlenmiş Android 
uygulamasıdır. 
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Dex dosyasını class dosyasına çevirebilirsek kaynak koduna da 
çevirebiliriz. 

Komut: d2j-dex2jar.bat  classes.dex  

URL: http://code.google.com/p/dex2jar/downloads/list 



Android Software Development Kit (SDK), uygulama geliştirmek 
için kullanılan ve içinde birçok aracı bulunduran bir araç takımıdır. 
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Hata ayıklayıcı (debugger) 

Öykünücü (emulator) 

Kütüphaneler 

API belgeleri, örnek kaynak kodları, özel dersler (tutorial) vs. 

URL: http://developer.android.com/sdk/index.html 
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ADB (Android Debug Bridge), Android cihaz/emülatör ile iletişim 
kurmayı sağlayan terminal tabanlı bir arabirimdir.  
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ADB push (cihaza dosya gönderir) -- adb push uygulama.apk 
/sdcard/uygulama.apk 

ADB pull (cihazdan dosya alır) -- adb pull /system/app/uygulama.apk 

ADB install (cihaza uygulama yükler) -- adb install uygulama.apk 

ADB shell (cihazin komut satırına bağlanır) 

ADB remount (dosya sistemine yazma izni verir) 



İzinler, AndroidManifest.xml dosyasında tanımlanmaktadır.  
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Ağ trafiği analizi/manipülasyonu 
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Tersine çevirme/yamama 

Dosya sistemi incelemesi 

İzinler 

Kaynak kodu incelemesi 



   Ağ Trafiği Analizi   
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Haberleşme güvenli kanaldan mı gerçekleştiriliyor ? (SSL) 
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Hassas, kişisel bilgiler sunucuya gönderiliyor mu ? 

Şifreler açık (clear text) olarak mı sunucuya gönderiliyor ? 

Araçlar: Android Emulator, App Player & Wireshark  

URL: http://bluestacks.com/app-player/ 

URL: http://www.wireshark.org/ 
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Peki ya SSL trafik nasıl analiz edilir ? - MITM  
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Uygulama Native ise ve sertifika hatası alırsa iletişim kurmaz. 

Araçlar: Android Emulator, Charles Proxy & Bouncy Castle   

URL: http://www.charlesproxy.com/ 

CA sertifikamızı güvenilir kök sertifikalara eklememiz gerekir.   

URL: http://bouncycastle.org/download/bcprov-jdk16-141.jar 
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   Kaynak Kodu         İncelemelesi   
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Native uygulamaların çoğu Java ile geliştirilmektedir. 
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Kaynak kodu incelemesi sayesinde birçok bilgi elde edinilebilinir. 

Gömülü şifreleme anahtarları, hatalı loglama, webservisler vs. 

Araç: JD-GUI 

URL: http://java.decompiler.free.fr/?q=jdgui 

Dex2jar aracı ile class dosyasına dönüştürülmiş olan Android 
uygulaması, JD-GUI aracı ile kaynak koduna (decompile) geri 
çevrilebilir. 

Kaynak koduna geri çeviren araçlar kimi zaman hatalı sonuçlar 
üretebilirler bu nedenle uygulamayı tersine çevirmek 
(disassembling) gerekebilir. 
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   Tersine Çevirme      (Disassembling)   
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Kaynak koduna çevirmenin yeterli/ başarılı olmadığı durumlarda 
dex dosyası tersine çevrilerek (disassembling) analiz edilebilir. 
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Komut (Disassemble): java -jar apktool.jar d Uygulama.apk 

URL: http://code.google.com/p/android-apktool/downloads/list 

Araç: android-apktool 

Uygulamanın akışını değiştirmek, yamamak (patch) için de 
kullanılır. 

Komut (Assemble): java -jar apktool.jar b Uygulama Uygulama.apk 
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URL: http://pallergabor.uw.hu/androidblog/dalvik_opcodes.html 



   Dosya Sistemi        İncelemesi   
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Android, uygulamalara verilerini saklamak için 4 seçenek 
sunmaktadır; Dahili depolama, Harici depolama, Veritabanı 
(SQLite) ve Shared Preferences 
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URL: http://www.sqlite.org/download.html 

Araçlar: adb ve Sqlite 

Veritabanı: Yapısal depolama için kullanılır.  

Dahili Depolama: Özel verileri saklamak için kullanılır. 

Harici Depolama: Özel olmayan büyük veri setlerini saklamak için 
kullanılır. 

Shared Preferences: Basit depolama için kullanılır.  
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   İzinler 
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AndroidManifest.xml dosyası AXMLPrinter2.jar aracı ile okunabilir.
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Komut: java -jar AXMLPrinter2.jar AndroidManifest.xml 

URL: http://code.google.com/p/android4me/downloads/list 
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   Örnek Zafiyetler   
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   #1 
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   #2 
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   #3 
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Gizlilik ile sağlanmaya çalışan güvenlik (Security Through 
Obscurity) faydadan çok zarar getirir.  
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Google Play’e yüklenen her uygulama art niyetli kişiler tarafından 
indirilebilir ve analiz edilebilir. 

Güvenliğiniz, müşterilerinizin güvenliği, itibarınız ve/veya marka 
değeriniz için uygulamalarınızı test edin veya ettirin! 

Uygulamalarınızın en az yetki ile çalışmasına , sadece ve sadece 
ihtiyacı olan izinler ile çalışmasına özen gösterin. 

Harici diskin tüm uygulamalar tarafından okunabildiğini 
unutmayın. 
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