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ICERIK
Donanim yazilim (firmware) nedir ?
Neden analiz edilmelidir ?

Analiz yontemleri ve araclari

Ornek analizler

Sonuc
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BEN KIMIM?

Si1izma Testi Uzmani Mesal saatlerinde

Zararh Yazilim Analisti Mesai saatlerinde ve bos zamanlarimda

Ogretim Gorevlisi Bahcesehir Universitesi

Siber Guvenlik YUksek Lisans Programi
Blog Yazari https://www.mertsarica.com
Giivenlik TV http://www.guvenliktv.org

Sertifika Kolleksiyoncusu CISSP, SSCP, OSCP, OPST , CREA,
CEREA
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MESLEGIM

Finans sektorinun ihtiyaclarina ve gunun teknolojilerine
uygun hizmetler sunan, drtunler meydana getiren, NBG
Grup sirketlerinden Finansbank’in Bilgi Teknolojileri
istiraki olan IBTech firmasinda Kidemli Sizma Testi

Uzmam olarak calismaktayim.

http://www.finansbank.com.tr http://www.ibtech.com.tr

M FINANSBANK
Bizce mimkiin.
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DONANIM YAZILIMI NEDIR VIKI ?

Donanim yazilimi

Vikipedi, 6zgir ansiklopedi

Donanim yazilimi (veya bellenim) (ing: firmware), sayisal veri isleme yetenegi bulunan her tur donanimin kendisinden beklenen
islevieri yerine getirebilmesi icin kullandigi yazihmlara verilen addir. Elektronikte ve bilisimde donanim yazihmi, kalici bellek, program
kodu ve veri deposudur. Donanim yaziiminin bulundugu cihazlara tipik 6rnekler; (beyaz esya, elektronik saat, trafik lambalar gibi)
goémulu sistemler. bilgisayar cevre birimleri. cep telefonu, dijital fotograf makinesi verilebilir. Bu cihazlarda bulunan yazihm, cihazin
kontrol programini banindirir. Donanim yazihmi ROM, EPROM, flag bellek gibi kalici bellekte saklanir. Bir cihaz yaziiminin
degistirimesi, cihazin 6mru boyunca ya hi¢ yapiimaz ya da sadece birkac kez yapilir. Bazi cihazlarn yaziimlar uretim asamasindan
sonra deqistirilemez. Donanim yazihminda guncellestirme ya yaziim hatasi ya da cihaza yeni bir 6zellik eklemek icin yapilir. Bunun
icin mikrocip ROM'u degistiriimesi gerekebilir veya flas bellegin 6zel bir yontemle tekrar programlanmasi gerekir. Bilgisayardaki
BIOS yaziimi yalnizca, cihazin temel islevierini saklar, isletim sistemi gibi yuksek seviye yaziimlara 6n ayak olur.

Donanim yaziimlan genellikie kullanilan mikroislemcinin komut seti ile yazilmis olan yaziimlardir. Bazi mikroiglemci kontrolli
elektronik donanimlarin yaziimiari; olasi hata ve eksikliklerin giderilmesi veya guncel gereksinimlerin karsilanabilmesi gibi amaglar ile
yenilenebilir.
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NEDEN DONANIM YAZILIMI ANALIZI ?

Giivenliginiz i¢cin
Zafiyet arastirmasi icin
Odiil programlari (bug bounty) icin

Merakimizi gidermek icin
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NEDEN DONANIM YAZILIMI ANALIZI ?

Backdoor found in D-Link router firmware
Advisory (ICSA-14-073-01) More Advisories

Siemens SIMATIC S7-1500 CPU Firmware Vulnerabilities
Original release date: March 14, 2014 | Last revised: March 17, 2014

& Print ¥ Tweet K3 Send Share

(TS//SV/NF) Left: Intercepted packages are opened carefully; Right: A “load station™
implants a beacon

redirect attacks as well as privilege escalation. The vulnerabilities could be exploited over the network without
authentication

Impact to individual organizations depends on many factors that are unique to each organization. ICS-CERT recommends
that organizations evaluate the impact of these vulnerabilities based on their operational environment, architecture, and
product implementation
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ANALIZ YONTEMLERI
Statik Analiz:

Sifreler, gizlenmis sayfalar, arka kapilar vb. bulunabilir.

Binwalk, firmware-mod-Kkit, strings, file vb. araclar ile
donamim yazilim statik olarak analiz edilebilir.

Dinamik Analiz:
Zafiyet analizi / dogrulamasi yapilabilir.
JTAG ile donanim cihazi hata ayiklayici ile analiz edilebilir.
UART iizerinden isletim sistemine baglant1 kurulabilir.

QEMU ile OS uzerinde yer alan dosyalar analiz edilebilir.
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ORNEK #1 - DINAMIK ANALIZ

Evinizde kullandiginiz modeminizin ne kadar giivenli oldugunu
ogrenmek icin giivenlik arastirmasi yapmaya karar verdiniz.

Telnet ile modeme baglanip, OS tuizerindeki programlarda arka
kapi arayacaksimiz fakat telnet sifresini bilmiyorsunuz.

ihtgagl_listesi: Tornavida seti, ana kart uizerinde UART Igiri%,___
USB - TTL UART CP2104 cevirici, Putty veya SecureCRT, Dijital

Avometre
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ORNEK #1 - DINAMIK ANALIZ

- - : ,
S -

Vyeaad LPs BV TS
c e Sk AR R

)

4

s R sRe

FACK <S5 CAR== http://www.mertsarica.com | http://twitter.com/mertsarica ( )



ORNEK # - STATIK ANALIZ

Evinizde kullandiginiz modeminiz ile ISS’inizin, TR069 yonetim
protokolii uzerinden haberlestigini 6grendiniz.

Peki bu protokol Gizerinden gelen/giden parametreler neler ?
[letisim, giivenli bir kanal iizerinden mi gerceklesiyor?
Sorular, sorular aklimzdaki sorular ve yanitlari icin;

[htiyac listesi: Charles veya Burp Suite Proxy, donanim yazilim,
binwalk, strings
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ORNEK # - STATIK ANALIZ

€ £ S18 ] Ghaes 352 - Sesson N T <

|25 Most Visited | | Get File Edit View Proxy Tools Window Help

‘!‘QQEH@H‘\(&@%./ T

f Capturing from 3 interfaces [Wireshark 1.8.3 (SVN Rev 45256 from /trunk-1.8)] C=o A
File Edit View Go Capture Analyze Statistics Telephonz Tools Internals Help
= X288 A+*>9TF2 ER QaQaal| #®m%| 8
Filter: |ip.addr==192168.1.1 EIExpression... Clear Apply Save
No. Time Source Destination Protocol Length Info -
1% LULSTUUTLY LVU.VUO. JJ. vouLVYVIVUY ALYL.1U0. L. L ALIL. LU0 L. D% =171 2UV NIHIF/L. 1L LUV UN
81 2014-06-20 16:08:56.283563000 192.168.1.1 192.168.1.34 TCP 60 iadl > http [SYN] Seq=0 win=2800 Len=0 M55=1400
82 2014-06-20 16:08:56.283971000 192.168.1.34 192.168.1.1 TCP 58 http > iadl [SYN, ACK] Seq=0 Ack=1 win=8192 Len=0 MS5=14¢
83 2014-06-20 16:08:56.285046000 192.168.1.1 192.168.1.34 TCP 60 iadl > http [ACK] Seq=1 Ack=1 win=2800 Len=0
86 2014-06-20 16:08:56. 383297000 192.168.1.1 192.168.1.34 TCP 240 [TcP segment of a reassembled PDU]
87 2014-06-20 16:08:56. 582264000 192.168.1.34 192.168.1.1 TCP 54 http > iadl [AcK] Seg=1 Ack=187 win=16800 Len=0 =
88 2014-06-20 16:08:56. 584357000 192.168.1.1 192.168.1.34 TCP 1514 [TcP segment of a reassembled PDU]
93 2014-06-20 16:08:56.785027000 192.168.1.34 192.168.1.1 TCP 54 http > iadl [ACK] Seg=1 Ack=1647 win=16800 Len=0
94 2014-06-20 16:08:56.786361000 192.168.1.1 192.168.1.34 TCP 1444 [TCcP segment of a reassembled PDU]
95 2014-06-20 16:08:56. 881494000 192.168.1.1 192.168.1.34 SSDP 360 HTTP/1.1 200 OK
98 2014-06-20 16:08:57.003451000 192.168.1.34 192.168.1.1 TCP 54 http > iadl [ACK] Seg=1 Ack=3037 win=15410 Len=0
99 2014-06-20 16:08:57.004377000 192.168.1.1 192.168.1.34 HTTP /XML 189 POST /cwmpweb/CPEMgt HTTP/1.1
104 2014-06-20 16:08:57.206218000 192.168.1.34 192.168.1.1 TCP 54 http > iadl [ACK] Seg=1 Ack=3172 win=16800 Len=0
125 2014-06-20 16:08:57. 535424000 192.168.1.34 192.168.1.1 HTTP 673 HTTP/1.1 401 Authorization Required (text/html)
128 2014-06-20 16:08:57. 536558000 192.168.1.1 192.168.1. 34 TCP 60 iadl > http [ACK] Seq=3172 Ack=620 win=2181 Len=0
129 2014-06-20 16:08:57.537136000 192.168.1.1 192.168.1.34 TCP 60 iadl > http [FIN, ACK] Seq=3172 Ack=620 win=2800 Len=0
130 2014-06-20 16:08:57.537160000 192.168.1.34 192.168.1.1 TCP 54 http > iadl [ACK] Seq=620 Ack=3173 win=16800 Len=0
132 2014-06-20 16:08:57. 538145000 192.168.1.34 192.168.1.1 TCP 54 http > iadl [FIN, ACK] Seq=620 Ack=3173 win=16800 Len=0
133 2014-06-20 16:08:57. 538897000 192.168.1.1 192.168.1.34 TCP 60 iadl > http [ACK] Seq=3173 Ack=621 win=2800 Len=0 v
4 m »
it ‘
Add Remove
Z [ OK ][ Cancel J[ Help y
—
[root
[root@kali: ~] _
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ORNEK #3 - STATIK & DINAMIK ANALIZ

ISS’inizin hediye modem kampanyasindan faydalanarak bir
modem aldimiz ve bu modem on tanimh ISS ayarlariile geldi.

Modemin ayarlarinda zafiyete yol acan bir yapilandirma hatasi
veya eksikligi var m ?

Modem donanim Xazﬂlm giincelemelerini tireticiden mi yoksa
ISS’ten mi ahyor

Sorular, sorular aklimzdaki sorular ve yanitlari icin;

Ihtiyac listesi: donanim yazilim, binwalk, strings
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ORNEK #3 - STATIK & DINAMIK ANALIZ

—tty

Applications Places f -

File  Fie  Edit  View

F

Search Terminal

pr—

Wed Sep 10, 2:46 PM
root@kali: ~/Desktop/ftp

Help
Modem - SecureCRT
1 F1P - zyxeladmin@ftp[_J.com.tr - FileZilla

- o W

fDosya Dizenleyin Goéranim Aktanm Sunucu  Yerlmleri Yardim
3 * y} = i "

Kullania Adi: Parola:

A= =
i &~ el =

Sunucu:

Kapi: | Hizh baglanin ||v

Clkomut: PASV

paYanit: 227 Entering Passive Mode (o))
Komut: STOR m. txt

NGt 150 Conned
Yanit: 150 Connectior

Yanut: fer Of

ZY{purum:

pted

2 sfel
Dosya aktarildi, 0 bayt/1 saniye kadari aktarildi

O | [l FTP - zyxeluser @ftp. [ghcom.tr X | [l - FTP - zyxeladmin@fip [ com.tr X

Durum; C:\Users\Mert\AppData\Local\Temp\fz3temp-1\empty_file_yq744zm karsiya yiklemesine baslaniyor

d(i: Yerel site: ‘C:wsersWert\Desktop‘mfm\

Uzaktaki site: | Jm—

ex ss
Tor Browser

re + ftp
+ Documents
- g Downloads
4 ¢+ Favorites

~ ?

2
2
2
2

e 2

Zy, Dosya Adr Boyut Tip Son degisiklik

125 klasor

FACK < CAR==

A | Dosya Adi Boyut Tip Son degigiklik Izinler

Sahip/Grup

3.12.2013 00:48:47
3.12.2013 00:46:48

|| E—bin 18.984.768 BIN File
L —-rom 312402 ROM File

i mubxt 0 Text Docu...
_pbt 0 Text Docu...

| s— 0 TextDocu..

3.12.2013 00:50:28
3.12.2013 00:51:35

5 dosya. Toplam boyut: 19.297.170 bayt
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ORNEK #4 - STATIK & DINAMIK ANALIZ

Modemlerin yonetim sayfalarinda kimi zaman zafiyetlerin Kimi
zaman ise arka kapilarin olabilecegini biliyorsunuz.

Temmuz ayinda TP-Link kullanicilarinin basina gelenleri
gordukten sonra modeminizi incelemeye karar verdiniz.

Modeminizde yer alan uygulamalarda ne tur zafiyetler var ?
Suphelendiginiz de nasil dogrulayabilirsiniz ?

(Disassemble && Debug)

ill;tiyag listesi: IDA Pro, Qemu, MIPS Assembly bilgisi, file, strings
vb.
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ORNEK #4 - STATIK & DINAMIK ANALIZ
Annliratiane Dlarac ®
Applications Places (:

Ciim €Can 14 AN AM

Mon Sep 15, 2:59 PM

4. IDA - C:\Documents i

= i — Cravab

d
4. IDA - C:\Documents and Settings\Administrator\Desktop\login.idb {login)
File Edit Jump Search View Debugger Options ‘Windows Help

» @ O [Remote GDB debugger ﬁ g @ f" 5 f 55 a 55 @) o @ @ oF X
* Lk v

Library function Data M Regular function Unexplored B8 Instruction External symbol

Debug Yiew |:] @ Structures La Enums
E IDA View-PC # Exports 3Bk General registers O& x
[UU4UUELS o= N =
08400ECS loc_4BOECS: ZERD 60660868 % HMEMORY :dword_8
B0466EC8 1la $t9, unk_7679ECCH AT  FFFFFFF8 % |
80486ECC jalr $t9 ; getpid Us 60414840 MEMORY : 668414640 ‘
B8466EDB no U1 80414844 MEMORY : 680414644

00406EDS move $a@, $s2 A1 06606080 & MEMORY :dword_0

[
[

A 86414643 w HMEMORY : 00414043
[
[

B0408EDC 1la $a1, 8x460000 :
B0460EED 1la $t9, CGIGetUariable A2  BB4140845 MEMORY : 66414045 2
00400EE4 addiu  $a1, (aUser - 0x4000808) i “user” D0 ARl AR S S HEMOL RS ERAD =
B0400EES move $s7, $ue (58] Modules Oe& x
B04086EEC jalr $t9 ; CGIGetVariable Path - size |
08486EFB move $s8, $t9 &
00400EFS move $s1, $us 48| <GDE remote process>
0B400EFS beqz $uB, loc_486FB4
00400EFC 1u $9p, Bx1Ei§y g-HEHORY : 00414040
.byte 8x6D # n
1 .byte 6x65 1 e £ .
.byte 8x72 # v
[ .byte B8x74 # t
'Eﬂzs g able @Threads Of x
.byte (5] ~ 02480008) & “password: Decimal Hex State
-byte 8 = -3 FFFFF.. Ready
.byte (¢}
.byte 8
0868406F1C beqz SuB, loc_400FA4
00480F28 1u $gp, Ox1E8+var_1C8($sp)
100.00% (652,1729) (547,201) DO0DOEF4 D0400EF4: maintl3d
PR L7C AU L LT et ¥ LIRS 1ooT b assword"

[] save network settings as default
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ORNEK #5 - DUNYADAN

Donamim yaziliminizin pesinde rakipleriniz, dolandiricilar,
casuslar olabilir.

Donanmim yaziliminizi internette paylasima agmadan once mutlaka
sikilastirmaniz gerekmektedir.

AKksi halde zafiyetlerin kesfedilmesi ve kotiiye kullanilmasi
dusundugunuzden daha da kisa (Retweet) suirebilir.
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ORNEK #5 - DUNYADAN

Applications Places g Mon Sep 15, 12:32 PM

Click to view your appointments and tasks

- File Edit View Search Terminal Help

Li:~/Desktop# john -incremental :digits fi.txt

Loaded 2 password hashes with 2 different salts (FreeBSD MD5 [128/128 SSE2 intrinsics 1
2x] )
4536 (HkDn)
8724 (root)
guesses: 2 time: 0:00:00:01 DONE (Mon Sep 15 12:31:48 2014) «c/s: 26832 trying: 8976
- 331
Use the "--show" option to display all of the cracked passwords reliably

:~/Desktop# |}
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DONANIM YAZILIMI MANIPULASYONU

Donanim yazilimim1 yamamak (patch) icin firmware-mod-kit
aracindan faydalanabilirsiniz.

Jextract-firmware ile donanim yazilimini acabilirsiniz.

fmk klasoriinde bulunan donanim yazilimina ait olan dosyalar
degistirdikten sonra ./build-firmware.sh ile paketleyebilirsiniz.
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DONANIM YAZILIMI MANIPULASYONU

Applications Places f ] Mon Sep 15. 3:45 PM [
Applications Places f IZ] Mon Sep 15, 3:38 PM n

root@kali: ~
File Ec @

File Edit View Search Terminal Help
~# Jopt/firmware-mod-kit/extract-firmware.sh /opt/firmware-mod-kit/#
Directd —-™m B~ T@a®~~ FW 1.2.0.36.bin

Firmware Mod Kit (extract) 0.99, (c)2011-2013 Craig Heffner, Jeremy Collake

Scanning firmware...

Scan Time: 2014-09-15 15:38:13
Signatures: 193

Target File:  /opt/firmware-mod-kit/) = N 1.2.0.36.bin
MD5 Checksum: 832f413b5cd21111lcfdbcalc8bcl7908

DECIMAL DESCRIPTION

ulmage header, header size: 64 bytes, header CRC
|: Ox969D559A, created: Thu Dec 29 11:15:04 2011, image size: 2727936 bytes, Data
] Address: 0x0, Entry Point: 0x0, data CRC: OxE8484BSA, 0S: Linux, CPU: MIPS, ima
ge type: Filesystem Image, compression type: lzma, image name: "RT-206v4TT RootF

9232 OxE8 Squashfs filesystem, big endian, lzma signature,
version 3.0, size: 2725690 bytes, 470 inodes, blocksize: 65536 bytes, created:
(S) | Thu Dec 29 11:15:04 2011

.. [2728168 Ox29A0E8 ulmage header, header size: 64 bytes, header CRC
Finishg:. @xDA39D69, created: Wed Dec 21 11:59:33 2011, image size: 758140 bytes, Data A
New finddress: 0x80016000, Entry Point: 0x80228000, data CRC: Ox160F6F4A, 0S: Linux, CP
U: MIPS, image type: 0S Kernel Image, compression type: lzma, image name: "Linux

-
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SONUC

Donamimlar kapah kutudan ibaret degildir, donanim yazilimina
ulasmak ve icerigini goriintillemek oldukc¢a kolay olabilir.

Donanmim yazihimlarinda tespit edilen bir zafiyetin kotuye
kullaniminin etkisi ¢ok yuksek olabilir.

Donanimlarda kullanilan isletim sistemleri, modern isletim
sistemleri kadar guvenli degildir.

Donanim yazilimlar: merakh Kkisilerce acilabilir, degistirilebilir ve
tekrar paketlenebilir. (imza kontrolt)
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TESEKKURLER

mert.sarica@agmail.com

https://www.mertsarica.com https://twitter.com/mertsarica
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