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2021 yılında;


• 2.2 milyon $ (%144) ortalama fidye bedeli talep edildi. 


• 541.000$ (%78) ortalama fidye bedeli ödendi.


• 35 yeni fidye grubu tespit edildi.


• 2566 kurban afişe edildi.

FİDYE YAZILIMI

İSTATİSTİKLERİ
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9 yıldır aynı tas aynı hamam. (Verizon DBIR)


Baş  rolde, Ransomware Deployment Protocol
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MÜCADELE
YÖNTEMLERİ

B i l g i  g ü v e n l iğ i  f a r k ı n d a l ığ ı

Ş i f r e l e m e  e n g e l l e y e n  g ü v e n l i k  ç ö z ü m l e r i  


Y a m a  y ö n e t i m i

Y e d e k l e m e

H a r i c i  S a l d ı r ı  Y ü z e y  Y ö n e t i m i  P l a t f o r m u  
( E A S M ) 
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2022 Ocak ayı itibariyle 1000 kurbandan 150 milyon $ gelir elde ettiler.


Amerika Dışişleri Bakanlığı’ndan kilit üyeleri ihbar edenlere 

10 milyon $ ödül verileceği açıklandı.


2022 Mayıs ayı itibariyle operasyonlarını 

durdurma kararı aldılar. 

CONTİ GRUBU



2022 Şubat ayında Conti grubu, Rusya’nın 

Ukrayna işgalini desteklediğini açıkladı.


Karşıt görüşlü bir grup üyesi, @ContiLeaks  

Twitter hesabı üzerinden 2020-2021 grup içi

 yazışmaları paylaşmaya başladı.


60.000’den fazla yazışmadan çıkan bilgilere 

göre grubun FSB ile bağlantısı olduğu iddia edildi. 


CONTİ VAKASI
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 Türkiye’den hacklenmiş sistemler var mı ?


Üyeler arasında Türkçe konuşan var mı ? 


AKLIMDAKİ
SORULAR



IP ADRESİ
TESPİTİ



A P I

Python kütüphanesi 

IPinfo - https://github.com/ipinfo/python) 


IP ADRESİNDEN ÜLKE TESPİTİ

Python aracı 

(IP2Geo Tool v2 - https://github.com/mertsarica/hack4career/blob/master/codes/ip2geo_v2.py)


(IPinfo  - https://ipinfo.io/)
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DİL TESPİTİ
3 adet dil tespiti yapan Python kütüphanesi

fastText - https://fasttext.cc/ 

langdetect - https://github.com/Mimino666/langdetect

langid - https://github.com/saffsd/langid.py 


Python aracı

Language Identification - https://github.com/mertsarica/hack4career/blob/master/codes/lang_id.py 
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SONUÇ
Fidye yazılımları, organize siber suç örgütlerinin göz 
bebeği olmaya devam ediyor. 


Conti veri sızıntısında;

  –Türkiye’den hacklenmiş sistemler bulunuyor. 

  –Türkçe yazışmalar tespit edilmedi.


SOCRadar, Randori, RiskIQ gibi Harici Saldırı Yüzey 
Yönetimi Platformları (EASM) ile buna benzer bilgilere 

çok kısa sürede erişmeniz, alarm almanız mümkün!
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