


mertsarica

UYARI.
Bu sunum, FireEye reklamı yap-
mak amacıyla hazırlanmamıştır!

Bu sunumda anlatılanların 
hiçbiri hayal ürünü değildir!

Siz bu sunumu izlerken birileri 
kurumunuzu hedef alıyor olabilir!



İÇERİK.
APT Nedir ?

APT ile Nasıl Mücadele Edilir ?

Bir APT Girişimi

Sonuç



BEN KİMİM?
Uzmanlık Alanlarım Sızma Testi, Zararlı Yazılım Analizi, Bilgisayar

Olaylarına Müdahale

www.mertsarica.com 

www.guvenliktv.org

CISSP , SSCP , OSCP , OPST , CREA, CEREA

Blog Yazarı

Güvenlik TV 

Sertifika Kolleksiyoncusu



MESLEĞİM.
QNB Finansbank’ın Bilgi Teknolojileri iştiraki olan 
IBTech firmasında, Tehdit ve Zafiyet Yönetimi ekibinde 
Teknik Lider olarak görev yapmaktayım. (2007 - *) 

www.ibtech.com.tr
www.qnbfinansbank.com
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APT  NEDİR ?
Kurumunuzu ve çalışanlarınızı hedef
alan organize siber saldırıdır.

İleri seviye saldırı yöntemleri & zararlı
yazılımla kullanılmaktadır.

Geleneksel güvenlik çözümleri yetersiz
kalmaktadır.

Farketmesi zor, müdahale ve analiz
etmesi daha da zordur.



APT  İLE  MÜCADELE  KANUNU.
Çalışanlara ve uzmanlaşmaya yatırım

Teknolojiye yatırım

Vizyon & üst yönetim desteği

“Taktik, yapacak bir şey varken ne yapılması gerektiğini bilmek;
Strateji ise yapacak hiçbir şey yokken ne yapmak gerektiğini bilmektir.”

Savielly Tartakower



ÇALIŞANLARA  YATIRIM.
Cihazları ve sistemleri insanlar yönetir.

Çalışan ne kadar eğitimli olur ise siber saldırı tespitinde ve
müdahalesinde o kadar başarılı olur.

Ne iş olursa yapana değil, işini iyi yapana yatırım yapılmalıdır!

“Her zaman en tembel insanları işe alırım çünkü tembeller
çok karışık işleri bile en kısa yoldan yaparlar.”

Bill Gates



TEKNOLOJİYE 
YATIRIM.
Doğru zamanda doğru teknolojiye
yatırım yapılmalıdır. (Sandbox, IDR vb.)

Tehdit raporları (Mandiant vb.),
önceliklendirmeniz gereken yatırımlar
konusunda size ışık tutacaktır.

Ürün seçiminde alarm sayısı değil, 
doğru alarm sayısı önemlidir!



VİZYON  &  ÜST YÖNETİM  DESTEĞİ.
Çalışanlarınıza kulak verin.

Yatırımlarınızı ötelemeyin.

Başkalarının hatalarından ders çıkarın. (XBank, YBank, vb.) 

Harekete geçmek için hacklenmeyi beklemeyin!



NEDEN  KUM  HAVUZU  SİSTEMİ?
Kurumunuzda çok sayıda güvenlik sistemi/cihazı var.

Çok sayıda da güvenlik alarmı var! (f/p, korelasyon eksikliği)

Statik ve dinamik olarak dosyaları analiz eden bir teknoloji 
sayesinde az, öz, önemli alarmlara odaklanabilirsiniz.



FİREEYE  TECRÜBELERİM.
2014 yılından bu yana FireEye’ın NX ürününü kullanıyorum.

Bu zamana dek False Positive diye itiraz ettiğim 3 vakada da 
yanılan ben oldum. :)

Son 10 yılda tanık olduğum en ciddi siber saldırı girişimlerini 
(APT), FireEye NX tespit etti.



APT
GİRİŞİMİ 1.



TARİHÇE.
08.12.2016 – Hacker, w.frost@lse.ac.uk adresinden üst düzey bir yetkiliye e-posta gönderiyor.

09.12.2016 – Yazışmaların sonunda hacker, zararlı kod içeren ofis dokümanının bulunduğu 
adresi üst düzey yetkiliye gönderiyor.

09.12.2016 – FireEye NX, vekil sunucu (proxy) trafiği üzerinden zararlı kod içeren ofis 
dokümanını tespit ediyor ve engelliyor!

09.12.2016 – Zararlı yazılım analizi süreci başlatılıyor.



APT GİRİŞİMİ #1



APT GİRİŞİMİ #1



APT GİRİŞİMİ #1



APT GİRİŞİMİ #1



APT GİRİŞİMİ #1



APT GİRİŞİMİ #1



APT GİRİŞİMİ #1



APT GİRİŞİMİ #1



APT GİRİŞİMİ #1



APT
GİRİŞİMİ 2.



TARİHÇE.
28.02.2017 – Hacker, m.salvalaggio@lse.ac.uk adresinden aynı üst düzey yetkiliye ekinde 
dosya olan bir e-posta gönderiyor.

28.02.2017 – lse.ac.uk adresi ilk APT girişimi sonrasında kurum genelinde yasaklandığı için 
üst düzey yetkiliye e-posta ulaşmıyor.

28.02.2017 – SOC ekibi lse.ac.uk uzantılı e-posta adreslerinden gönderilen e-postaları 
yakından takip ettiği için alarm oluşuyor.

28.02.2017 – Zararlı yazılım analizi süreci başlatılıyor.
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SONUÇ.
Kum havuzu teknolojilerine yatırım yapmak için hala çok geç değil. (FireEye NX vb.)

Her kurum hacklenebilir bu nedenle Bilgisayar Olayları Tespit (EDR) sistemleri de mu-
hakkak kullanılmalıdır. (FireEye HX vb.) 

Günün sonunda kurumunuzu kurtaracak olanlar insanlardır, çalışanlarınıza ve uzman-
laşmaya yatırım yapın.  :)

“Zeki insanları alıp sonra onlara ne yapacaklarını söylemek mantıklı gelmiyor.
Biz zeki insanları işe alırız ki onlar bize ne yapacağımızı söylesinler.”

S teve Jobs



NOTLAR.
Bu sunuma konu olan ilk APT girişimini blogumda okuyabilirsiniz. (Bir APT Girişimi)

Bu sunuma konu olan ikinci APT girişimini ise 2 Ekim’de blogumda okuyabilirsiniz.
(Yakından da Yakın)

Bloguma konu olan yazılara, ürünleri ile haberleri olmadan katkıda bulundukları 
için FireEye firmasına teşekkür ederim. :)



SORULAR?



MUTLU SON.
mertsarica

mertsarica@gmail.com

mertsarica



Sunum Tasarımı

Nuvo Dragos A Blok D: 7   T: 0216 340 21 26


