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Yaklasik 1 hafta once Netsec e-posta listesine kayitli bir lye Symantec DLP
drunidnde, admin yetkisi ile servislerin kapatilabildigini gdsteren bir video
adresi paylasti ve tartismalar basladi. Oncelikle bu lyenin baska bir
ureticinin (Websense) dagiticisi olmasi nedeniyle bu video adresini
paylasmasi elestirilerin ilk hedefi oldu. Daha sonra bu durumun windows'’un
bir zafiyeti oldugunu sodyleyenler oldu, videonun Symantec’i karalama amaciyla
bu lye tarafindan ¢ekildigini ve yayinlandigini sOyleyenler oldu, system
yetkisine sahip kullanici lokalde calisan her programi zaten kapatilabilir
diyenler oldu ve tartismalar boyle surip gitti.

Konuya etik acidan bakilacak olursa bu sektdrde yer alan bireyler olarak
bilisim glvenligine 6nem veriyor, beyaz sapkamiz ile is yapiyor ve her kim
olursa olsun, X Ureticisinin veya Y Ureticisinin musteriside olsa amacimiz
masum insanlarin art niyetli kisilerce istismar edilmesini engellemek,
ureticileri guvenli urdnler gelistirmeye tesvik etmek ise bu veya benzer
videolari yayinlamadan once biraz olsun bu durumun ortaya c¢ikartacagi
sorunlari ve madur edecegi insanlarida dislinmek zorundayiz. X dridninde bir
glivenlik acigi var ise bunu bildirmek ile bu glivenlik ac¢igini istismar eden
araci programlamak ve yayinlamak arasinda biyik fark oldugunu disiiniyorum bu
nedenle bende cogu zaman yayinladigim videolarda buna 6zen gésteriyor,
Ureticiyi zor durumda birakmadan insanlari bilgilendirmeye calisiyorum. Benim
dusunceme gore hem responsible disclosure adina hem de uUreticiler arasindaki
gayri resmi centilmenlik anlasmalari kapsaminda bu videonun genel ile
paylasilmadan once Symantec yetkilileri ile paylasilmaliydi.

Konuya misteri/potansiyel musteri acisindan bakilacak olursa eminimki hicbir
kurum, kritik bilgilerinin disariya sizdirilmamasi icin satin aldigi bir
urdnun basit bir sekilde devre disi birakilmasini istemez. Tartisma yaratan
video ile Symantec DLP urununin rakipleri karsisinda process/servis gluvenligi
acisindan geride kaldigi inkar edilemez bir gercek. Her ne kadar servisleri
kapatmak i¢in admin yetkisine ihtiya¢ duyulsada 6rnegin DLP agent’inin
Uzerinde calistigi isletim sistemindeki yamalarda bir eksiklik veya system
yetkisi ile calisan bir yazilimdaki bir zafiyetin istismar edilmesi
sonrasinda isletim sistemi lzerinde system yetkisi kolayca elde edilebilecegi
icin bu tlr c¢ozumlerin kolay bir sekilde devre disi birakilmasinin pek kabul
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edilebilir oldugunu disinmiyorum. Eger aksi durum séz konusu olsaydi eminimki
ne rakipler ne de antivirus yazilimlarinda servislerin/processlerin kolayca

kapatilmamasi icin ek kontroller uygulanmaz ve dnlemler alinmazdi.

Tartismalari ve yorumlari bir kenara birakacak olursak, gectigimiz aksam can
sikintisindan Symantec DLP Urdnu ile birlikte gelen yodnetici kilavuzunu
okuyordum ve DLP yonetim arac¢larindan biri olan process shutdown programi ile
ilgili bolim dikkatimi cekti. Bu program ile DLP servislerini
kapatabiliyorsunuz ancak bunun ig¢in DLP agent’inin kullandigi dogru sifreyi
bilmeniz gerekiyor. Malum her zamanki can sikintisi ve merak ile

process shutdown yazilimini assembly seviyesinde incelemeye basladim ve dogru
sifre girmeden servisi kapatabilmenin yollarini aramaya koyuldum ve cok
gecmeden bunu basarabildim.

Son sb6z olarak Symantec DLP ¢o6ziminin servis/process givenligi konusunda
iyilestirmeye acik oldugu hem diger video ile hem de yaptigim bu ufak
inceleme ile ortaya c¢ikiyor. Umarim Symantec en kisa slire icerisinde urun
uzerinde gerekli iyilestirmeleri yaparak bu Uridnli servis/process guvenligi
konusunda rakipleri ile ayni seviyeye getirir ve bu tartismalar son bulur.

Not: POC olarak genel izleyici kitlesi ic¢in teknik detay icermeyen ve
Symantec yetkilileri icin teknik detay iceren iki farkli video cektim.
Symantec yetkileri ile gectigimiz Cuma gini videoyu paylastim. Genel izleyici

kitlesi ic¢in hazirlanan video asagidadir, iyi seyirler..



