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Uygulamalarinda Givenlik Testi konulu bir sunum gerceklestirecegim,

meraklilarina duyurulur :)

21 Mayis 2012 Tarihinde Istanbul Bilgi Universitesi — Dolapdere kampisiinde,
yerli ve yabanci alaninda uzman arastirmacalarin da sunumlarina yer
verilecegi NOPcon Bilgi Glvenligi Konferansi diizenlenecektir.

#Kimler katilmalzi?

NOPcon, bilgi glivenligi/IT denetimi/network/sistem/yazilim departmanlarinda
ve sektdrinde calisanlara , tersine mihendislik(reverse engineering) ,
exploiting , vulnerability research, forensic vb hack/guvenlik konularina

ilgi, merak duyan herkese hitap etmektedir.

**Katilim Ucretsizdir ; http://www.nopcon.org/register/ adresinden kayit

olabilirsiniz.
#NOPcon Ana Konulari

Sinirli kalmamakla birlikte genel olarak NOPcon sunumlari asagidaki konulari

kapsayacaktir :

Offensive Technologies (Saldirgan Guvenlik Teknolojileri):
— Exploit Gelistirme ve Bypass Mekanizmalari

— Malware

— Rootkit

— Cryptovirology

Defensive Technologies (Savunma Teknolojileri)
— Uygulama tabanli givenlik konulari

— Network tabanli guvenlik konulari

— Kernel tabanli glvenlik konulari

Embedded Device Hacking and Security (Gomuli Sistemler)
— Mobil guvenlik ve saldiri teknikleri (iphone, android, windows phone)
— Tablet, E-Reader guvenlik ve saldiri teknikleri
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Vulnerability Research/Bug Hunting (Uygulama Glivenligi)
— Kaynak Kod Analizi

— Tersine Mihendislik

— Web uygulama givenligi

— Fuzzing

Kritik Altyapi Sistemleri
— SCADA Hacking & Security
— Telekominikasyon Glvenligi

— Acil Durum Servisleri

Penetrasyon Testi 1c¢in
Firma Secimi

written by Mert SARICA | 11 May 2012

Teknik yazilarin yaninda birazda is hayatina, glnlik islere dair mesajlarda
yazayimki verdigim s6zlu yerine getirmis olayim dedim bu nedenle bu seferki
yazimda penetrasyon testi hizmeti almadan 6nce firma secmek icin izledigimiz
yolu sizlerle paylasirsam faydali olabilecegini disindim. Malum alacaginiz
hizmet penetrasyon testi olunca testi gerceklestiren kisinin veya ekibin
sertifikalari, referanslari, firmanin blyudkliugi bir yana teknik olarak konuya
hakimiyeti, uzmanligi oldukgca 6nemli bu nedenle dogru firmayi sec¢meden once
mutlaka honeypot kurar ve firmalarin honeypot lzerinde penetrasyon testi
gerceklestirmelerini talep ederiz.

Gectigimiz aylarda dort yerli bir yabanci firma ile gorustim. Agirligin yerli
firmalar olmasinin sebebi tabiiki fiyat ve performans. Yabanci firmalar,
dinyanin doért bir yaninda bu hizmeti gerceklestirmeleri nedeniyle hakli
olarak genis danisman kadrolarini, bilgi birikimlerinin fazla olmasini ve
isimlerini pazarladiklari icin yerli firmalara kiyasla biraz daha pahaliya bu
hizmeti veriyorlar ancak glnin sonunda rapora bakildiginda yerli firmalar ile
aralarinda cokta fark olmadigini gérebiliyorsunuz.
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Honeypot hazirlama kismina gelecek olursak internette bunun icin fazla sayida
kaynak bulunuyor. Google’'da ufak bir arastirma yaptiginizda CTF (capture the
flag) icin hazirlanmis bir cok sanal makina imaji ile karsilasabilirsiniz.
Bir tanesini alarak ihtiyaclariniz dogrultusunda degistirerek glizel bir
degerlendirme tahtasi olusturabilirsiniz. Bende aynen bu sekilde bir imaj

buldum ve lUzerini 0Ozenle secilmis guvenlik zafiyetleri ile tamamladim.

Honeypot’un testi gerceklestiren firmalar tarafindan ele gecirilmesi icin
kafamda olusturdugum yol, oncelikle web uygulamasinin hack edilmesi, sistem
Uzerinde uzaktan komut calastirilarak sisteme netcat ve benzeri araclar ile
baglanti kurulmasi ve daha sonra sistem lizerinde SUID bit’ine sahip olan ve
uzerinde format string ve buffer overflow guvenlik zafiyeti bulunan
uygulamanin istismar edilerek sunucunun ele gecirilmesi olmustu. Buffer
overflow ve Format String guvenlik zafiyetlerinin istismar edilebilmesi icin
sistem Uzerindeki 6n tanimli korumalari kapatmayida (Execshield, ASLR vs.)
ihmal etmedim.

Oncelikle Honeypot’un isletim sisteminin (Fedora) yama seviyesini local
istismar araclari ile istismar edilemeyecek seviyeye getirdim. Sanal makina
imajinin icerisinde md5 ile hashlenmis yOnetici sifresinin disaridan
goruntilenmesine olanak saglayan guvenlik zafiyetine sahip NanoCMS web
uygulamasi ve bunun disinda bir de eski sirum Drupal portal bulunuyordu.
NanoCMS, Drupal ve sistem lUzerinde kurulu olan Mysql sifrelerini test1234,
denemel234 ve 1g2w3e4r gibi oldukca zayif secmeye o6zen gdsterdim. Bunun
disinda internetten C programlama dili ile kodlanmis bir echoserv daemonu
buldum (echoserv dedigimiz servise telnet cektiginizde ne girdi gonderirseniz
¢ikti olarak onu aliyorsunuz) ve FreeBSD telnet sunucusu gibi kendisini
65530. portta sunmasini sagladim. Sadece bununla kalmayarak sprintf() gibi
tehlikeli fonksiyonlar kullanarak format string ve buffer overflow glvenlik
zafiyetlerini itinayla olusturdum :)

Kisaca en kolay yoldan sunucuyu ele gecirmek icin izlenecek yol NanoCMS
yonetici sifresinin hash hali alinacak, herhangi bir md5 c¢o6zicu ile
cozulecek, NanoCMS yonetici paneline uzaktan komut calistirmaya imkan
taniyacak php kodu eklenecek ve daha sonrasinda apache yetkisi ile uzaktan
komut calistirilabilecekti. Daha sonra netstat c¢iktisi ve crontab dosyasi
incelenerek sistemde echoserv uygulamasinin hangi portta hangi klasdrde hangi
yetki ile calistigi tespit edilecek ve istismar edilerek root yetkisi
alinabilecekti.


http://sourceforge.net/projects/lampsecurity/

Hazirliklarimi tamamladiktan sonra her firmaya 48 saat slre vererek
penetrasyon testlerini gerceklestirmelerini ve tespit ettikleri glvenlik
zafiyetlerini iceren hem teknik hem yodnetsel raporu en gec¢ bir hafta
icerisinde gondermelerini talep ettim.

Penetrasyon Testi
Bilgilendirme Dokiimani

¥ Hedef sisteme ait baglant: adresi size e-posta yolu ile ginderilmigtir.

+  Penetrasyon testinizi gergeklestirmek igin 48 saatiniz (09:00 AM - 09:00 AM) bulunmzktadir.

¥ Gergeklestirecediniz penetrasyon testi ile sistem dzerinde war clan fim bulgulan
raporlamaniz ve mimkiin olanlan istismar etmeniz beklenmektedir. Kaynak kodu diizeyinden
uygulama dilzeyine kadar raporlayacaginz ve istismar edeceginiz tiim bulgular biiyiik Gnem
arz etmektedir.

¥ root klasérii altinda yer zlan secretcode. txt igerisindeki metni rapor ile birlikte tarafimiza
iletmeniz durumunda, testinize ait degerlendirme surecine katksi olumlu yonde olacaktir.

+ Penetrasyon testini tamamlandiktan sonra raporu en geg 1 hafta icerisinde tarafimiza
iletmeniz gerekmektedir.

¥ Gergeklestirdiginiz penetrasyon testine ait hem ynetsel hemde teknik olmak dzere 2 adet
rapor hazirlamaniz gerekmektedir. Teknik raporda bulgular ile ilgili detayh agiklamalara,
proof-of-concept kod ve ekran gorintilerine yer verilmesi degerlendirme agisindan oldukca
onem lidir.

+ 48 saatlik zaman diliminiz delduktan senra sistem dewre disi brakilacaktr bu nedenle
raporlama igin ihtiyag duyacagimiz tim kontrolleri size wverilen 48 saatlik zaman dilimi
igerisinde gergeklestirmeniz gerskmektedir.

¥  Testler esmasinda tarafimizdan kaynaklabilecek kesinti olmasi durumunda kaybedilen sire
talep etmeniz durumunda size ilave sure olarak verilecektir.

Testler esnasinda asafidaki maddelerde yer alan eylemleri gerceklestirmemeniz Snemle rica
olunur.

= ARP poison saldins:

*  DDOS/DOS saldins:

Penetrasyon testini size belirtilen baglangig ve bitis siireleri icerisinde
ger¢eklestirmeniz dnemle rica olunur, aksi durumda test gegersiz
sayilacalktir.

Raporlari inceledigimde yerli firmalardan bir tanesinin digerlerinden daha
iyi oldugu, diger ikisinin ayni seviyede oldugu, bir tanesinin ise yeterli
seviyede olmadigi ortaya ¢ikti. Beni asil sasirtan ise yabanci firmanin yerli
firmalar kadar basarili olamasmaiydi sebebi ise Honeypot lzerinde hem ag hem
web uygulamasina yOnelik penetrasyon testi gerceklestirmelerini talep
etmemize ragmen sadece web uygulama penetrasyon testi gerceklestirmis
olmalariydi.

Tdam firmalar testlerini gerceklestirdikten sonra kendilerini
degerlendirebilmeleri icin daha 6nce hazirlamis oldugum ufak cevap anahtarini
kendileri ile paylastam.



Sonu¢ olarak yazinin basinda da belirttigim gibi firmalarin hizmetlerine dair
sizle paylastiklari O6rnek raporlar, referanslar kagit lUzerinde dort dortlik
olabilir ancak hazirlamis oldugunuz honeypot lzerinde gerceklestirecekleri ve

size sunacaklari rapor sizin icin paha bicilmez olabilir..

CEH mi yoksa OSCP mi 7
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If you are looking for an English version of this article, please visit here.

2005 yilinin baslarinda Altunizade’deki bir egitim kurumunda EC-Council’in
CEH egitimini almaya karar vermistim ve bu kurstan beklentilerimde oldukca
yliksekti. Normalde yurt disinda 5 ginde verilen bu egitimi yanlis
hatirlamiyorsam 3 aylik bir kursa cevirip vermislerdi. Bu kursta yazilimlarda
nasil guvenlik a¢igi bulunacagini ve istismar edilebilecegini ve istismar
uygulamasinin nasil gelistirileceginin 6gretilecegini bu sayede bilgilerimi
pekistirebilecegimi disiniyordum ancak ne zamanki gunin birinde winnuke
programinin nasil kullanilacagi gosterilmis ve egitmen tarafindan
beklentilerimi asagiya cekmem gerektigi belirtilmisti, iste o zaman bu kursun
bana pek fazla katkisi olmayacagini anlamistim. Aslinda bakildiginda egitim
materyallerinde exploit writing, reverse engineering gibi keyifli moduller
olmasina ragmen kursta bu modiller islenmiyordu sebebi ise EC-Council’in 22
ile 26 arasindaki modillerin self-study olmasina karar vermesinden
kaynaklaniyordu. Yanlis hatirlamiyorsam o zamanki CEH sirimi v4 idi (2003) ve
kursun baslarinda v5 (2005) c¢iktigi icin egitim materyallerimiz
guncellenmisti. Sertifikaya sahip olmak ic¢inse c¢oktan se¢meli bir sinavdan
basariyla gecmeniz gerekiyordu (halende 6yle sanirim).

Yillarca egitim icgeriginin zayif olmasi, internetten indirilebilen sinav
sorulari ve cevaplari ile sahip olunabilecek ve teorik bilgiye dayali bir
sinav sisteminin olmasi nedeniyle bu egitim ve sertifika hakkinda olumsuz
gorislerde bulunuyordum. Sinav sistemi bir kenara egitim igerigi ethical
hacking konusunda hic¢ bir bilgisi olmayan, baslangic¢ seviyesindeki kisiler
icin faydali olabilirdi, belkide egitimden beklentilerim ylksek oldugu igin

beni hayal kirikligina ugratmisti.
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Aradan yillar gecti ve gec¢tigimiz yil, saniyorumki Haziran ayinin baslariydai,
v6 piyasaya cikti. Icerigine bakildiginda v5‘te 26 modiil varken v6 67
modilden olusuyor ve icerigi 2005 yilina kiyasla oldukca tatminkar ancak
v5'te oldugu gibi en keyifli ve bilgilendirici modiller kursun bir parcasi
olarak katilimcilara gosterilmiyor. (1-21 arasi moduller zorunlu geri
kalanlar ise self-study)

Yaptigim is geregi insanlarin c¢ogunun sordugu ilk soru CEH sertifikasina
sahip olup olmadigimdi. Yillarca bikmadan usanmadan yukaridaki nedenlerden
O0tlrid neden CEH sertifikasina sahip olmadigimi anlattim durdum ve bu yilin
basinda bu soruya yanit olmasi acg¢isindan ethical hacking egitimi ve
sertifikasi lzerine yaptigim arastirmalar sonucunda igeriginin ve sinav
sisteminin beni oldukca tatmin ettigi bir egitim ile karsilastim, Offensive
Security 101 yeni adiyla Penetration Testing with Backtrack. Adindan da
anlasilacagi lUzere Backtrack’in yapimcilari tarafindan hazirlanmis ve
isterseniz yurt disinda isterseniz online olarak alabileceginiz bir egitim.
Egitimi internet Uzerinden almaniz durumunda pdf formatinda olan egitim
materyalini okuyabiliyor, pratik bilgiler iceren video formatindaki modilleri
izleyebililiyor ve 6grendiklerinizi pratige ddkmenize olanak saglayan
sunucularina vpn erisimi ile baglanabiliyorsunuz. Fuzzing ile glvenlik acigi
kesfetmekten, python ile istismar uygulamasi hazirlamaya, ollydbg ile return
adresi bulmaya kadar CEH’e kiyasla ileri dizeyde bilgi edinmenizi sagliyor.
Sinav sistemi ise CEH ile kiyaslanamaz nedeni ise tamamen pratige dayali
olmasi, sinav gunu size sinav ortamina erisebilmeniz icin vpn tanimlari
yapiliyor ve yanlis hatirlamiyorsam 4 soru veriliyordu. Bir soruda sizden bir
uygulamadaki buffer overflow guvenlik zafiyetini arastirmanizi ve uzaktan kod
calistirmaniza imkan taniyan istismar uygulamasini yazmanizi isterken diger
bir soruda labdaki linux sunucuyu ele gecirmenizi ve root klasOru altindaki
text dosyasi icerisinde yer alan satiri kendilerine iletmeniz isteniyor ve
bunlari gerceklestirirken otomatik tarama araclarindan (nessus, core impact)
faydalanmaniz yasak, kisacasi egitim iceriginden sinavina kadar oldukca
basarili oldugunu sdyleyebilirim.

Sonu¢ olarak yolun basindaysaniz, ethical hacking konusundaki bilgi dizeyiniz
az ise, egitimi verecek egitmen isinin ehli ise (pentester olmasi kesinlikle
tercih sebebi olmalidir), zaman zaman ders programinin disina c¢ikabilecek

hatta self-study olan modilleride egitimde isleyebilecek ise (EC-Council buna
imkan taniyor mu bir fikrim yok) CEH egitimini ve sertifikasini (vasat sinav
sistemi nedeniyle egitim ilede yetinebilirsiniz) onerebilirim. Ancak ethical
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hacking konusunda az c¢ok bir bilgiye sahipseniz ve bunu pratige dokerek
sertifikalandirmak istiyorsaniz OSCP egitimini ve sertifikasini siddetle

oneririm.



