NOPcon Uluslararasi
Hacker Konferansi

written by Mert SARICA | 6 November 2019
If you are looking for an English version of this article, please visit here.

22 Kasim Cuma gunli Ankara’da gerceklestirilecek olan NOPcon Uluslararasi
Hacker Konferansi‘nda 7 yil aradan sonra “Kum Havuzu Tespiti” baslikli bir

sunum gerceklestirecegim.

“Hocam Ankara’ya neden gelmiyorsunuz?” sorularina sunum yaparak yanit
verecegim bu glizide konferansta siber glivenlik meraklilari ile goérismek

dilegiyle!

IstSec’19 Bilgi Guvenligi
Konferansi

written by Mert SARICA | 6 November 2019
If you are looking for an English version of this write-up, please visit

here.

2009 yilindan bu yana givenlik uzmanlari ile meraklilarini bir araya getiren
Istanbul Bilgi Giivenligi Konferansi (IstSec) bu yil 2 Mayis 2019 tarihinde
Istanbul Medeniyet Universitesi‘nde gerceklestirilecektir.

Benim de Arka Kapi Avi baslikli bir sunum ile konusmaci olarak katilacagim bu
konferansta, sunumuma katilan bir kisiye BGA Bilgi Givenligi‘nin o meshur
Beyaz Sapkali Hacker (CEH V10) egitimini cekilisle hediye edecegim!

IstSec Nedir ?

IstSec (Istanbul Bilgi Glvenligi Konferansi) bilisim giivenligi alaninda

calisan, bu alana merak duyan ve konusunun uzmanlari arasinda bilgi
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paylasimini yayma amaciyla Istanbul’a 6zel olarak diizenlenen bir bilgi
giivenligi etkinligidir. Her yil diizenli olarak Istanbul’da gerceklestirilen
ISTSEC konferansi, benzeri guvenlik etkinliklerinden farkli olarak urun ve
teknoloji bagimsiz givenlik konulari ile katilamcilarina farkli bakis acilari

sunmaktadir.
Kimlere Hitap Eder ?

IstSec, bilgi glivenligi yéneticileri, a§ ve sistemi giivenlidi departmani
calisanlari, guvenlik urdnlt satis ve pazarlama uzmanlari, ethical hacking
konusu meraklilari, adli bilisim analizi konusunda kendini gelistirmek
isteyenler, yazilim uzmanlari ve siber givenlik uzmanlarina yodnelik olmakla
birlikte bilgi givenligi ve alt dallarina merakli herkesin ilgiyle izleyecegi
bir etkinliktir.

Konusmacilar & Program:

Guncel konusmaci listesi ve konferans programi icin
https://www.istsec.org/program/ adresini ziyaret edebilirsiniz.

Katilim & Kayit:

Konferansa katilim Ucretsiz olup katilim ig¢in kayit yaptirilmasi
gerekmektedir.
https://www.eventbrite.com/e/istanbul-bilgi-guvenligi-konferans-istsecl9-tick
ets-56031579964 adresinden kayit islemini gerceklestirebilirsiniz.

Yer:

Istanbul Medeniyet Universitesi , Goztepe-Giiney Yerleske, Asik Pasa Salonu
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Pi1 Hediyem Vardi, Verdim,
Gitti #15 :)

written by Mert SARICA | 6 November 2019
29 Haziran 2018 tarihinde on besincisi dizenlenen Pi Hediyem Var oyununu
basariyla tamamlayanlar ve Raspberry Pi 3 kazanan talihli karsinizda!
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¢0zOM YOLU:

Oyunun ¢dzim yolunu ilerleyen giinlerde Onim Arkam Sagim Solum Cobalt Strike
baslikli yazimda okuyabileceksiniz.

OYUNU BASARIYLA TAMAMLAYANLAR: Ali Riza SAHINKAYA , Mehmet GOKSU
CEKILISE KATILMAYA HAK KAZANANLAR: Mehmet GOKSU
CEKILIS ve KAZANAN TALIHLI: Mehmet GOKSU

Basta kazanan talihli Mehmet GOKSU olmak ilizere oyunu basariyla cdzen,
katilan, destekleyen, sponsor olan herkese tesekkir eder, yeni oyunlarda
gorusmek dilegiyle herkese givenli ginler dilerim.

Pi Hediyem Var! #15

written by Mert SARICA | 6 November 2019

Yaz ayinin ilk Pi Hediyem Var oyunu ile tekrar karsinizdayim. Onceki
oyunlarda oldugu gibi bu oyunu da basariyla tamamlayan lniversite 6grencileri
arasinda yapilacak cekilis ile 2 adet Raspberry Pi 3‘0 2 6grenciye hediye
edecegim. Bu oyunun Pi sponsoru olan FireEye Tirkiye ekibine ve FireEye
Tirkiye Ulke Midirid Umit NADIM‘e hem kendi adima hem de tim Pi Hediyem Var
oyunseverleri adina tesekkir ederim.

Gecgtigimiz gunlerde aldigim asagidaki e-posta ile hediye ettigim Raspberry
Pilerin siber givenlik disindaki projelerde de kullanildigini 6grenmek beni
oldukca mutlu etti, sizlerle de bu vesileyle bu e-postayi paylasmak istedim.

1)
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Raspberry Pi Hediyesi #7
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Bu gdnderenin resimlerini her zaman gstr

Merhabalar Mert Hocam,

Umanm iyisinizdir. Ne zamandir size e-posta
atacagim araya bir seyler girdi. Kismet buglineymis :)

Hatirlarsamiz Pi Hediyem Var 7'yi ¢dzmustim ve
cekiliste Raspberry bana cikmistl. Bu normalde
yalnizca bir hediye gibi gozlkebilir fakat o Raspberry
hangi ¢alismalarda kullarldi bir bilseniz ;) Su an
okulumuzda yapmakda oldugumuz elektrikli aracin
beyni olarak kullanilmakta. Bunun yaninda yakinda,
gelecegimizde ingallah Turkiye yollarinda gérmeyi
dmit ettigimiz, bu amag ugrunda lzerinde gece
gundiz calisilan bir elektrikli araba projesindeki
testlerde kullanilacak.

Raspberry'vi kullandikega siz aklima geliyorsunuz.
Diyecegdim su ki siz sadece bir hediye vermiyorsunuz,
ciddi anlamda farkinda olmadan ne glizel iglerin
icinde bulunuyorsunuz. Her sey icin tekrardan
tesekkirler hocam. :)

Garusmek dilegiyle,

Kurumsal SOME’'de analist olarak g6rev yapan kahramanimiz, kurumunun c¢alistigi
3. parti firmadaki bir kisiden, 5 kurum calisanina ekinde sunum dosyasi
(pptx) bulunan bir e-posta gonderildigini ve guvenlik sistemlerinde alarm
Urettigini gorir. Okudugu tehdit raporlarinda, APT gruplarinin hedef kuruma
sizmak ic¢in kurumun calaistigi 3. parti firmalari hackleyerek onlar lizerinden
kuruma sizma girisiminde bulunduklarini bilen kahramanimiz, hizlica bu
dosyayl analiz etmeye ve bu APT grubu ile ilgili ipuc¢lari elde etmek ic¢in ise
koyulur.
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Oyunu basariyla tamamlamak icin asagidaki tum sorularin cevaplarini, kod

parcalarini ve ekran goruntiulerini iceren kanitlari ile birlikte detayli

olarak aciklamaniz gerekmektedir. Sorulari yanitlayabilmek i¢in 6ncelikle

https://www.dropbox.com/s/ie8yqg5s4xclokw/ctfl5.zip?d1=0 adresinden

incelenmesi gereken supheli dokumani indirmelisiniz.

Yonergeler & Sorular;

(zip sifresi: infected)


https://www.dropbox.com/s/ie8yqg5s4xc16kw/ctf15.zip?dl=0

1. Stupheli file.ext dosyasini ve HTTP trafigini analiz ediniz.

2. Kabukkodunun tiirinid ve hangi araca ait oldugunu bulunuz.

3. Bellekten ve HTTP trafiginden elde ettiginiz ipuc¢lari ile bu saldirinin
ardindaki potansiyel APT grubunu (birkac¢ bilgi sizi bir arastirma
yazisina goturebilir) bulunuz.

Daha Once Raspberry Pi kazanmamis olup cekilise katilmak isteyenler veya
adini oyunu basariyla tamamlayanlar listesine yazdirmak isteyenler,
kanitlarla (kod, ekran goruntusu vs.) birlikte detayli ¢6zim yolunu, adini,
soyadini, yasini iletisim formu Ulzerinden bana veya e-posta adresime 1 Temmuz
Pazar Saat 23:59'a kadar iletmeleri gerekmektedir.

Oyunun ¢ozum yolunu iceren blog yazisi ilerleyen gunlerde yayinlanacak olup,
kazanan talihli bu sayfa ve Twitter hesabim Uzerinden duyurulacaktir.

Not: Bu oyunu ¢Ozerken zararli yazilim, kod analizi yaptiginizi hatirlatar,
izole ve yamasi glincel olan sanal sistem yazilimi (vmware, virtualbox vs.)

ile calismanizi siddetle tavsiye ederim.

Basarilar


https://www.mertsarica.com/contact/
mailto:mert [.] sarica [@] gmail [.] com
https://www.twitter.com/mertsarica

DON'T
UNDERESTIMATE
THE POWER OF
THE DARK SIDE

Bilkent Universitesi

written by Mert SARICA | 6 November 2019

2011 yilindan bu yana, davet edildigim Universitelerde o6grencilere yonelik
olarak gerceklestirdigim ve artik bir klasik haline gelmis olan Sizma Testi
Uzmanligi / Ethical Hacker ve Kariyer baslikli sunumumu bu defa “Ankara’ya

neden gelmiyorsunuz?” diye sitem eden 6grencilerin, siber glivenlik
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meraklilarin da goénlini almak amaciyla Bilkent Universitesi‘nde diizenlenecek
olan Bilkent Cyber Security Breakpoint etkinliginde gerceklestirecegim.

Bu sunumda merakimi meslege nasil cevirdigimden bahsederken, benim gibi
ogrenciyken hackinge merak saran ve dogru bir sekilde yonlendirilmeye ihtiyag

duyan 6grencilere yol gostermeye calisiyorum.

Hacking meraklilari ile 28 Nisan Cumartesi Saat 13:00’'da, Bilkent
Universitesi’nde gériismek dilegiyle.. ;)

Etkinlik hakkinda detayli bilgi ve kayit ic¢in Bilkent Cyber Security
Breakpoint etkinlik sayfasini ziyaret edebilirsiniz.
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2011 yilindan bu yana, davet edildigim Universitelerde ogrencilere yodnelik

olarak gerceklestirdigim ve artik bir klasik haline gelmis olan Sizma Testi
Uzmanligi / Ethical Hacker ve Kariyer baslikli sunumumu bu defa Yeditepe
Universitesi‘nde diizenlenecek olan BILMOK'te gerceklestirecegim.

Bu sunumda merakimi meslege nasil cevirdigimden bahsederken, benim gibi
ogrenciyken hackinge merak saran ve dogru bir sekilde yonlendirilmeye ihtiyacg

duyan ogrencilere yol gostermeye calisiyorum.

Hacking meraklilari ile 10 Mart Cumartesi Saat 12:00'da, Yeditepe
Universitesi’nde goérismek dilegiyle.. ;)

Etkinlik hakkinda detayli bilgi ve kayit icin BILMOK'’{in sayfasini ziyaret

edebilirsiniz.
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[Sunum] Bir APT Girisimi

written by Mert SARICA | 6 November 2019
IDC CISO Summit etkinliginde gerceklestirmis oldugum Bir APT Girisim baslikli
sunum dosyasina buradan (PDF) ulasabilirsiniz.

Yine Yenl Yeniden
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Uzun yillardan beri kullandigim blog temamin, logomun ve sunumlarimda
kullandigim sablonun zaman gectikce gbézime amatorce gozikmesi ister istemez
beni degistirmeye zorluyordu. Yine ikilemde kaldigim bir aksam, Twitter’da
temam1i degistirip degistirmeme konusunda diizenledigim bir ankete 273 kisinin
katilmasi ve net olarak “Degistir!” mesajini vermesi sonucunda ilk olarak
temami degistirmeye karar verdim.
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Yillar yillar sonra blogumun
temasini deqistirip degistirmeme

arasinda gidip geliyorum belki yol
gostermek istersiniz.

Degisiklik iyidir. %85

Dokunma! %15

19:17 - 21 Agu 17

Kolay olan kismi hizlica hallettikten sonra sira zor olan kisma yani uzmanlik
gerektiren logo ve sunum sablonlarimi degistirmeye gelmisti. Yaptigi
sunumlarda uzmanliga Onem verilmesi gerektigini her daim vurgulayan biri
olarak ben de bu isin uzmanini yani bir ajans aramaya karar verdim. Tema
bulmak kadar kolay olmayan bu zorlu slirecin sonunda, bir arkadasimin da
Onerisi Uzerine Minimalista Creative Agency ile tanistim. Logo tasarimi ve
cok yakinda gerceklestirilecek olan IDC CISO Summit‘te yapacagim sunum icin
kendilerinden destek almak istedigimi sdyledigimde cok kisa bir siirede harika
bir logo ve sunum hazirlayarak bir miusteri olarak beni fazlasiyla mutlu
ettiler.

Hem temami degistirmem konusunda ankete katilip vesile olaran sizlere hem de
gorsel olarak siteme ve sunumlarima yepyeni bir gérunim kazandiran

Minimalista Creative Agency‘e tesekkir ederim. :)
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[Sunum] Tuzak Sistem 1le
Hacker Avi

written by Mert SARICA | 6 November 2019
IstSec’17 Bilgi Givenligi Konferansi’nda ve CypSec — KKTC Siber Giivenlik

Konferansi‘nda gerceklestirmis oldugum Tuzak Sistem ile Hacker Avi baslikli
sunum dosyasina buradan (Powerpoint) ulasabilirsiniz.
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