
NOPcon Uluslararası
Hacker Konferansı
written by Mert SARICA | 6 November 2019
If you are looking for an English version of this article, please visit here.

22 Kasım Cuma günü Ankara’da gerçekleştirilecek olan NOPcon Uluslararası
Hacker Konferansı‘nda 7 yıl aradan sonra “Kum Havuzu Tespiti” başlıklı bir
sunum gerçekleştireceğim.

“Hocam Ankara’ya neden gelmiyorsunuz?” sorularına sunum yaparak yanıt
vereceğim bu güzide konferansta siber güvenlik meraklıları ile görüşmek
dileğiyle!

IstSec’19 Bilgi Güvenliği
Konferansı
written by Mert SARICA | 6 November 2019
If you are looking for an English version of this write-up, please visit
here.

2009 yılından bu yana güvenlik uzmanları ile meraklılarını bir araya getiren
İstanbul Bilgi Güvenliği Konferansı (İstSec) bu yıl 2 Mayıs 2019 tarihinde
İstanbul Medeniyet Üniversitesi‘nde gerçekleştirilecektir.

Benim de Arka Kapı Avı başlıklı bir sunum ile konuşmacı olarak katılacağım bu
konferansta, sunumuma katılan bir kişiye BGA Bilgi Güvenliği‘nin o meşhur
Beyaz Şapkalı Hacker (CEH V10) eğitimini çekilişle hediye edeceğim!

IstSec Nedir ?

İstSec (İstanbul Bilgi Güvenliği Konferansı) bilişim güvenliği alanında
çalışan, bu alana merak duyan ve konusunun uzmanları arasında bilgi
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paylaşımını yayma amacıyla İstanbul’a özel olarak düzenlenen bir bilgi
güvenliği etkinliğidir. Her yıl düzenli olarak İstanbul’da gerçekleştirilen
İSTSEC konferansı, benzeri güvenlik etkinliklerinden farklı olarak ürün ve
teknoloji bağımsız güvenlik konuları ile katılımcılarına farklı bakış açıları
sunmaktadır.

Kimlere Hitap Eder ?

İstSec, bilgi güvenliği yöneticileri, ağ ve sistemi güvenliği departmanı
çalışanları, güvenlik ürünü satış ve pazarlama uzmanları, ethical hacking
konusu meraklıları, adli bilişim analizi konusunda kendini geliştirmek
isteyenler, yazılım uzmanları ve siber güvenlik uzmanlarına yönelik olmakla
birlikte bilgi güvenliği ve alt dallarına meraklı herkesin ilgiyle izleyeceği
bir etkinliktir.

Konuşmacılar & Program:

Güncel konuşmacı listesi ve konferans programı için
https://www.istsec.org/program/ adresini ziyaret edebilirsiniz.

Katılım & Kayıt:

Konferansa katılım ücretsiz olup katılım için kayıt yaptırılması
gerekmektedir.
https://www.eventbrite.com/e/istanbul-bilgi-guvenligi-konferans-istsec19-tick
ets-56031579964 adresinden kayıt işlemini gerçekleştirebilirsiniz.

Yer:

İstanbul Medeniyet Üniversitesi , Göztepe-Güney Yerleşke, Âşık Paşa Salonu

https://www.istsec.org/program/
https://www.eventbrite.com/e/istanbul-bilgi-guvenligi-konferans-istsec19-tickets-56031579964
https://www.eventbrite.com/e/istanbul-bilgi-guvenligi-konferans-istsec19-tickets-56031579964
https://www.medeniyet.edu.tr/tr
https://sks.medeniyet.edu.tr/tr/iletisim/adres-kroki


Pi Hediyem Vardı, Verdim,
Gitti #15 :)
written by Mert SARICA | 6 November 2019
29 Haziran 2018 tarihinde on beşincisi düzenlenen Pi Hediyem Var oyununu
başarıyla tamamlayanlar ve Raspberry Pi 3 kazanan talihli karşınızda!
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ÇÖZÜM YOLU:

Oyunun çözüm yolunu ilerleyen günlerde Önüm Arkam Sağım Solum Cobalt Strike
başlıklı yazımda okuyabileceksiniz.

OYUNU BAŞARIYLA TAMAMLAYANLAR: Ali Rıza ŞAHİNKAYA , Mehmet GÖKSU

ÇEKİLİŞE KATILMAYA HAK KAZANANLAR: Mehmet GÖKSU

ÇEKİLİŞ ve KAZANAN TALİHLİ: Mehmet GÖKSU

Başta kazanan talihli Mehmet GÖKSU olmak üzere oyunu başarıyla çözen,
katılan, destekleyen, sponsor olan herkese teşekkür eder, yeni oyunlarda
görüşmek dileğiyle herkese güvenli günler dilerim.

Pi Hediyem Var! #15
written by Mert SARICA | 6 November 2019
Yaz ayının ilk Pi Hediyem Var oyunu ile tekrar karşınızdayım. Önceki
oyunlarda olduğu gibi bu oyunu da başarıyla tamamlayan üniversite öğrencileri
arasında yapılacak çekiliş ile 2 adet Raspberry Pi 3‘ü 2 öğrenciye hediye
edeceğim. Bu oyunun Pi sponsoru olan FireEye Türkiye ekibine ve FireEye
Türkiye Ülke Müdürü Ümit NADİM‘e hem kendi adıma hem de tüm Pi Hediyem Var
oyunseverleri adına teşekkür ederim.

Geçtiğimiz günlerde aldığım aşağıdaki e-posta ile hediye ettiğim Raspberry
Pilerin siber güvenlik dışındaki projelerde de kullanıldığını öğrenmek beni
oldukça mutlu etti, sizlerle de bu vesileyle bu e-postayı paylaşmak istedim.
:)
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Kurumsal SOME’de analist olarak görev yapan kahramanımız, kurumunun çalıştığı
3. parti firmadaki bir kişiden, 5 kurum çalışanına ekinde sunum dosyası
(pptx) bulunan bir e-posta gönderildiğini ve güvenlik sistemlerinde alarm
ürettiğini görür. Okuduğu tehdit raporlarında, APT gruplarının hedef kuruma
sızmak için kurumun çalıştığı 3. parti firmaları hackleyerek onlar üzerinden
kuruma sızma girişiminde bulunduklarını bilen kahramanımız, hızlıca bu
dosyayı analiz etmeye ve bu APT grubu ile ilgili ipuçları elde etmek için işe
koyulur.



Oyunu başarıyla tamamlamak için aşağıdaki tüm soruların cevaplarını, kod
parçalarını ve ekran görüntülerini içeren kanıtları ile birlikte detaylı
olarak açıklamanız gerekmektedir. Soruları yanıtlayabilmek için öncelikle
https://www.dropbox.com/s/ie8yqg5s4xc16kw/ctf15.zip?dl=0 adresinden
incelenmesi gereken şüpheli dokümanı indirmelisiniz. (zip şifresi: infected)

Yönergeler & Sorular;

https://www.dropbox.com/s/ie8yqg5s4xc16kw/ctf15.zip?dl=0


Şüpheli file.ext dosyasını ve HTTP trafiğini analiz ediniz.1.
Kabukkodunun türünü ve hangi araca ait olduğunu bulunuz.2.
Bellekten ve HTTP trafiğinden elde ettiğiniz ipuçları ile bu saldırının3.
ardındaki potansiyel APT grubunu (birkaç bilgi sizi bir araştırma
yazısına götürebilir) bulunuz.

Daha önce Raspberry Pi kazanmamış olup çekilişe katılmak isteyenler veya
adını oyunu başarıyla tamamlayanlar listesine yazdırmak isteyenler,
kanıtlarla (kod, ekran görüntüsü vs.) birlikte detaylı çözüm yolunu, adını,
soyadını, yaşını iletişim formu üzerinden bana veya e-posta adresime 1 Temmuz
Pazar Saat 23:59‘a kadar iletmeleri gerekmektedir.

Oyunun çözüm yolunu içeren blog yazısı ilerleyen günlerde yayınlanacak olup,
kazanan talihli bu sayfa ve Twitter hesabım üzerinden duyurulacaktır.

Not: Bu oyunu çözerken zararlı yazılım, kod analizi yaptığınızı hatırlatır,
izole ve yaması güncel olan sanal sistem yazılımı (vmware, virtualbox vs.)
ile çalışmanızı şiddetle tavsiye ederim.

Başarılar
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Bilkent Üniversitesi
written by Mert SARICA | 6 November 2019
2011 yılından bu yana, davet edildiğim üniversitelerde öğrencilere yönelik
olarak gerçekleştirdiğim ve artık bir klasik haline gelmiş olan Sızma Testi
Uzmanlığı / Ethical Hacker ve Kariyer başlıklı sunumumu bu defa “Ankara’ya
neden gelmiyorsunuz?” diye sitem eden öğrencilerin, siber güvenlik
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meraklıların da gönlünü almak amacıyla Bilkent Üniversitesi‘nde düzenlenecek
olan Bilkent Cyber Security Breakpoint etkinliğinde gerçekleştireceğim.

Bu sunumda merakımı mesleğe nasıl çevirdiğimden bahsederken, benim gibi
öğrenciyken hackinge merak saran ve doğru bir şekilde yönlendirilmeye ihtiyaç
duyan öğrencilere yol göstermeye çalışıyorum.

Hacking meraklıları ile 28 Nisan Cumartesi Saat 13:00’da, Bilkent
Üniversitesi’nde görüşmek dileğiyle… ;)

Etkinlik hakkında detaylı bilgi ve kayıt için Bilkent Cyber Security
Breakpoint etkinlik sayfasını ziyaret edebilirsiniz.

BİLMÖK
written by Mert SARICA | 6 November 2019
2011 yılından bu yana, davet edildiğim üniversitelerde öğrencilere yönelik
olarak gerçekleştirdiğim ve artık bir klasik haline gelmiş olan Sızma Testi
Uzmanlığı / Ethical Hacker ve Kariyer başlıklı sunumumu bu defa Yeditepe
Üniversitesi‘nde düzenlenecek olan BİLMÖK‘te gerçekleştireceğim.

Bu sunumda merakımı mesleğe nasıl çevirdiğimden bahsederken, benim gibi
öğrenciyken hackinge merak saran ve doğru bir şekilde yönlendirilmeye ihtiyaç
duyan öğrencilere yol göstermeye çalışıyorum.

Hacking meraklıları ile 10 Mart Cumartesi Saat 12:00’da, Yeditepe
Üniversitesi’nde görüşmek dileğiyle… ;)

Etkinlik hakkında detaylı bilgi ve kayıt için BİLMÖK’ün sayfasını ziyaret
edebilirsiniz.

http://www.bilkent.edu.tr/
https://www.eventbrite.com/e/bilkent-cyber-security-breakpoint-tickets-45078977435
https://www.eventbrite.com/e/bilkent-cyber-security-breakpoint-tickets-45078977435
https://www.eventbrite.com/e/bilkent-cyber-security-breakpoint-tickets-45078977435
https://www.mertsarica.com/bilmok/
https://www.mertsarica.com/medya/sunumlar/
https://www.mertsarica.com/medya/sunumlar/
http://www.yeditepe.edu.tr/
http://www.yeditepe.edu.tr/
https://www.bilmok.org.tr/
https://www.bilmok.org.tr/


[Sunum] Bir APT Girişimi
written by Mert SARICA | 6 November 2019
IDC CISO Summit etkinliğinde gerçekleştirmiş olduğum Bir APT Girişim başlıklı
sunum dosyasına buradan (PDF) ulaşabilirsiniz.

Yine Yeni Yeniden
written by Mert SARICA | 6 November 2019
Uzun yıllardan beri kullandığım blog temamın, logomun ve sunumlarımda
kullandığım şablonun zaman geçtikçe gözüme amatörce gözükmesi ister istemez
beni değiştirmeye zorluyordu. Yine ikilemde kaldığım bir akşam, Twitter’da
temamı değiştirip değiştirmeme konusunda düzenlediğim bir ankete 273 kişinin
katılması ve net olarak “Değiştir!” mesajını vermesi sonucunda ilk olarak
temamı değiştirmeye karar verdim.
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Kolay olan kısmı hızlıca hallettikten sonra sıra zor olan kısma yani uzmanlık
gerektiren logo ve sunum şablonlarımı değiştirmeye gelmişti. Yaptığı
sunumlarda uzmanlığa önem verilmesi gerektiğini her daim vurgulayan biri
olarak ben de bu işin uzmanını yani bir ajans aramaya karar verdim. Tema
bulmak kadar kolay olmayan bu zorlu sürecin sonunda, bir arkadaşımın da
önerisi üzerine Minimalista Creative Agency ile tanıştım. Logo tasarımı ve
çok yakında gerçekleştirilecek olan IDC CISO Summit‘te yapacağım sunum için
kendilerinden destek almak istediğimi söylediğimde çok kısa bir sürede harika
bir logo ve sunum hazırlayarak bir müşteri olarak beni fazlasıyla mutlu
ettiler.

Hem temamı değiştirmem konusunda ankete katılıp vesile olaran sizlere hem de
görsel olarak siteme ve sunumlarıma yepyeni bir görünüm kazandıran
Minimalista Creative Agency‘e teşekkür ederim. :)
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[Sunum] Tuzak Sistem ile
Hacker Avı
written by Mert SARICA | 6 November 2019
İstSec’17 Bilgi Güvenliği Konferansı’nda ve CypSec – KKTC Siber Güvenlik
Konferansı‘nda gerçekleştirmiş olduğum Tuzak Sistem ile Hacker Avı başlıklı
sunum dosyasına buradan (Powerpoint) ulaşabilirsiniz.
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