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Nifus ve Vatandaslik Isleri Genel Midirliagii’nin sayfasinda yer alan bilgiye
gore, T.C. Kimlik Numarasi 11 basamaktan olusan bir numaradir. Son iki rakami
dogrulama sayisidir. Bu son iki basamak ilk dokuz basamaktan bir algoritma
ile hesaplanmaktadir. Dogrulama sayisi algoritmasi, sadece bir numaranin
tarafimizdan verilen bir T.C. Kimlik Numarasi olup olmadigi hakkinda bilgi
vermektedir. Bu algoritma T.C. Kimlik numaralarinin dogrulugunu kontrol
etmeleri ic¢in diger kamu kurum ve kuruluslari ile de paylasilmaktadir.

Kredi karti numarasi ise en az 16 en fazla 19 haneden olusan bir numaradir.
Ilk rakam kurulusun kategorisini (banka, havayolu, vs.) , sonraki 5 rakam
kredi karti kurulusunu (visa, mastercard vs.) ve bankayi sonraki 9 rakam ise
banka tarafindan misteriye 6zel Uretilen bir sayidir. Son rakam ise dogrulama

sayisidir.

Dogrulama sayisi iceren her numara bir algoritmaya gore Uretilmektedir.
Ornedin kredi karti numarasi Hans Peter Luhn tarafindan yaratilan halka acik
Luhn algoritmasina gOre uretilmektedir. Halka ac¢ik olmasi nedeniyle sizde bu
algoritmaya gOre gecerli bir kredi karti numarasi lretebilir veya Uretilmis

bir numarayi dogrulayabilirsiniz.

Yazinin ilk paragrafini okuduktan sonra TCKN dogrulama algoritmasi sadece
kamu kurum ve kuruluslari ile paylasildigi icin herhangi bir kisi tarafindan

TCKN Uretilmesinin mimkin olamayacagini disindiniz ve yanildiniz.

Google arama motoru Uzerinde “TCKN algoritmasi” anahtar kelimesi ile arama
yaptiginizda dogrulama algoritmasinin bir c¢ok web sayfasinda yer aldigini
gOrebilirsiniz. Web sayfalari lUzerinde yaptigim ufak bir arastirma
neticesinde TCKN dogrulama algoritmasini aciklayan en eski icerik 1 Eylul
2008 tarihinde bu sayfada olusturulmus. Sayfada yer alan bilgiler 1siginda
ayni kredi kartinda oldugu gibi gecerli bir TCKN Uretmek mimkindir.

Kredi karti numarasi ile TCKN arasindaki en blyik farklarin ne olduguna

gelecek olursak;

e Luhn algoritmasina gore olusturulan bir kredi karti numarasinin size ait
bir kredi karti numarasi olma ihtimali her zaman vardir fakat kredi
karti Uzerinde yer alan son kullanma tarihi ve CVV2 bilgilerinin
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finansal islemlerde kontrol edilmesi sayesinde art niyetli kisiler
tarafindan sizin adiniza harcama yapilmasinin oOnune gecilmektedir.

e TCKN dogrulama algoritmasina gore olusturulan bir TCK numarasinin size
ait bir numara olma ihtimali her zaman vardir fakat kredi karti
islemlerinde kullanilan son kullanma tarihi ve CVV2 gibi ek kontrollerin
aksine TCKN ile gerceklesen islemlerin bazilarinda bu tir ek kontroller
bulunmamaktadir. Bu nedenle art niyetli kisiler bu sayfalar lzerinden

size ait TCK numarasi ile 6zlik bilgilerinize (isim, sovad, yerlesim

yeri) ulasabilmektedirler!

e Kredi karti numarasindan misterinin kisisel bilgilerine halka ac¢ik bir

uygulama, web servisi Uzerinden erismeniz mumkin degildir fakat TCKN
icin ne yazikki ayni seyi soylemek mimkin degil.

Durum boyle oluncada asagidaki gibi haberler ile karsilasinca insan hig
sasirmiyor fakat asagidaki haberin digerlerinden bir farki bulunuyor.
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TC kimliklerinin algoritmasi ¢éziildii TC KIMLIK NUMARALARI NASIL DUZENLENDI?

Skandal! TC kimlik bilgilerinin algoritmasi ¢dziildi. Gegtigimiz ay yakalanan 70 milyon T.C. Nifus ve Vatandaslik isleri Genel MOdarliga wetkililerinin “TC kimiik numaralarinda herhangi bir
vatandagin TC kimlik bilgilerini ele gegiren ¢etenin bu nasil bagardidi ortaya gikti... algeritma yok” agiklamasini yalanlayan bilgilere erigen TIEV Internet Birligi Komisyonu'nun Bagkam

Hakan Topuzodlu algoritmayr nasil cozdiklerini gu sekide anlatt:
T.C. Niifus ve Vatandaghk 'igleri Genel Midiirigu yetkilileri, numaralann algoritmik
olmadigimi ve glivepitir bir sistem iizerine kurulu oldugunu ileri sirmigti. Ulagilan
bilgiler hem Niifus Igleri'ni yalanhyor hem de énlem alinmazsa sistemin yeni geteler
yaratacagini gosteriyor. (Istismar edimemesi igin tdm algoritma dizenini yaynlamiyoruz.}

“internette yer alan algoritmalarin bircodu kafa kangtinc oldudu icin Gncelikle program mantidin ortaya
koyduk.

Referans alnan kimlik numarasinin son 2 hanesi de belli bir oranda arbigla (+16, +26, +36... gibi)
verimig. T.C Kimlik numaralannin 2 hanesi her zaman icin cift sayidir.

Kimlik numarasinin orta hanelerine giz atinca, ayni oranda artislar burada da gerceklestirimistir.
Akrabalk baglan bulunan kigilere ait TC kimlik numaralannin ilk 3 hanesi ayni, sonraki 2 haneye hep +3
ilave edilerek gitmis, sonraki 2 hane hep ayni, sonraki 2 hane ise -1 azatilarak gitmis. Yaptigimiz
calismalar sonrasi da referans olarak alnan bir kimlik numarasindan diger tim aile bireylerinin yan sira,
Tiirkiye Curmhuriyeti kimlik numarasina sahip olan tim kan bad olan kigilere ulagabilmektedir.

(izerinde basit bir pariteyle hata bulma dzelidi bulunmaktadir; ilk 10 rakamin toplaminin birler basamad,
11. rakami vermekte.

Aynca; 1,3, 5, 7 ve 9. rakamin toplaminin 7 kah ile 2, 4 6 ve 8. rakamin toplaminin 9 katinin toplaminin
birler basamagi 10. rakami; 1, 3, 5, 7 ve 9. rakamin toplaminin & katinin birler basamagi 11. rakami
vermekte.

TIEV internet Birligi Komisyonu, Mernis Projesi (Merkezi Niifus idare Sistemi) kapsaminda toplanan ve

e T
argivienen kimiik verilerinin calnarak, satimasina iliskin haber Gzerine bir arastirma ekibi kurarak konuyu BU BILGILERLE NE YAPILABILIR?

araghrdi. =

Sorunun cevabim Hakan Topuzoglu sdyle veriyor:
Konuyu aragtrmak iizere kurulan ekipte Proje Serumlusu olarak yer alan Samsun Temsilcisi Mustafa : ! ; : ) s o
Altnkaynak ve Komisyon Bagkani Hakan Topuzoglu, yaptikiar aragtrmalar sonucunda ulagtiklar "Devlet dairelerinden, bankalara, sigorta girketlerine, saghk kuruluglarindan, egitim kurumlarina kadar
werileri Habertaraf ile paylast.... size ait her bilgiye ulagabilecekleri igin, farkh amaclarla kullanilabilir.™
Istanbul polisi gectijimiz hafta, resmi ve yan resmi kurumlarn akt yapilarnda bulunan kimiik bilgisi, Algoritmasi bu kadar bast bir sistemin yeniden dizenlenmeye intiyac: oldu ﬁ'_-!”” belirten T?DUZDﬁl'—'-
telefon ve adres bilgilering erigerek 72 milyon Tirkiye Cumhuriyeti vatandagina ait kigisel bilgileri guvenligimiz agisindan yeni bir dizenlemenin gart oldugunu digindidind stzlerine ekledi

Yyukledikleri programi satan sebekeyi Qiir_kerrtiﬁiini aciklamigti. Cetenin 72 milyon kiginin kimiik bilgilering
nasil ulaghdi izerined kafa yoran TIEV internet Birligi Komisyonu, bu iglemin nasil yapildigini ankamak
icin vodun bir calisma strecinin ardindan TC kimlik numaralarinin alooritmasina ulasti.

Haberde TC kimliklerinin algoritmasinin ¢o6zuldugine, algoritma ile ilgili
olarak internet sitelerinde yer alan bilgilerin aynisina ve T.C. Nufus ve
Vatandaslik Isleri Genel Midirligli yetkililerinin yaptigi “TC kimlik
numaralarinda herhangi bir algoritma yok” aciklamasina yer verilmis. Yukarda
anlattiklarim 1si1ginda haberi okuyacak olursaniz neyin dogru neyin yanlais
oldugunu ayirt edebileceginizi varsayarak haber lzerine yorum yapma geregi
duymuyor, art niyetli kisilerin TCKN Ureterek kisisel bilgilerine nasil



ulasilabilecegini teknik detay vermeden gbézler online sermek ve bu sayede
kredi karti numarasindan daha degerli olan TCK numarasi ve kisisel bilgileri
cetelerin eline gecmis olan bir vatandas olarak ilgilileri daha givenli bir

sistem olusturmalari adina gbéreve cagirmak istiyorum.

Oncelikle internet sitelerinde yer alan algoritmaya gére rastgele TCKN lreten
bir program hazirladim ve bu programin kendi TCK numarami ne kadar sure
i¢inde Uretebildigine baktim ve yaklasik 40 dakika sonunda Urettigini go6rdim.

indows\system32\cmd.exe

[+]1 TCK numaraniz iiretilivor, cikis dicin CTRL-C tuslarina basin
TCEN numaran bulundw:

Bazlangic zamani: Sun Awg 15 11:25:56 26018

Bitiz =zamani: Sun Awg 15 12:88:88 2814

C:“Uzers-“Mert“Desktop TCKEN>

Daha sonra uretilen TCK numaramdan kisisel bilgilerime erismenin yolunu
ararken cok gecmeden bir devlet kurumu lzerinde yer alan TCKN sorgulama

uygulamasi ile isim ve soyad bilgilerime ulasabildim.
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Bunun disinda sorgulama sayfalarinda kesfettigim bazi eksikliklerin ve hatali

tasarimlarin art niyetli kisilerin islerini daha da kolaylastirabilecegini



disunudyorum bu nedenle konu ile ilgili olarak yetkililer benimle iletisime
gecerlerse kendileri ile bu eksiklikleri paylasabilirim.

T.C vatandasi olarak kisisel bilgilerime erisilmesine imkan tanidigi icin
hassas bilgi sinifina giren TCK numaramin devletin tim organlarinda ayni
hassasiyet ile saklanmasi ve Luhn algoritmasi gibi halka acik bir algoritma
ile kontrol edilebilmesi sebebiyle sadece benim bildigim ve sahip oldugum ek
bilgiler ile kontrol edilerek (kredi karti islemlerindeki son kullanma tarihi
ve CVV2 kontrolleri gibi) ilgili sistemler/sorgular lUzerinde yer alan
islemlerimin gerceklestirilebilmesini temenni ederim. Aksi durumda benzer
haberler okumaya devam edecegimizden hi¢ suphem yok.

Bir sonraki yazida gorismek dilegiyle simdiden herkesin 30 Agustos Zafer
Bayram’ini kutlarim.



