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Cocukken meraktan alinan her oyuncagin ic¢ini acar bakarmisim ne var ne yok

diye. Aradan yillar gecmesine ragmen huylu huyundan vazgecmedi sadece oyuncak

arabalarin, helikopterlerin yerini programlar aldi :)

Gectigimiz hafta bir web sitesi gezerken TTNet’in Tivibu reklamini gérdim.
Nedir bu Tivibu diyecek olursaniz internet baglantisi olan her yerden TV
izlemenize imkan taniyan bir program. Yine bir can sikintisi, yine bir merak
ile programi kurup incelemeye karar verdim. Bu arada bu hizmetten
faydalanabilmek ve programi kullanabilmek igin ayda 1 TL o0demeniz gerekiyor.
Sadece nasil calistigini merak ettigim icin Uye olmak yerine programi kurup
incelemeyi tercih ettim.

Kisa siren bir incelemeden sonra Tivibu programinin Microsoft Silverlight
kullandigini farkettim. Silverlight ile daha 6nce pek hasir nesir olmadigim
ic¢in Tivibu sunucusu ile Silverlight client arasindaki sifreli trafigi (SSL)
Fiddler programi ile incelemeye karar verdim ancak bir tdrli araya giremedim.
Laz olmasamda laz damarim tuttu ve biraz kafa patlattiktan sonra
sertifikalarain uygulamanin icine gomuld oldugunu, bu nedenle araya
giremedigimi farkettim. Uygulama icerisine gomilu olan sertifikalari
degistirmeye lsendigim icin Hex editor ile programa g6z atmaya karar verdim.

Yine kisa slren bir inceleme sonrasinda Tivibu programi icerisinden

gerceklestirilen isteklerin WCF web servisine gittigini farkettim.


https://www.mertsarica.com/tivibu/
http://www.tivibu.com.tr/
http://silverlight.net/
http://www.fiddler2.com/fiddler2/
http://msdn.microsoft.com/en-us/library/ms735119.aspx
https://mw.webtv.ttnet.com.tr/MiddlewareServices.svc
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MiddlewareServices Service
You have created a service.
To test this service, you will need to create a client and use it to call the service. You can do this using the svcutil.exe tool from the command line with the following syntax:

svcutil.exe http://swtOweb00S5.webtv.local/MiddlewareServices.sve/mex

This will generate a configuration file and a code file that contains the client class. Add the two files to your client application and use the generated client class to call the Service. For example:
C#
class Test
static void Main()

MiddlewareServicesClient client = new Mi

// Blways close the client.
client.Close():
}

Visual Basic

Class Test
Shared Sub Main()
Dim client As

' Use the 'cli
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Isin icinde WCF olunca ?wsdl parametresi ile tanimli web servislerine ait
bilgileri gormeniz her zaman mumkin olamayabiliyor bu nedenle Microsoft’un bu

is ic¢in gelistirmis oldugu svcutil uygulamasi hemen imdadima yetisti.

WINDOWS system32' cmd.exe

C:sDocuments and SettingssAdminisztratorsDesktopsSvcltil>svcutil.exe Astimetadata l!
http:z/mu.webtv.ttnet.com.tr-MiddlevareServices.svc Il
Microzoft (R>» Service Model Metadata Tool

[Microsoft (R>» Windows (R>» Communication Foundation, Uersion 3.8.4%686.6481
Copyright (c» Microszoft Corporation. A1l rights reserved.

Attempting to download metadata from 'http:ssmu.webtv_ttnet.com.tr -MiddlewvareSer
vices.svc’ using WS—Metadata Exchange or DISCO.

Saving downloaded metadata files...

C:~Documents and Settingss~AdministratorsDesktop~Svcltilstempuri.org.wsdl
C:sDocuments and SettingssAdminiztratorsDesktopsSvcltilxtempuri.ory.xsd

C:~Documents and Settings“Administrator~Desktop~Svcltil~schemas.microsoft.com.28
A3.10_Serialization._x=sd
C:=~Documents and Settings“~Administrator~Desktop~Svcltil~ArgelaMiddlewvare.xsd

C=~Documents and Settings“Administrator~Desktop~Svcltil>_

Bu wsdl dosyasindan faydalanarak kendi Tivibu programini yazabilir misiniz
sorusunun cevabini ve araya neden girilmesini istemediklerinin nedenini

bulmayi sizlere birakiyorum :)

Isin icinde Silverlight oldu mu, cross-domain glivenlik politikalari bir
sekilde root klasdru altinda yer almak zorunda diye disundum, oltami salladim
veeee bingo, Cross domain policy ve Client access policy karsima c¢ikiverdi.


http://msdn.microsoft.com/en-us/library/aa347733.aspx
https://mw.webtv.ttnet.com.tr/crossdomain.xml
https://mw.webtv.ttnet.com.tr/clientaccesspolicy.xml

Bu politikalarin asil amaci CSRF (cross-site request forgery) saldirilarini
onlemektedir. Cogunlukla program/uygulama (flash/flex/silverlight)
gelistiricileri bu politikalarin ne ise yaradiklarini pek bilmedikleri icin
domain adi belirtmeden wildcardi koyuverirler ve ortaya CSRF glvenlik
zafiyeti c¢ikar. Program tarafindan veri cekilecek alan adlarina bu
politikalarda yer vermez ve wildcard (*) kullanirsaniz art niyetli kisiler
CSRF saldirisi ile program tarafindan kullanilan kullanici bilgilerini

calabilirler.
Daha anlasilabilir olmasi adina ornek bir senaryo Uzerinden gidecek olursak;

1- Sefil kullanici Tivibu uygulamasina giris yapiyor.

2- Art niyetli bir kisi Tivibu sunucusu ile haberlesen Silverlight
uygulamasini kendi sitesine koyarak sefil kullanicinin sayfasini ziyaret
etmesini bir sekilde sagliyor. (E-posta, MSN, Facebook)

3- Sefil kullanicinin Silverlight uygulamasi art niyetli kisinin sayfasinda
yer alan Silverlight uygulamasi lUzerinden Tivibu sunucusu ile haberlesiyor ve

art niyetli kisi sefil kullanicinin verilerini calabiliyor.

Kendi gelistirdiginiz (flash/flex/silverlight) uygulamalarda/programlarda
cross-domain guvenlik politikalarina dikkat etmenizi Onerir, bir sonraki
yazida goOrismek dilegiyle herkese iyi haftasonlari dilerim..


http://en.wikipedia.org/wiki/Csrf

