Tyupkin’in Anatomisi

written by Mert SARICA | 2 February 2015

2 Ekim 2014 tarihinde Malezya’'da, 18 tane NCR marka ATM’den bir zararli
yazilim yardimi ile yaklasik 1 milyon dolar calindigi haberlere yansidi. Isin
ilginc¢ yani ise bankalar bu konuda 4 ay 6nce uyarilmis olmalarina ragmen
gerekli onlemleri almamisti. Ardindan 7 Ekim 2014 tarihinde Kaspersky
firmasi, Tyupkin adini verdikleri bu zararli yazilim ile art niyetli
kisilerin ATMlerden yukli miktarda para caldigini teknik detaylari ile
birlikte duyurdu. Bu duyuruda zararli yazilimin Bati Avrupa’da yaklasik 50
tane ATM’de tespit edildigi bilgisi de yer aliyordu. VirusTotal'a bu zararli
yazilimin hangi Ulkelerden yuklendigi bilgisine bakildiginda ise Rusya basta
olmak lizere, ABD, Hindistan, Cin, Israil, Fransa ve Malezya’'da da bu zararli
yazilimin tespit edildigi gordliyordu.

Merak edenleriniz icin Tyupkin ATM zararli yaziliminin ATMlere nasil
yliklendigine ve paranin nasil calindigini kisaca aciklamak gerekirse;

e Art niyetli kisi, ATM’ye fiziksel olarak eristikten sonra onyuklenebilir
(bootable) cd veya usb’yi ATM'ye takiyor, ATM'yi yeniden baslatiyor ve
oradan uzaklasiyor.

o Isletim sistemi yeniden basladiktan sonra Tyupkin zararli yazilimi
isletim sisteminde calismaya ve komut beklemeye basliyor.

e Sadece Pazar ve Pazartesi gunleri komut kabul eden bu zararli yazilima
erismek icin gelen kurye, tus takimina (pin pad) zararli yazilimin
bekledigi rakamlari (misal 22222) giriyor.

e Tuslanan bu rakamlar sonrasinda ekranda bir oturum kodu (session code)
beliriyor. Bu kodu cep telefonu ile operatdére ileten kurye, dogru oturum
anahtarini (session key) tusladiktan sonra zararli yazilimin Ozel
menusine erisiyor.

e Bu menlide ATM’nin hangi bdlmesinde ne kadar para oldugunu 6grenen kurye,
parayl cektikten sonra kayiplara karisiyor. (Video)

Ocak 2015 itibariyle Tyupkin zararli yazilaimina Tirkiye'’'de de rastlandigi
soylentileri kulaktan kulaga yayilmaya basladi. Kimi vakada, art niyetli
kisilerin Tyupkin zararli yazilimini ATM’nin kasasini anahtarla acarak, ki
vakada ise kart okuyucunun altini matkapla delerek bulastirdiklari
soyleniyordu. Bu sdylentilerin tamaminda ise onylklenebilir CD yerine
onyuklenebilir USB kullanildigi sOyleniyordu. Séylentilerde gerceklik pay1
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olup olmadigini arastirmaya basladiktan kisa bir sire sonra, Tirkiye'de
tespit edilen Tyupkin zararli yazilimina (Aralik 2014 tarihinde derlenmis

sirum) VirusTotal lzerinden ulasmayi basardaim.
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Hali hazirda Kaspersky tarafindan detayli bir sekilde analiz edilmis bu
zararli yazilimi tekrar analiz etmek yerine, sisteme bulastiginin nasil
anlasilabilecegine dair kilit noktalara hizlica g6z atmaya karar verdim.
(Analizi ATM lzerinde gerceklestirmedigim ic¢in analiz esnasinda Pin Pad ile
baglanti kurulamamis ve bu nedenle Tyupkin’in tim izleri sildigi, islemleri

geri aldigi senaryo lzerinden ilerlenmistir.)

I1k olarak Tyupkin’in dinamik analizi atlatma adina calistiktan sonra 10

dakika uykuya gecmesine midahale ederek (patch) bunu kisalttim.
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call ds:CreateWindouwExY
cmp eax, ebx
mouy dword_42EA34, eax
jnz short loc_42824C
A J A J
= i =]
38h ; uType
offset akError_8 ; “Errort” loc_420824C: ; nCmdShow
offset aWindowCreation ; “Window Creation Failed*™| |push ebx
ebx 5 hind push eax ; hind
ds :MessageBoxW call ds :Showtindow
eax, eax nov ecx, dword_LZ2EA34
edi push ecx ; htnd
esi call ds:Updatelindow
ebx nov edx, dword_LZ2EA34
esp, ebp push edx ; hind
ebp call ds :GetDC
18h nouv hDC, eax
call sub_4ic11@
push 680080 ; 18 dakika uyku vakti ;)
call ds:Sleep
call sub_u1CA18
call sub_LZ2@878
nov esi, ds:GetMessageW
push ebx ; whisgFilterMax
push ebx ; whsgFilterHMin
push ebx ; hynd
lea eax, [esp+7u4h+Msg]
push eax ; lphsg
call esi ; GetMessageW
test eax, eax
jle short loc_4282C7

100.00% (218,1157)

Analize basladiktan kisa bir sure sonra Tyupkin’in calismak ya da calismamak
iste butin mesela bu dedigi ana kontrol adimina geldim. Burada ATM’nin Pin
Pad'i ile baglanti kurmaya calisan Tyupkin, baglanti kuramadigi taktirde hem

L J
FEE]
mov edi, ds:Translatelessage

(278,239) 00020273 00420273: WinMain(x,x,x,x)+133

L

onylklenebilir aygit (cd, usb) lUzerinden hem de kendi lizerinden yaptigi

degisiklikleri geri almaya basliyordu. Bu adimlar sayesinde zararli yazilaimin

hangi guvenlik yazilimlarini devre disi biraktigi da anlasilabiliyordu.

(Kaspersky’'nin raporuna gore Tyupkin, McAfee’nin Application Control

(SolidCore) yazilimini devre disi birakiyordu.)
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_ I
B =
loc_4208CH: ; Software\Hicrosoft\Windows\CurrentUersion\Run\Aptrabebug -> C:\Mindows\systemdZ\ulssm.exe yaziliyor.
call  sub_4D94B : C:\Programbata\Hicrosoft\Mindows\Start Henu\Programs\Startup\Aptrabebug.lnk siliniyor.
test  al, al
iz short loc_42@BD4
¥ = []
= o] =
push offset aRegistrySucces ; "\nREGISTRY SUCCESS®\n”
imp short loc_ 420609 Lloc_420004: ; "\NREGISTRY ERROR?\n"
[ push  offset aRegistryError
|
(]
(e
loc_4200D9:
push offset duord_L2E3DS
call sub_406BF 0
add esp, 8
2:;‘1: ::::au:::ru ; Pin Pad ile baglanti kuruluyor. Kaspersky firmasinin
iz short loc_k206FB raporunda gegen para cekme
Xy adimlanna giden blok.
h J v
M e =
call sub_41ca9n ; Pin Pad ile baflanti Kurulamaz ise
; dosya sistemi ve kayit defteri iizerindeki| |loc_4286FR:
; kayitlar siliniyor. lea eax, [espef]
push ] ; int push eax ; 1pThreadld
call  _exit push 0 ; dutreationFlags
push L] ; int
push offset sub_u1D249 ; int
push [] ; duStackSize
push 8 ; 1pThreadattributes.
call beginthreadex
push offset Threadld ; 1pThreadld
push L] ; duCreationFlags
push L] ; int
push offset sub_41FDED ; int
push [} ; duStackSize
push 8 ; 1pThreadattributes.
call __beginthreadex
add esp, 36h
xor eax, eax
pop esi
add esp, 8
retn
sub_4208078 endp

Zararli yazilimin calaistiktan ancak Pin Pad’e baglanamadiktan sonra hangi
adimlardan gec¢tigini kisaca aciklamam gerekirse;

Sistem basladiktan sonra calisabilmesi adina kayit defterindeki (registry)
Software\Microsoft\Windows\CurrentVersion\Run\AptraDebug anahtarina
C:\Windows\system32\ulssm.exe degerini yaziyor. (sub 41D940)

Onyiiklenebilir aygit ilizerinden olusturuldugunu tahmin ettigim
C:\ProgramData\Microsoft\Windows\Start Menu\Programs\Startup\AptraDebug.lnk
dosyasini (muhtemelen bu da system32\ulssm.exe dosyasini isaret ediyor.)
siliyor. (sub 41D750)

Tyupkin, Pin Pad ile baglanti kuramaz ise daha 6nce olusturdugu
Software\Microsoft\Windows\CurrentVersion\Run\AptraDebug anahtarini siliyor.
Ardindan yine onyiklenebilir aygit lGzerinden devre disi biraktigi McAfee
Application Control’un (SolidCore) servislerinin, sistem yeniden basladiginda
tekrar calisabilmesi adina asagidaki degisiklikleri gerceklestiriyor.

(sub 41C490)

HKLM\System\CurrentControlSet\services\scsrvc\Start degerini 2 olarak
degistiriyor.

HKLM\System\CurrentControlSet002\services\scsrvc\Start degerini 2 olarak
degistiriyor.

HKLM\System\CurrentControlSet003\services\scsrvc\Start degerini 2 olarak
degistiriyor.



lea edx, [esp+BD78h+phkResult]

push edx ; phkResult

push 6F @ ; samDesired

push a8 ; ulOptions

push offset SubKey ; "SoftwareriHicrosoft\iWindowsi\A\CurrentlUe™ ..

push 80000062h ; hKey

(o dword ptr.“eonst WCHAR SubKey

call  edi ; Reqgypyey: ; DATA XREF: sub_u1cu98+F6To
test €dX, €3X ynjcode B, <Software\Microsoft\Windows\CurrentUersion\Run>,8

jnz short 10C_rowms T

eax, [esp+BD78h+phkResult]
offset ValueName ; “Aptrabebug™
eax ; hKey
ds:ReqgDeletelaluel

;

= yee P
var_&4= dword ptr -4
push ebp
nou ebp, es
and esp, BFFFFFFF8h
sub esp, BD6CH
moy eax, _ security cookie
xor !
nou [esp+BD&Ch+var_4], eax
mov ecx, ds:dword_42805C
mov eax, ds:dword_428058
mou edx, ds:dword_428060
push ebx
push  esi
push edi
nov [esp+OD78h+uar_D4C], ecx
nov ecx, 13n
mou esi, offset aSystemControls ; "SYSTEM\\ControlSet881\\Services\\scsrue™
1lea edi, [esp+BD78h+SubKey]
push 1BCh ; siaSystenControls: ; DATA XREF: sub_41CH998+37To
rep movsd unicode B8, <SYSTEH\ControlSet@81\Servicesiscsrucy>,8
nou dword ptr [esp+8D7Ch+UaTueName]; ea:
mou ax, ds:uord_428064
1lea ecx, [esp+BD7Ch+var_7DC]
push 0 ; int
push ecx 5 woid =
nou [esp+8D84h+uar_D48], edx
nou [esp+BDBLh+var_DuL], ax
call _memset
push 1BCh ; size t
lea edx, [esp+0Dg8h+uar_3CC]
push 8 5 il
nov ecx, 13h
mov esi, offset aSystemContro_8 ; "SYSTEM\\ControlSetB882\\Services\iscsruc'
lea edi, [esp+oD8Ch+var_u18]
push edx ; void =
rep mousd
call _memset
push 1BCh ; size_t
lea eax, [esp+0D94h+uar_5D4]
push 8 s in
nou ecx, 13h
mov esi, offset aSystemContro_1 ; "SYSTEM\\ControlSetB883\\Services\iscsruc'
lea edi, [esp+OD98h+var_620]
push eax 3 void =
rep mousd
call _memset
mov ecx, 15h
mou esi, offset aSystemCurrentc ; “SYSTEM\ACurrentControlSet\\Services\isc"...
lea edi, [esp+BD9Ch+uar 218]
push 1Bsh ; size t
rep movsd
lea ecx, [esp+0DAGh+uar_1BC]
push ] 5 int
push  ecx . uoid =
call _memset
nou edi, ds:RegOpenKeyExy
h

and acn 20
100.00% (-247,466) (452,268) 0001C430 0041C490: sub_41C430

Yine Onyuiklenebilir aygit (bootable usb, cd) Uzerinden gerceklestirildigini
tahmin ettigim bu islemde, McAfee Application Control (SolidCore), Mcafee
Host IPS ve Mcafee Antiviris yazilaimlarina ait olan asagidaki dosyalari
C:\windows\system32\config klasdrinden alip, C:\windows\system32\drivers
klasérine kopyaliyor. (En basta config klasoOrine kopyalamasinin sebebi, u
dosyalari bulamayan guvenlik yazilaimlarinin sistem baslangicinda c¢alismasini
engellemektir.) (sub 41BBFO)

HipShieldK.sys (Mcafee Host IPS slrucusu),

mfeapfk.sys
mfeavfk.sys
mfebopk.sys
mfehidk.sys
mfeclnk.sys

(Mcafee Antiviris
Mcafee Antivirduds
Mcafee Antivirdids

Mcafee Antivirds

—_~ o~ o~ o~

Mcafee Antiviris

surucisu),
surucusu

’

)
surudcusu),
strucusi)

’

suruciasu),

mferkdet.sys (Mcafee Antivirds surucuasu),
mfewfpk.sys (Mcafee Antivirus surucusu),
mfenlfk.sys (Mcafee Host IPS suruacusu),



mfefirek.sys (Mcafee Host IPS slrucusu)

push BCH

mov eax, _ security_cookie
X0F eax, esp

moy [esp+a+var_ 4], eax

push offset aHipshieldk_sys ; "“AHipShieldK.sys”
call sub_41B5308

push offset albifeapfk_sys : ““\mfeapfk.sys™
call sub_41B538

push offset abifeavfk_sys ; “‘\mfeauvfk.sys™
call sub_41B538

push offset alifebopk_sys ; “‘\mfebopk.sys"
call sub_41B538

push offset aMfeclnk_sys ; "“wmfeclnk.sys™
call sub_41B538

push offset aklfehidk_sys ; "‘mfehidk.sys"
call sub_41B538

push offset ablferkdet_sys ; "“\\mferkdet._sys™
call sub_41B538

push offset alfewfpk_sys ; "“Vwnfewfpk.sys™
call sub_41B5308

push offset abifenlfk_sys ; ““\mfenlfk.sys™
call sub_41B5308

push offset ahlfefirek_sys : "‘imfefirek.sys™
call sub_41B538

mov ecx, [esp+2Ch+var_4]

add esp, 28h

XOF ecx, esp

X0 eax, eax

call @ security check cookie@4 ;  security check cookie(x)
pop ecx

J041BBFO: sub 41BBEQ

NCR firmasinin Aptra uygulamasi ile birlikte dagitti o6zellestirilmis
Solidcore yazilimina ait kayitlari (solidcore.log ve s3diag.log) C:\program
files\ncr aptra\Solidcore for APTRA\Logs klasorunden siliyor. (sub 41B450)

call _memset

mow esi, ds:SetFileAttributesy

add esp, BCh

push 868h : dwFileAttributes

push offset aCProgramFilesH ; “C:\\program filesyincr aptraviSolidcore™...
call esi ; SetFileattributesW

[0S o : const WCHAR aCProgramFilesH

1eah o Eesg;ﬁah”a[:PrugramFilesH: ; DATA XREF: sub_41B450+39To
push paieat e U i code B, <C:\program files\ncr aptra\Solidcore for APTRA\Logs\solid>
P= ges unicode 8, <core.log>,8

call _wcstombs

lea edx, [esp+118h+var_108]

push edx ; char =

call _remove

add esp, 18h

push 868h ; dwFileAttributes

push offset aCProgramFile 1 ; “C:\\program files\\ncr aptrai\Solidcore™...
call esi ; SetFilepttributeswy

push 184h ; size t

mow esi, eax

lea eax, [esp+118h+var_188]

push offset aCProgramFile 2 ; “C:\\program files\\ncr aptraiiSolidcore™...
push eax ; char =

call _wcstombs

lea ecx, [esp+118h+var_1088]

push eCx ; char =

call _remove

mnov ecx, [esp+11Ch+var_4]

add esp, 18h

mow eax, esi

pop esi

XOr ecx. esp

) 0001B450 0041B450: sub 41B450
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Ied EdX, [ESPF T 0dr_To7 ]

push a ; int

push eax ; void =

moy [esp+118h+var_188], 8

call _memnset

may esi, ds:=SetFileAttributesy

add esp, BCh

push 86h ; duFileattributes

push offset aCProgramFilesH ; "C:\\program files\\ncr aptraiiSolidcore"...
call esi ; SetFileattributesw

push 184h ; size_t

lea ec®, [esp+11Bh+var_1068]

push offset aCProgramFile_@ ; "“C:i\program filesiincr aptraiiSolidcore™...
push ecx ; char =

call _uwcstombs

lea edx, [esp+118h+var_188]

push edz ; char =

call _Femove

add esp, 168h

push 88h ; duFileattributes

push offset aCProgramFile_1 ; "“C:i\program files\incr aptra‘iSolidcore™...
call esi ; SetFileattributesw

push 184h ; const WCHAR aCProgramFile 1

moy esi, eax aCProgramFile_1: ; DATA XREF: sub_41B450+66To
lea eax, [esp+11Blunicode @, <C:\program files\ncr aptra‘\Solidcore for APTRA\Logs‘s3dia>
push offset aCProgtunicode 8, <g.log>,8

push eax T Chiar %

call _wcstombs

lea ecx, [esp+118h+var_1088]

push BCX ; char =

call _Fremove

mou ecx, [esp+11Ch+var_L4]

,300) 0001B4E89 0041B489: sub 41B450+39
Yine Onyiklenebilir aygit lzerinden kopyalandigini tahmin ettigim
Windows\System32\kbd110.dll dosyasini siliyor. (sub 41C490)

Son olarak ise “C:\Windows\System32\cmd.exe” /C ping 127.0.0.1 -n 8 & del /F
/S /Q C:\Windows\system32\ulssm.exe komutunu calistirarak ulssm.exe dosyasini
siliyor. (sub 41C490)

Analizi tamamlamadan once bu iz silme ve yapilan islemleri geri alma
fonksiyonunun (sub 41C490) baska hangi fonksiyonlardan c¢agrildigina (xfref)
baktigimda, karsima cikan iki fonksiyondan biri dikkatimi c¢ekti. Bu
fonksiyonda oncelikle yerel ag baglantisi durduruluyor ardindan para c¢ekme
icin izin veriliyor ve ardindan 48 dakika sonra izleri silme, islemleri geri
alma (sub 41C490) fonksiyonu c¢agriliyor.



] e =]
; Attributes: bp-based Frame
sub_81c498 proc near
pata - byte ptr -8D68h
hKey dword ptr -BD64h
var_peo dword ptr -8D6Eh
var_bseC dword ptr —BD5CH
phkResult dword ptr -6D58h
var_b5y dword ptr -BD54h
ValueNane word ptr -8D56h
var_pac dword ptr -epuch
var_pus dword ptr —BD4SH
var_phu word ptre -8DLh
var_bu@ byte ptr -8DuSh
var_p3F byte ptr -OD3Fh
Parameters word ptr -@C38h
var BES buta nti —oRESD
FileName xrefs to sub_41C490
var_A2E
Subkey = |[ Direction Tye Address Tet
var_7DC

= D text0041C85C I sub_11C490
ControlSetoss —r e

501 -

St S call - sub_41C490; Pin Pad ile baglants kurulamaz ise
var_3cc
Controlset
var_1B¢ [ ok J[ cancel ][ semch |[ neo |
var_h Line2 of 3

cnd = esi r

100.00% (2797,2310) (205,432) 0001ED7A 0041ED7A: sub 41E9E0+39A

nov ebp, esp
and esp, BFFFFFFF8h
sub esp, 6D6Ch
nou eax, __ security_cookie
xor eax, es
nov [esp+BD6Ch+var_4], eax
mov ecx, ds:dword_42805C
nov eax, ds:duord_428058
mou edx, ds:dword_ 4280660
push ebx
push cnd
push edi
nou [esp+BD78h+uar_DAC], ecx
nou ecx, 13h
mov cmd, offset aSystemGontrols ; "SYSTEH\\ControlSet8Bi\iServicesiiscsruc'
lea edi, [esp+BD78h+SubKey]
push 1BCh ; size_t
rep mousd
nou duord ptr [esp+OD7Ch+UalueNane], eax
mov ax, ds:word_42806%4
lea ecx, [esp+OD7Chwuar_7DC]
100.00% (-242,-22) (354,166) 0001C430 0041C490: sub_41C490
able B@BM1EA14 case 3 loc_WM1ECC2: ; jumptable BB41EA14 case 2
rd_42E578 nov eax, dword M2E568
SetWindouTexty mov esi, ds:SetWindouTextW
aTimeUasExtened ; "TIME WAS EXTENED. +++" push offset aDisablinglLocal ; "DISABLING LOCAL AREA NETWORK...\nPLEASE"...
Ind mou ebx, 777777770
20388, GAh push eax ; hund
moy edi, eax
BFF26h nov color, ebx
ptWindouText¥ call esi ; SetUindouTextw
nd push edi ; hund
UpdateWindow moy edi, ds:Updateindow
dateWindow call edi Update¥indow
dwhilliseconds mou eax, dword_42E56C
push offset uword_u428498 ; 1pString
rd_42ES7 push eax ; hund
ord_428428 ; 1pString moy ebp, eax
Ind nov color, @
call esi ; SetWindouTextw
B push ebp ; hund
ptWindouTexty call edi ; UpdateWindow
nd push 8 ; puReserved
dateuindow mov byte_A42ER3B, 1
766 call ds:Colnitialize
push [
push offset alocalAreaCon_B8 ; “lLocal Area Connection™
call sub_41B8A0
add esp, 8
call ds:CoUninitialize
push offset aDispensePermis ; “\nDISPENSE PERHMISSTON GRAMTEDYn™
push offset dword_42E3D8
call sub_406BF 0
nov eax, dword_42E568
add esp, 8
push offset off_u284B4 ; 1pString
push eax ; hund
moy ebp, eax
moy color, ebx
call esi ; SetWindouTextW
push ebp ; hund
call edi ; UpdateWindow
nov eax, dword_42E56C
push offset aToStartDispe_@ ; “T0 START DISPENSE OPERATION - \nEMTER C°...
push eax ; hund
mov ebx, eax
nov color, OFFFFh
call esi ; SetuWindouTextw
push ebx ; hund
call edi ; UpdateWindow
lea ecx, [esp+38h+Threadld]
push ecx ; lpThreadld
push 8 ; duCreationFlags
push 8 ; int
$ push offset loc_W1C870 ; 48 dakika uyu ve temizleme Fonksiyonuna git
push 0 ; duStackSize
push 0 ; 1lpThreadattributes
call __beginthreadex
add esp, 18h

nou
nou
push
nov
push
nou
nou
call
push
nov
call
push
call
add
call
nou
push
push
mov
nou
call
push
call
nou
push
push
nov
mnov
call
push
call
push
call
nou
push
push
mnov
nou
call
push
call
nov
push
push
nov
nov
call
push
call
jmp

eax, duord_42ES568

esi, ds:SetWindouTexty
offset off 428708 ; 1pString
ebx, 777777770

eax ; hund

edi, eax

color, ebx

; SetWindowTexty

edi, ds:Updatewindou
edi ; UpdateWindouw

ebp
sub_41DB78

esp, 4

sub_41E388

eax, duord 42E568

offset off_4285Ch ; 1pString
eax ; hund

ebp, eax

color, ebx

esi ; SetWindouwTextW

ebp ; hund

edi ; UpdateWindou

eax, duord_A42ES6C

offset off 428758 ; 1pString
eax ; hund

ebp, eax

color, OFFFFR

esi ; SetWindouTextu

ebp 3 hund

edi ; UpdateWindow

0BB8h ; dwhilliseconds
ds:Sleep

eax, duord 42E568

offset off_4286CC ; 1pString
eax ; hund

ebp, eax

color, ebx

esi ; SetWindouwTextW

ebp ; hwnd

edi ; UpdateWindow

eax, duord_42E56C

offset aTeStartDispe_1 ; “T0 START DIS
eax ; hund

ebx, eax

color, BFFFFh

esi ; SetWindowTexty

ebx Wnd

edi ; UpdateWindow
loc_41EF66




.text:B641C861 -

-text:8841C862 align 16h
.text:0041C870
-text:8041C870 loc_41C878: 5 DATA XREF: sub_41EQEB+39A}0
-text:08641C870 push esi
.text:8841C871 mnov esi, ds:Sleep
.text:@041C877 push edi
.text:0041C878 nov edi, 480
-text:0841C87D lea ecx, [ecx+0]
.text:0841C880
.text:0041C880 loc_41C888: ; CODE XREF: .text:B8B41C88ALj
:’ .text:0041C880 push 60000 5 (480 % 6) f 60 = 48 dakika uyu
_text:8041C885 call esi ; Sleep
% | text:pOA1CS87 sub edi, 1 ; u88"den geriye say
== |.text:86841C88A jnz short loc_41C888 ; (488 x 6) / 60 = 48 dakika uyu
.text:0041C88C $ call sub_41C490 ; Dosya sistemi ve kayit defteri iizerindeki
.text:0o41C88C 5 kayatlar silinipor.
-text:8041C891 push ]
-text:0641C893 call _exit
.text:8841C893 ;
.text:0041C898 dd 8CCCCZE5Fh, @CCCCCCCCh
.text:0041C8A0

-text:0841C8AB ; =============== S UBROUTINE
.text:8641C8A0
.text:8841C8A0
.text:0041C8A0 ; int __cdecl sub_41C8AB(int, int, void =, int)

_text:0841CSA0 sub_41C8A0 proc near 5 CODE XREF: sub_41FDE@+1CCip
-text:-8041C8AB
-text:B6841C8AB var 28 = dword ptr -26h

.text:0041C8A0 var_1C
.text:0041C8A0 var_18
_text:0041C8AD var C
_text:0041C8A0 var 4
.text:0041C8A0 arg O
.text:0041C8A0 arg_

dword ptr -1Ch
byte ptr -18h
duord ptr -0Ch
duord ptr -4
duord ptr 4
dword ptr  BCh

_text:0041C8A0 arg C = dword ptr 18h
-text:08641C8A0

.text:0641C8A0 push 377777777770
.text:8841C8A2 push offset sub_h23AR1
.text:0041C8A7 nov eax, large fs:0
-text:0041C8AD push eax

-text:0841C8AE sub esp, 18h

.text:8841C8B1 push ebx

.text:0041C8B2 push ebp

.text:0041C8B3 push esi

-text:0641C8B4 push edi

.text :0041G8BS moy eax, __ security_cookie
.text:8841C8BA xor eax, esp

.text:0041C8BC push eax

-text:8041C8BD lea eax, [esp+3Bh+uar_C]
-text:8641C8C1 mou large fs:8, eax

.text :0041CBCT moy edi, [esp+38h+arg 8]
.text:8841C8CB xor esi, esi

.text:0e41C8CD mnov [esp+38h+var_20], esi
-text:0041C8D1 moy eax, 1

_text:0041C8DS mou [esp+38htvar_u], eax
.text:8841C8DA mnov [edi+4], esi
.text:0041C8DD moy [edi+8], esi

0001CE&0 0041CER0: .Text:loc_41CBAQ -

Gergeklestirdigim bu kisa analiz sonucunda, Tirkiye'de gorilen Tyupkin ile
Kaspersky’nin raporunda yer alan sirim arasinda bazi farklar oldugu

goérualiyor.

Birincisi, Turkiye siuruminde sadece Mcafee Application Control (Solidcore)
degil bunun disinda sirici dosyalarina bakilacak olursa Mcafee Antiviris ve
Mcafee Host IPS de devre disi birakiliyor gibi gérdnuyor.

Ikincisi ise yine Kaspersky’in raporunda para cekme islemi
gerceklestirildikten sonra Tyupkin’'in kendini sildigine yer verilmemis ancak
mevcut slirimde boyle bir islev bulunuyor. (Bu islev nedeniyle, kurye
tarafindan ATM’'den para calinmadan once Tyupkin bulasmis bir ATM’yi tespit
etmek isteyenlerin yapmasi gereken islerden ikisi, sistem Uzerinde ulssm.exe
adli bir yazilimin calisip calismadigini kontrol etmek ve bu dosyanin
Windows\system32 klasoriu altinda olup olmadigini kontrol etmek yerinde
olacaktir.)

Bu zararli yazilima karsi ¢6zim olarak ATM Uzerinde disk sifreleme, fiziksel
erisimde ve baglanti noktalarinda is akisini dahi etkileyebilecek dizeyde
radikal kisitlamalar dusuntlebilir.

Kisitli zaman ve teknik imkanlar dahilinde (eksikler veya hatalar olabilir)
gerceklestirdigim bu analizin, Tyupkin’e karsi verilen micadeleye katkisi
olmasi dilegiyle bir sonraki yazida gorismek lzere herkese giivenli gilnler
dilerim.



