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Sizma testi gerceklestiren cogu bilisim glvenligi uzmaninin hayalini silisleyen
Teensy cihazini Kadir ALTAN‘1in yardimlari sayesinde gec¢tigimiz aylarda temin
edebildim. Teensy (3. jenerasyon), ARM mikrodenetleyiciye ve 16 MB RAM’e
sahip, 3.6 cm x 1.8 cm boyutunda, USB HID (Human Interface Device) olarak
kullanilabilen 19$ degerinde bir cihazdir. Hayalleri sislemesinin en buyluk
sebeplerinden birkaci; programlanabilir klavye olarak kullanilabilmesi,
Social Engineering Toolkit ve Kautilya gibi cesitli sizma testi araclari ile
rahatlikla programlanabilmesi ve dolayisiyla sosyal muhendislik testlerinde
etkili bir sekilde kullanilabilmesidir.

Gectigimiz ayin ortasina kadar Teensy’nin gelistirme platformunun
(Arduino/Teensyduino) Tirkce klavye destegine sahip olmamasi, yukarida
bahsetmis oldugum hazir kodlarin ve araglarin Tirkce klavye kullanilan
sistemlerde kullanilamamasina neden oluyordu fakat Teensy’nin rafimda
tozlanmasina daha fazla g6z yumamayarak Teensy’'nin gelistiricisi olan Paul
ile iletisime gecerek 13 Mart tarihinde Teensy’nin kismi (Turkce karakter
destegi henliz yok) olarak Tirkce klavye destekleyen Teensyduino v1.13

sirumdnin yayinlanmasina vesile oldum. :)

Ornedin Teensy ile bir kuruma sosyal mihendislik testi gerceklestirecek olan
bilisim glvenligi uzmani ilk olarak Teensy’i kamufle etmek zorundadir. Bu isi
ya cicili bicili bir tasinabilir USB bellek (flash disk) icine gizleyerek ya
da fiziksel ac¢idan kendisine daha cok yer imkani taniyan bir USB modem icine
gizleyerek halledecektir. Her ne kadar Teensy ebat olarak ufak olsa da Micro
USB (Teensy v2 mini USB girise sahiptir.) girise sahip oldugu ig¢in kurbanain
USB baglanti noktasindan Teensy’i sisteme baglayabilmesi icin ilave olarak
USB disk kasasi icinde bir Micro USB < -> USB ceviricisinin/kablolamasinin
bulunmas1i da gerekecektir. Durum boyle olunca Teensy'yi kamufle etmek ic¢in en
ideal kasa, uzmanimizin uzun sireden beri kullanmadigi eski model tombul Avea
Jet Modem kasasi olacaktir. Uzmanimiz Micro USB’'yi USB’ye ceviren kablolama
islemini tamamladiktan sonra Teensy, yeni kasasiyla programlanmaya hazir
olacaktir.
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Teensy’i programlamak icin Arduino ve Teensyduino‘nun son slridminid sistemine

kuran uzmanimiz ardindan Kali Linux isletim sistemi Ulzerinde yer alan SET
(Social Engineering Toolkit) ile Teensy ic¢in ihtiyacina uygun olan Teensy
kodunu olusturacaktair.

SET komut satirinda, 1-6-7 menu adimlarini takip eden uzmanimiz Teensy igin
Meterpreter (Windows Reverse TCP Meterpreter) kodunu
reports/binary2teensy.pde adi altinda olusturup bu kodu Windows'a
kopyalayacak ardindan Arduino ile derleyip Teensy’'e aktarmadan o6nce ufak bir
dizeltme yapmasi gerekecektir. SET ile olusturulan Teensy kodu, varsayilan
olarak hafiza kartindan (SD Card) calismak lzere olusturuldugu icin hafiza
karti kullanilmayan bir Teensy’de bu kod calismayacaktir bu nedenle uzmanimiz
bu kodu (binary2teensy.pde) Arduino ile derlemeden 6nce PROGMEM degerlerini
bosluk ile degistirecek (replace), strcpy P(buffer,
(char*)pgm read word(&(exploit[i]))); ve Keyboard.print(buffer); satirini
silerek yerine Keyboard.print(exploit[i]); satiraini koyarak hafiza karti
yerine SRAM’i kullanan kodu derleyebilecektir.

Derlenecek olan kod sistem lUzerinde alfanumerik kabuk kod, alfanimerik kodu

calistirmaya yarayan yardimci arac¢, powershell, bat ve vbs betiklerini
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kullanmaktadir. Betikler arasinda Powershell’den faydalaniliyor olmasi
sayesinde daha once Komut Satirininin Glci baslikli yazimda da bahsettigim
Uzere modern Windows isletim sistemlerinde varsayilan olarak gelen Powershell
ile cesitli islemlerin daha etkili ve suphe cekmeden gerceklestirilmesi
saglanabilmektedir. Derlenen kod otomatik olarak Teensy’'e ylklendikten sonra
kamufle olmus USB modem kiligindaki Teensy’i merakli bir kurum calisaninin
almasini ve calistirmasini saglayacak ardindan kurbanin sistemine Metasploit

ile erisebilerek mutlu sona erisecektir.

Applications Places r Tue Apr 2, 4:22 PM

Terminal

File Edit View Search Terminal Help

L then be inj

command shell on victim an
Spawn a met - shell on victi
Spawn a WNC ver on victim and s
ad and create an
ommand Shell, Bind TC
Wing 54 Command Shell,

Connect back to the att :r (Wind

Spawn a met r shell and find

Tunnel communication ~ HTTP usi

Use a hostname ins of an IP ad

table and runs i



http://www.mertsarica.com/komut-satirinin-gucu-adina/

Applications Places f Tue Apr 2, 4:23 FM

Terminal

File Edit View Search Terminal Help
ating a 11

3Kom SuperHack II Logon




Applications Places r Tue Apr 2, 4:28 PM

Terminal

File Edit View Search Terminal Help

et LPORT 443

t @ MERT-PC

asar

Buglin bir sizma testi kapsaminda, sosyal mihendislik testi gerceklestiren bir
bilisim givenligi uzmani tarafindan kullanilan Teensy’'nin yarin art niyetli
kisilerce size ve/veya kurumunuza karsi kullanilmayacaginin hig¢ bir garantisi
yoktur bu nedenle acik USB baglanti noktalarina sahip olan kurumlar ve bilgi
glivenligi farkindaligi ylksek olmayan kurum calisanlari Teensy gibi cihazlar
sayesinde cok daha kolay bir sekilde istismar edilebilmektedir.

Bir sonraki yazida goOrismek dilegiyle herkese givenli ginler dilerim.

Yapilan calismayi kisaca 6zetleyen videoyu buradan izleyebilirsiniz.



