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Gectigimiz Temmuz ayinda Stuxnet adindaki zararli yazilim (malware) .lnk ve

.pif kisayol dosyalarindaki glivenlik acigindan faydalanarak sistemler
arasinda yayilmasi nedeniyle bir anda dunyanin gundemine oturdu. Zararli
yazilimin basariya ulasmasindaki en blyuk etkenlerden biri Oday guvenlik
acigi istismar ediyor olmasiydi fakat ge¢tigimiz glnlerde Symantec tarafindan
yayinlanan bir yazi analizlerin halen devam ettigini ve bu analizler
neticesinde zararli yazilimin aslinda 1 degil tami tamina 4 adet 0Oday

glivenlik acigini istismar ettigini ortaya koyuyordu.

GOorunen o ki art niyetli kisiler her gecen gin ¢itayi bir seviye daha
ylikseltiyor, guvenlik uzmanlari icin isler biraz daha zorlasiyor, analizler
biraz daha karmasik bir hal aliyor ve bu nedenle bu tir saldirilara ve olay
sonrasli incelemelere hazirlikli olmak icin ne kadar cok zararli yazilim
incelenirse gercek bir saldiriya o kadar hazirlikli olunuyor.

Bu nedenden oturu yerli ve yabanci hacking forumlarini zaman zaman gezerek
yayinlanan zararli yazilimlari incelemeye gayret ediyorum. Geg¢tigimiz
gunlerde yine bir hacking forumunu gezerken dikkatimi daha 6nce dikkat
etmedigim bir ibare c¢ekti, “http://novirusthanks.org disindaki tarama
sitelerinde taratmayin diyoruz taratiyorsunuz! 100 kere sdylenmesine karsin!”

Zararli yazilim olusturan art niyetli kisilerin en c¢ok c¢ekindikleri konu
yazilimlarinin gercek zamanli virls taramasi gerceklestiren web siteleri
(virustotal, novirusthanks vb.) Uzerinde taratilmalaridir. Nedeni ise bu
siteler lzerinde taratilan tim yazilimlar antivirds lreticilerine
génderilmektedir. Ornek olarak Virustotal ve Novirusthanks sitelerinin
kullanim sartlarina bakacak olursak bunu agikca ifade ettiklerini
gOrebiliyoruz.

http://www.novirusthanks.org/terms.php

We may store (temporarily) the files that you send in our online-virus-
scanner and the files that you submitted can be shared with Anti-Malware and
Security Companies that participate in our project generally if the file 1is
detected by at least one Antivirus Software that is present in the list of


https://www.mertsarica.com/vad-vbulletin-attachment-downloader/
https://www.mertsarica.com/vad-vbulletin-attachment-downloader/
http://www.novirusthanks.org/terms.php

the engines.

http://www.virustotal.com/terms.html

Collection and use of submitted files and personal information

When you submit a file to VirusTotal for scanning, we may store it and share
it with the anti-malware and security industry (normally the companies that
participate in VirusTotal receive the samples that their engines do not
detect and are catalogued as malware by at least one other engine). The
samples can be analysed by automatic tools and security analysts to detect

malicious code and to improve antivirus engines.

Teker teker hacking forumlarini gezmek ve zararli yazilimlari indirmek vakit
alan bir is oldugu icin gectigimiz ginlerde Python ile bu isi
otomatiklestirecek ufak bir program hazirlamaya karar verdim. Takip ettigim
forumlarin ¢ogu VBulletin forum kullandigi, eklenti modili aktif oldugu ve
ayrica Vbulletin’de eklentileri listeleyen ayri bir sayfa oldugu icin
hazirlayacagim programa forum adresinin belirtilmesi durumunda kullanici adi
ve sifre ile giris yapmasi, eklenti sayfalarini teker teker gezmesi ve exe,
zip, rar uzantilarina sahip eklentileri tespit etmesi durumunda diske
kaydetmesi yeterli olacakti fakat buna ilaveten opsiyonel olarak birde virus
tarama sitelerinden bir tanesine bu eklentileri yuklemesi ve sonucu kayit
altina almasinin herkes icin c¢ok daha iyi olacagi dislincesiyle bunlarin
tamamini gercgeklestiren bir program hazirlamaya basladim.

Saatlerce programin lUzerinde calistiktan sonra tamamlanmasina yakin bir zaman
kala Python’da yer alan cookielib modilinin isteklerimi karsilamadigini
farkettim. Urllib ile foruma belirttigim kullanici adi ve sifre ile giris
yaptiktan sonra sonra cerezin (cookie) bir tdrlid bir sonraki istekte
gonderilmedigini farkettim ve lizerine bir yandan kafa yorar bir yandan

arastirma yaparken Mechanize adindaki o mithis moduliu kesfettim.

Mechanize modili, bir web sitesi Uzerinde urllib modili ile kolay olmayan
fakat internet tarayicisi (web browser) ile oldukca kolay olan islemleri
(6rnegin form doldurma, baglantilari (links) ayristirmaya) gerceklestirmenizi
saglayan oldukca ama oldukca faydali bir modil.

Hazirlamis oldugum programi sil bastan mechanize destegi ile tekrar
hazirladiktan sonra ortaya vad (vbulletin attachment downloader) programi
Gikiverdi. VAD'in kullanimi hazirlamis oldugum diger tim programlarimda
oldugu gibi oldukca basit.


http://www.virustotal.com/terms.html
http://wwwsearch.sourceforge.net/mechanize/

Eger hedef forum, eklenti indirebilmeniz ic¢in kullanici adi ve sifre ile
kimlik dogrulama gerceklestirmenizi istiyorsa yapmaniz gereken programa -u
ile kullanici adini, -p ile sifreyi belirtmek olacaktir. Eger diske kayit
edilen her eklentinin ayrica Novirusthanks sitesinde taratilmasini
istiyorsaniz bu durumda programa -s parametresini belirtmeniz yeterli

olacaktair.

Ornek olarak eger site kimlik dogrulamaya ihtiyac¢ duymuyorsa ve diske kayit
edilen tim eklentileri taratmak istiyorsaniz calistirmaniz gereken komut:

vad.py -h http://www.forum.com -s

Eger site kimlik dogrulamaya ihtiyac¢ duyuyorsa calistirmaniz gereken komut
ise:

vad.py -h http://www.forum.com -u kullanici -p sifre -s

Programda ayrica kaldigi yerden devam etme 6zelligide bulunmaktadir bu sayede
sadece yeni eklenen eklentileri indirmek ic¢in tim eklentilerin en bastan
yuklenmesine gerek kalmayacaktir. Virls tarama sonuclari scan.txt adi altinda

disk Uzerine kayit edilmektedir.

Programi hazirlamamdaki amac¢ hem kendi isimi gdrmesi hemde bu siteler
tuzerinden yayilan ve insanlari magdur edebilecek potansiyel zararli
yazilimlarin antivirus Ureticileri tarafindan kolayca taninmasini saglamaktzi,
umarim hem guvenlik uzmanlari hem de Python severler icin faydali bir program

olmustur.
Programin kaynak koduna buradan ulasabilirsiniz.

Bir sonraki yazida gorismek dilegiyle herkese iyi haftasonlari dilerim.


http://www.mertsarica.com/codes/vad.py
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Uzage: python vad.py [arguments]

Required arguments:
—h <URLZ> Forum URL <Ex: http:/ vwww_mertszarica.comsforum>

Optional arguments:

—Ul Lusername Username for login phase <(Ex: —u mert»

—p 4“password> Paszword for login phase (Ex: —p sarical

—5 Send every attachment to MolirusThanks (Ex: —s2»
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[+]1 Resuming...
[+1 URL: http: I o vns - nisc..php?do=showattachments&t=19346
[#]1 Downloaded file: zodiac.zip
[x]1 Sent to MolUirusThanks — Status: CLEAM




