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Turkiye, 20 Mart 2014 tarihinde Twitter’'a erisime engelleneyerek, dinyada
Twitter’1i Cin’den sonra yasaklayan ikinci Ulke olarak tarihe adina altin
harflerle yazdirdi. Ardindan Twitter yasaginin nasil asilabilecegi konusunda
yazili ve basili gorsel medya seferber oldu. Kisa bir sidre ig¢inde malum
yasagin DNS tabanli oldugu ve basit bir DNS degisikligi ile bu yasagin
kolaylikla atlatilabildigi anlasildi. Hatta bazi haber kanallari canli
yayinda DNS degisikliginin nasil yapilabilecegini adim adim gosterdi. Canli
yayini kaciranlar ise DNS adreslerini duvar yazilarindan 6grenebildiler :)
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Benim gibi, Android yukli cep telefonundan Twitter’a girenler ic¢in bu yasagi
atlatmak pek kolay olmadi cunkl rootlanmamis bir cihazda (Android 4.4.2)
kullanilan 3G baglanti icin DNS degisikligi yapmak mimkin degildi. Buna karsi
2 yontemden (cihazi rootlamak veya bir VPN hizmetinden faydalanmak) biri
izlenebilirdi. Cihazi rootlamak beraberinde ilave guvenlik riskleri
getireceginden otlrd cihazaimi rootlamaya hicbir zaman sicak bakmamistim,
Twitter yasadi nedeniyle de rootlamayi tercih etmedim. Ucretsiz bir VPN
uygulamasi ile VPN hizmetinden faydalanma kismi ise pratik ve hizli bir ¢dzum
olarak goérinse de, tum uygulama trafigimin bilinmeyen bir ag lzerinden


https://www.mertsarica.com/virtual-pirate-network-vpn/
https://www.mertsarica.com/virtual-pirate-network-vpn/
http://tr.wikipedia.org/wiki/Virtual_Private_Network

gitmesine de gonluim pek el vermiyordu. Wifi ayarlari Gzerinden DNS
degisikligi yapilabildigi ic¢in bir sire Twitter’a cep telefonum ile WIFI
aglar lzerinden giris yaptam.

Twitter yasagi soyle boyle atlatiliyor diye TIB’in gdzine onlarca haber
sokulduktan kisa bir slire sonra bu defa Twitter’in IP adresleri yasaklanmaya
basladi. Bu defa Twitter’in yasaklanmayan IP adresleri Uzerinden Twitter’a
baglanmak mimkin olabiliyordu fakat yine rootlanmamis bir Android cihaz icin
ip adresi — host eslestirmesi yapmak (/etc/hosts) mimkin degildi. Bu defa
kendi VPN sunucumu kurup onun lUzerinden mi Twitter’in yasaklanmamis IP
adreslerine cep telefonu Uzerinden baglansam yoksa F-Secure’un Freedome VPN
uygulamasini m1 kullansam derken aklima aylardir evde kuzu gibi yatan ve
uzerinde Kali yukli olan 2. Raspberry PI geldi. Kali uUzerine OpenVPN sunucusu
kurmak tam da gozimde blylrken Twitter Uzerinden Gokhan POYRAZ‘1in attigi bir
tweet imdadima yetisti. GOkhan’in blogunda yer alan strongSwan VPN uygulamasi
kurulum adimlarindan hizlica gectikten sonra Kali lUzerinde basariyla
strongSwan’i kurdum. (GMP ve libgmp3c2 4.3.2+dfsg-1 armel.deb paketlerini
ayrica kurmam gerekti.)

Herkesin elinin altinda benim gibi VPN uygulamasi kuracak hazir bir sistemi
olmadigi ig¢in ¢ogu kimsenin lcretsiz VPN hizmetlerinden faydalandigini
farkettim. Ozellikle yakin cevremden gelen, hangi VPN uygulamasini
yuklemeliyim ? Hangisi daha guvenli ? gibi sorular karsisinda VPN
kullaniminin halk arasinda ciddi derecede arttigini anladim. Tabii
guvenilirliginden emin olunamayan bir VPN lzerinden internet baglantisi
gerceklestirmenin getirdigi riskleri, VPN’'i sadece Twitter yasagini atlatmak

icin kullanan bir kullanici kitlesine anlatmak cok kolay olmadi.

Twitter yasagi nedeniyle VPN kullanimi arttiktan sonra givenilir olmayan VPN
sunuculari lGzerinden sifrelerin calindigi ile ilgili haberler okumaya
basladik. Ardindan bankalar, guvenilir olmayan VPN sunuculari Uzerinden
gerceklestirilen bankacilik islemlerinin tehlikeli olabilecegi ile ilgili

guvenlik bildirileri yayinlamaya basladilar.

Yeri gelmisken bankada calisan bir glvenlik uzmani olarak, bankalarin
musterilerine sadece gerekli goérdukleri zamanlarda (mevcut veya potansiyel
glivenlik ihlalleri) guvenlik uyarilari gonderdiklerini, dolayisiyla bu tur
uyarilarin bir misteri olarak buylk bir ciddiyetle dikkate alinmasi

gerektigini belirtmek isterim.
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Bu esnada yakin bir arkadasim, bu tur (glvensiz VPN sunucularinin kullanimi)
glincel konularla ilgili olarak neden birseyler yazmadigim konusunda elestiri
oklarini bir bir UGzerime atmaya basladi. Ben de hazir Kali lUzerine VPN
uygulamasi kurmusken, art niyetli kisilerce yodnetilen bir VPN sunucusunun
nasil kullanicilarin internet bankaciligi sifrelerini calabilecegini
arkadasima gostermeye ve elestirilerine bu yazi ile karsilik vermeye karar

verdim.

Simulasyon icin sanal makinede yuklid olan Windows XP isletim sistemi Uzerine
bir VPN istemcisi yuklemeye karar verdim. Kali isletim sistemi Uzerinde yuklu
olan strongsWan uygulamasi ile bu istemciyi bagladiktan sonra Kali lizerinde

sslstrip aracini port 8080 Uzerinde calistirdim.
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sslstrip araci, http lUzerinden gerceklesen bir trafikte yer alan tim https://
baglanti adreslerini http:// ile degistirerek kendisi lzerinden hedef sistem
ile baglanti kurarak ortadaki adam saldirisi (MITM) ile sifreleri
calabilmektedir.


https://www.shrew.net/download/vpn
https://github.com/moxie0/sslstrip

Ardindan Goékhan POYRAZ’1in blog yazisinda yer verdigi vpn.sh betik dosyasindan
NAT gecen 2 satiri silip yerine sslstrip araci icin iptables -t nat -A
PREROUTING -p tcp —destination-port 80 -j REDIRECT —to-port 8080 satirini
ekledim. Bu satir ile iptables’in, port 80 lzerinden giden (outbound) http
trafigini sslstrip’in calistigi port 8080’'e yonlendirip aracin tum https://
baglantilari http://’'ye gevirmesini sagladim.

% Raspberry | % Kali > |

root@kali:/# cat Jusr/local/bin/vpn.sh

#! /bin/bash

echo 1 = /proc/sys/net/ipvd/ip_forward

S1EEE 1

iptables -A FORWARD -0 eth0 -i eth0 -5 10.71.80.0/24 -m conntrack --ctstate NEW -j ACCEPT
iptables -A FORWARD -m conntrack --ctstate ESTABLISHED,RELATED -j ACCEPT

# iptables -T nat -F POSTROUTING

# diptables -t nat -A POSTROUTING -o eth0 -j MASQUERADE

iptables -t nat -A PREROUTING -p tcp --destination-port 80 -j REDIRECT --to-port BOSO
sleep 1

Jusr/local/sbin/ipsec start

root@kali: & |}

Similasyon ig¢in oncelikle XP ile Kali arasinda VPN baglantisini kestim.
Ardindan Chase Bank’in web sitesine http://www.chase.com adresinden baglanmak
istedigimde sunucunun beni otomatik olarak https://www.chase.com adresine
yonlendirdigini gordium. Kaynak kodu lzerinde https:// onekini (prefix)
arattigimda 40 tane sonug¢ ile karsilastim.

&« c htms:ffwww.chasn;orrw_ Ty

=
m

Personal Business Commercial Find a Branch or &TM Contact Us En Espafial

CHASE © Seareh Q

Products & Services | Why Chase? | 8 Log In or Enroll

WE HAVE THE RIGHT ' Welcome
CREDIT CARD FOR YOU
FROM CREDIT CARDS THAT OFFER
CASH BACK TO SAVINGS ON

INTEREST, WE HAVE THE RIGHT
CARD TO FIT YOUR NEEDS.

PREF] —_—
———— ‘ i Log In to Accounts
Get Started
B remember Me

Forgot User 1DV

Tweet with Helping Vets Planting it
W @ChaseSupport Transition to Forward in
Have questions or need help resolving CWIIIan JDbS Miami

an issue? Chase Customer Support JobsMission.com site connects

: ) - z Chase support for an aguaponics lab
is using social media to strengthen and veterans with more than 130 eomnanies S e PR e i



' L‘] CHASE Bank - Credit Cards, | % ,Y L‘] view-source:https: fwnana.ch % W o (o] 28 ]
C' 8 view-source:hittps: /fwww .chase.com e =

[ SR LR

T T
S https:ff 1140 A. v | X
<head:>
<meta http-equiv="content-type" content="text/htwl:; charset=UTF-8"/>
<meta name="keywords"™ content="student loans, business banking, commercial banking, sauto loans, Checkings, Chase
bhank, provides credit cards, mortgage, investing and retirement plsnning™/>
<meta name="description” content="CHASE Bank provides credit cards, mortgage, comoercial banking, auto loans,
investing and retirement planning, checking, student loans, and business banking. Chase what matters!"/>
<link rel="canonical™ href="https:/fuvuw.chase.com™/ >
<title>CHASE Bank - Credit Cards, Mortgage, Personal & Comwercial Banking, Auto Loans, Investing, REetirement
Planning, Checking, and Business Banking</titlex
<link rel="stylesheet”™ href="/c/04061d4/ete/designs/chasecomhomepage/clientlibs.cs2" type="text/cas"/ >
<link rel="shortcut icon" href="/etc/designs/chaseconm/images/favicon.ica” type="image/vnd.microsoft.icon”/>

<link rel="icon" href="/etc/designs/chasecom/images/favicon.ica™ type="image/vnd.microsoft. icon™/>

<script>
var tagManagerConfig = {
tagderver: "https://wwvw.chase.com™
ri
</script>
<3cript type="text/javascript’™ sro="/c/040614/appschase/elientlibs/foundation/scripts/Reporting. js"></script>
<script id="jpmcis-script” data-hase="true” sro="/c/040614/apps/chase/clientlibs/foundation/ ipmeis/ s/ jpme . ="
type="text/javascript"></script>
< SeEipED
// Register contentJS and sitedS paths
require.config( {
paths: {
"ocontent™: tagManagerConfig. tagServer+™/apps/chase/clientlibs/foundation/contentis/js/content™,
"site™: tagManagerConfig.tagderver+"/apps/chase/clientlibs/foundation/sitejs/jsisite”,
"oontent/cont/appsconfigT:  tagManagerConfig.tagServer+"/etc/chase/appsconfig”

ri:
</script>

<script id="homepage—-po-script" sro="/c/040614/apps/chase/clientlibs/foundation/publishoptimized/homepage-—po—min. js"

type="text/javascript”s</scripts

Ardindan XP ile Kali arasinda VPN baglantisi kurduktan sonra Chase Bank’in

web sitesine http://www.chase.com adresinden baglandigimda, araya giren

sslstrip aracinin baglantiyi https://www.chasebank.com sitesine

yonlendirmedigini gérdim. Kaynak kodu lUzerinde de https:// ontakini

arattigimda da 0 sonucu ile karsilastim ve sslstripin aradaki adam

saldirisini gerceklestirmesi icin kullanici adina mert sifre kismina da dert

yazdim. Son olarak sslstrip.log dosyasina baktigimda ise bu aracin girdigim

kullanici adi ve sifreyi kayit dosyasina yazabildigini gdrmis oldum.
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Bu similasyon ile glvenilir olmayan bir VPN sunucusu lzerinde

calistirilan/kullanilan cesitli aracglar ve yontemler ile art niyetli
kisilerin sifrelerinizi kolaylikla calabilegini gostermis oldugumu



disunidyorum. Siz siz olun, bilmediginiz bir VPN sunucusu kullanmadan 6nce
basiniza neler gelebilecegini tekrar ama tekrar disunin!

Bir sonraki yazida goOrismek dilegiyle herkese givenli ginler dilerim.



