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Agirlikli olarak xml tabanli olan web servisler genelde iki farkli
uygulamanin birbiri ile ortak bir dil lzerinden haberlesmesi amaciyla
kullanilmaktadir. Bu sayede farkli programlama dilleri ile yazilmis iki
uygulama birbirleri ile haberlesirken bir web servis kullanarak haberlesme
esnasinda ortaya c¢ikabilecek yazilimsal/tasarimsal uyumsuzluklari veya
engelleri ortadan kaldirmaktadair.

Cogunlukla son kullanici bir web uygulamasi ile etkilesimde bulunurken arka
planda bu uygulama, kullaniciya sunacagi icerigi farkli sunuculardan web
servis araciligi ile toplamakta ve harmanladiktan sonra kullaniciya
sunmaktadxir.

Web servis denilince c¢ogu kisinin aklina XML ve SOAP gelmektedir. SOAP, XML
kullanarak uygulamalar arasi bilgi alasverisinin nasil saglayacagini
tanimlayan bir standart, bir protokoldur. XML ise veri gostermek amaciyla
kullanilan HTML'in aksine, veri tasimak ve saklamak ic¢in kullanilan bir
dildir.

Web servislerine yonelik tehditlerin basinda XML enjeksiyonu, XPath
enjeksiyonu, XML bombasi, paramatre maniplilasyonu, WSDL taramasi ve daha bir
cok tehdit gelmektedir.

Web Services Description Language (WSDL), bir web servis ile iletisim
kurulabilmesi ic¢in gerekli parametreleri, metodlari icerir. WSDL’i dis
dinyaya acik olan bir web servis Uzerinde yer alan servis yukarda bahsi gegen
tehditlere magruz kalabildigi gibi servisin ve hizmetin kotiye kullanimini da
yol acabilmektedir.

Ornek olarak X firmasinin sitesinde yer alan bir gsm firmasina ait olan

imzalama yazilimina kisaca goz atalam.

Bu imzalama programi, mobil imza kullanicilarinin kisisel bilgisayarlarindaki
dosyalari cep telefonlari araciligiyla elektronik olarak imzalamalarini ve
kendilerine gelen elektronik imzalanmis dosyalari dogrulamalarini
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saglayabilen kurulumu ve kullanimi oldukc¢a basit olan bir yazilimdir.

Mobil Imza kullanma gayesiyle gdz attigim bu yazilimin do§rudan bir web
servis ile haberlesiyor olmasi ister istemez dikkatimi cekmisti cunku
kurumsal aglarda ve givenli tasarlanan yazilimlarda son kullanicinin web

servis ile minasebet kurmasi cok tercih edilmemektedir.

! Follow TCP Stream

-Stream Content

|POST fImzacisServisissService.asmx HTTR/L.1

|User-agent: Mozillard.0 (compatible; MSIE 6.0; M3 weh Services Client Protocol 2.0.50727.3615)
|Content-Type: text/xml; charset=utf-8

|soapaction: "http:Lempuri. orgseullanicivarmi”
Host:
cContent-Length:

Expect: 100-continue
Connection: kKeep-alive

HTTP/1.1 100 Continue

<7xm] wersion="1.0" encoding="utf-8"7><soap:Envelope xmlns:soap="http:“schemas.xmlsoap.org/soap/ envelope/"
*mins:xsi="http:/ feww. w3, org/ 2000 XMLSchema-instance" xm1ns:xsd:”http:/{www.wB.Dr§é2001f
HMLSchema”»<soap:Bodys><kullanicivarmi xmins="http:/ tempuri.org/ ><telnNo>0554 Arelno-< Kullandcivarmi </
soap:Body></ s0apiEnvelopesHTTR/L.1 200 oK

Date: i

server: Microsoft-1I1s/6.0

H-Powered-By: ASP.MNET

X-AspNet-version: 2.0.50727

Cache-Control: private, max-age=0

Content-Type: text/xml; charset=utf-g

content-Length: 373

<7xm] wersion="1.0" encoding="utf-B"?><soap:Envelope xmlns:soap="http: /schemas.xmlsoap.org/soap/ /envelope/"
*minsixsi="http: fwww.w3.org/ 2000 <MLSchema-instance” xmlns:xsd="http:/Awww.w3.0rg 2001/
spLSchema><s0ap:Body><kullanicivarmiresponse xmins="http: ATampuri.org/ "=<kKullanicivarmiresul C-ENEE "
kullanicivarmiresult>< /kullanicivarmiresponser</ soap:Body></soap:Envelope>

’Save as] EEntire conversation (1279 bytes) v :O asCII () EBCDIC () Hex Dump () C Arrays (5 Raw

[ Filter Qut This Stream ] [ Close ]

WSDL dosyasina baktigimda KullaniciVarMi, ImzallelLisansAl,
VarOlanLisansiGetir servisleri ilgimi cekti. Normal sartlarda imzalama
uygulamasi kullanilarak cagrilabilecek bu servisler, WSDL’den elde edilen
bilgiler ile istenildigi taktirde herhangi bir http istegi yapan bir arag
tuzerinden de cagrilabilir. Kisaca imzalama uygulamasi yerine isteyen kendi

uygulamasini hazirlayarak bu servisleri cagirabilir ve uygulama lzerinde yer
alan kisitlamalardan etkilenmeyebilir.
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- <s:complexType>
- <5isequences

</s:5equence=
</s:complexType:>
</s:element>

- <s:complexType>
- <s:sequence:>

<fs:sequencex
</s:complexType>
</s:element=

- <s:complexTypes
- «<sisequence:>

</sisequence>
</s:complexType:>
</s:element=

- «s:complexType>
- <sisequence:

</s:sequencex
<fs:complexType:
<fs:elements

- <s:element name="KullaniciVarMi" >

<s:element minOccurs="0" maxOccurs="1" name="telNo" type="s:string" />

- <s:element name="KullanicivarMiResponse":

<s:element minOccurs="1" maxQccurs="1" name="KullanicivarMi It' type="s:boolean" /=

- <s:ielement name="ImzalleLisansAl":=

<s:element minOccurs="0" maxOccurs="1" names="signedData" type="s:string" />
<s:element minOccurs="0" maxOccurs="1" name="telno" type="s:string" />
<5:element minOccurs="0" maxOccurs="1" name="serial" type="s:string" />

- <s:element name="ImzalleLisansAlResponse':=

<s:element minOccurs="0" maxOccurs="1" name="ImzalleLisansAlResult' typ=="s:string" />

- «s:element name="VarOlanLisansiGetir"=>
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Aklima gelen ilk soru art niyetli bir kisi baskasina ait olan bir lisansi

VarOlanLisansiGetir servisini c¢agirarak getirebilir miydi ? Bu sorunun

yanitini her ne kadar merak etsem de etik a¢idan dogru olmayacagini

disindigim ic¢in aramaktan vazgectim. Bunun yerine KullaniciVarMi servisi ile

bir ka¢ sorgu gerceklestirdim. Bu servisin bir gsm sirketine ait olan

herhangi bir telefon numarasi ile cagrilmasi durumunda sunucudan true (var)

ya da false (yok) seklinde yanit geldigini goérdim. Servisin calisip

calismadigini teyit etmek icin elimde mobil imza kullanan ve kullanmayan iki

farkli cep telefonu numarasi ile deneme gerceklestirdim ve servisin

calistigini teyit ettim.

Lisanslama Islemleri

Telefon numarasini giriniz. 055 — Lisans A

Imzac &|

L] E Bu numara ile kawikh bir mobil imza kullancs yakbur,
[




request
raw params | headers hex [ xml

Host:

Expect: l00-continus
Connection: Keep-Alive
Content-Length: 337

<?xml version="1.0" encoding="utf-8"?><scap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelops/" xmlns:xsi="http://vww.w3.org/ 2001/ ¥MLSchema—instance™
xmlns:xsd="http://wuw.w3.org/2001/¥ML3chema"><soap:Body><KullaniciVarMi
xmlns="http://tempuEi.org/ "><telNo>0505 </ T2 1No></KullaniciVarMi></soap: Body> </ soap: Enve lope>

[+ =]l=1I | 0 mater

response
raw [ headers | hex [ xml

HTTP/Ll.Ll 200 OK

Date:

Server: Microsoft-IIS/€.0
¥-Powered-By: ASP.NET
¥-AspNet-Version: 2.0.50727
Cache-Control: private, max-age=0
Content-Type: text/xml; charset=utf-8
Content-Length: 372

<?xml version="1.0" encoding="utf-8"?><scap:Envelope xmlns:soap="http://schemas.xwlscap.ory/soap/envelops/" xmlns:xsi="http://vew.w3.ocg/2001/ KULSchema-instance"
xmlns:ixsd="http://www.w3d.org/200L/XMLSchena"><s0ap: Body><KullaniciVarMiResponss
xmlns="http://tempuri.org/"><KullaniciVarNiResult>frue</FullaniciVarMiResult></KullaniciVarMiResponse></soap: Body></soap:Envelope>

[EXENEN]] | 0 mater
done length: 602 (1.458 mi

Servisin bu sekilde isteyen herkes tarafindan kullanilabiliyor olmasinin art
niyetli kisiler tarafindan nasil istismar edilebilecegini disinmeye
koyuldugumda aklima gelen ilk senaryo su sekilde oldu. Bildiginiz gibi man in
the mobile saldirisi gerceklestiren Zeus bankacilik trojani, kullanicinin cep
telefonuna SMS sifresini calmak ic¢in bir trojan gondermektedir. BoOyle bir
servisin halka acik olarak hizmet vermesi durumunda bu servisten faydalanan
zararli bir yazailim koru korine kurbana ait olan cep telefonu numarasina SMS
sifresini calan trojan gondermek yerine oncelikle bu servisi c¢agirarak mobil
imza kullanicisi olup olmadigini teyit edebilir ve yanita gbére mobil imza
uygulamasini hedef alan zararli bir yazilim gonderebilir. Bu servisin bu
sekli ile kullanilmasinin bir gsm firmasina ait mobil imza kullanan banka
misterilerinin ve bankalarin dogru bulmayacagini dislinerek konuyu hemen X
firmasina bildirmek icin sayfalarinda yer alan e-posta adresine bir e-posta
gonderdim. Bu adrese gonderilen e-postalari kontrol etmeyeceklerini disunerek
(Tirkiye gercegi) biraz arastirma yaparak genel midirin e-posta adresini
bularak kendisine konu ile ilgili iletisim kurabilecegim bir yetkilinin
bilgisini o6grenmek ig¢in ayri bir e-posta gonderdim. Ancak iki hafta iginde
tarafima herhangi bir geri donus yapilmadigi icin bu servisin art niyetli
kisiler tarafindan bu sekilde kullanilmasini en kisa slUrede engelleyebilmek

adina bu yaziyi yazma ve ilgilileri goreve cagirma misyonunu Ustlendim.

Yazinin giris kisminda da belirttigim lzere web servislerin sadece
uygulamalar arasinda kullaniliyor olmasi ve son kullanici kullanimina

kisitlaniyor olmasi bu tir tehditleri berteraf edilmesine yardimci olacaktir.
Bir sonraki yazida gorismek dilegiyle..

[28-03-2011] Glincelleme: Firma genel madirdnin bugin itibariyle tarafimla



iletisime gecmesi ve firma isimlerinin yazida gec¢mesinden otird duydugu
rahatsi1zl1g1 dile getirmesi lizerine yazida gecen firma isimleri
sanslirlenmistir. Gerekli gorilmesi durumunda ilerleyen zamanlarda kendileri

ile gerceklestirilen yazismalara yer verilebilir.



