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Dinya genelinde, son kullanici sistemlerindeki verileri zararli yazilimlarla
(cryptolocker vb.) sifreledikten sonra dosyalarin sifresiz halini silip
ardindan da sifre c¢ozme anahtarini kullanicilara satmaya calisarak bundan
kazan¢ saglama furyasi hiz kesmeden devam ediyor. Zaman zaman glvenlik
arastirmacilari tarafindan sifreleme algoritmalarinin hatali kullanimina
bagli olarak zararli yazilimlar tarafindan sifrelenen veri ¢ozilebilse de,
¢ogu vakada kullanicilar cogunlukla art niyetli kisilere talep edilen yilksek
miktarli c6zme bedelini o6demek zorunda kaliyorlar. Her vaka sonrasinda veri
yedeklemenin kiymeti daha net anlasilsa da, 1000 nasihat yerine 1 musibet ile
hareket eden kullanicilar oldugu slrece art niyeli kisilerin bu kazang

kapisindan yakin gelecekte kolay kolay vazgecmeyecekler gibi goruniyor.

Siber saldirilarin hizla arttigi gunimizde, tehditleri tespit edip en kisa
siirede miidahale edebilme kurumlar icin bilylk dnem kazanmaya basladi. Oyle ki
vizyoner kurumlar artik mevcut guvenlik teknolojilerini atlatan tehditleri
kurum ag ve sistemlerinde arayabilme adina siber tehdit avciligina
basladilar. Tehdit avciligina imkan taniyan teknolojilere baktiginizda,
cogunun kendi imzanizi yazmaya imkan taniyan Yara aracini ve imzalarini
destekledigini g6rebiliyorsunuz.

Sevgili Halil 0ZTURKCI‘nin 2014 yilinda Yara ile ilgili olarak yayinlamis
oldugu blog yazisina baktiginizda, Yara’'nin o yillarda yogunluklu olarak adli
bilisim analizinde ve bellek analizinde kullanilan Volatility araci 6zelinde
kullanildigini gorebiliyorsunuz. Bugiin ise Yara’'nin tehdit avciligindan
zararli yazilim analizine, FireEye NX gibi ticari urunlerden, x64dbg gibi
acik kaynak kodlu ve lcretsiz araclara, paket kaydi yapan (full packet
capture) teknolojilere kadar genis bir alanda kullanilabildigini
gorebiliyorsunuz. Bu da glvenlik uzmanlarina, guvenlik lreticilerinden
bagimsiz olarak kurum icinde kullanilan ve Yara destegi olan gilvenlik
sistemlerine, cihazlara tespit ve mudahaleye imkan taniyan kendi yazdiklari
imzalarini tanimlama imkani taniyor. Imza yazma, gecmis yillarda farkli
guvenlik teknolojileri ile zor tecrubeler yasamis olan guvenlik uzmanlarinin
kulagina nahos gelse de, mevzu bahis Yara oldugunda isin rengi degisiyor

cinki Yara ile kural yazmanin oldukca basit, katma degerinin ise oldukca
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yiksek oldugunu tecribe ile sabit olarak sdyleyebilirim.

Cryptolocker salgininin tekrar zirve yaptigi gec¢tigimiz aylarda, sosyal
aglarda ve NetSec e-posta listesinde, kimi glvenlik sistemlerinin,
teknolojilerinin bu salginlari tespit etmede ve engellemede yetersiz oldugunu
gordim. Ben de boyle bir durum ile karsi karsiya kalindiginda, o6zellikle
defansif guvenlik uzmanlarinin Yara ile yazabilecekleri basit bir imza ile
icerigi degisen benzer tehditleri nasil tespit edebileceklerine dikkat cekmek

istedim.
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ne degisti anlamadim.

Cryptolocker salginina baktigimizda, 24 saatte c¢ok sayida farkli e-posta


http://www.netsectr.org/p/netsec-listesi.html

adresinden fiyatX.zip adi altinda Cryptolocker varyanti gonderiliyordu. Her
bir zip dosyasi ic¢inde karmasiklastirilmis (obfuscated) JavaScript koduna
sahip bir indirici (downloader) bulunuyor ve calistirildiktan hemen sonra

sifreleme zararli yazilimini indirip sistemde calistiriyordu.

Doruk Tekin rammer@tele2.at

Ekte gonderilen mallar i¢in birim fiyat ve teslim suresi rica
ederim.

https://dl.dropboxusercontent.com/s/be9kvoym3hwik69/fiy
at3.zip

lyi gunler.
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Is, boyutlari ve icerigdi birbirinden tamamen farkli olan varyantlari tespit
etmeye geldiginde Yara ile bunu oldukca kolay bir sekilde yapabilirsiniz. Ilk
olarak boyutlari listeledigimizde bir varyant hari¢ tamaminin 55 KB‘den ufak



oldugunu goriuyoruz. Dosyalarin icerigine baktigmizda ise her ne kadar icerik

tamamen farkli olsa da String fonksiyonu kullanilarak karmasik kod

cozimlenerek alan adi ve indirilecek dosya ortaya c¢iktigi icin String

fonksiyonu uUzerinden ilerleyebiliriz.
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1 var tecvimz = 199
2 var tucupoc = C=“Uzers Mert Desktop~fivatlar>grep "String" fiyat3.js
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Normal sartlarda 55 KB’'dan kicuk olan bir dosyada kullanilan String
fonksiyonunun sayisinin, dosya supheli olmadigi sirece 150‘den az olacagini
varsayarak Yara anahtar kelimelerinden faydalanarak asagidaki gibi bir Yara
imzas1i olusturabiliriz. Yazmis oldugumuz cryptolocker.yar isimli imzanin
dogru calistigini ve elimizdeki tim varyantlari tespit edebildigini Yara
araci ile de dogruladiktan sonra imzamizi Yara destekleyen tim givenlik
sistemlerine, teknolojilerine yukleyerek yeni bir salgini, tehdidi tespit
etmede onemli bir mesafe katetmis oluyoruz.
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1 rule Cryptolocker
meta:
author = "Mert SARICA"™
description = "Cryptolocker Detection (February 2017 outbreak)™
date = "2017/02/23"
reference = "https://www.mertsarica.com”
sample = "d01b54405d363850f8a45cfdf976593da2"
sample = "29108923T7a4fb760d386dc89cT01c03c"™
1 sample = "Tfd6a6e66£5a99840947e752dag037L£8"
11 gample = "cf9féeaflcfbdc601fcB868a8dB93a72a"
1: sample = "dd984S%cbdec558a39ccTbB2dlc4e28be™
1 sample = "21bc751f05b78df9e0dd238595403c3c"
1 sample = "S5bS8el0f894602449424fcTdefaleTa4"”
1 version = "1.0"
1¢ strings:
1 £f1 = "String™ nocase wide ascii
1 condition:

#f1 > 150 and filesize < 55KB

B C\Windowshsystem32\cmd exe |£|EI—Z—hJ

C:UserssMert \Desktop:fivatlar>vara32 .exe —r cryptolocker.yar .
o NFigatl.j
» NFigatl
p SFivat2
Mfivat3d. gs
» JNFivatd. js
sFigat?. gs
Cryptolocker .NFivat?.js
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C:wUsers Mert Desktop~Ffivatlar>

MNormal text file ndows UTF-8 INS
——— N
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1 rule Cryptolocker

meta:
author = "Mert SARICA"

date = "2017/02/23"

reference = "https: wWw.mertsarica.com™

sample = "d01b54405d363850f8a45cfdf97693d2"

- sample = "291089237a4fbT760d386dcE89cT01c08c"™

10 sample = "Tfd6a6e66£5a99840947e752daB037£8"

11 zample = "cf9f6eaflcfb4c60lfcB868aB8d893a72a™

12 sample = "dd9845%cbdec588a39%ccTbi2dlc4e28bc”

1 sample = "21bc751f05b78df9e0dd238595403c3c”
sample = "S5b58el10f894602449424fcTdebaleTa4"”

version = "1.0™

strings:

1 £f1 = "String™ nocase wide ascii

18 condition:

s #f1 > 150 and filesize < S5KB

description = "Cryptolocker Detection (February 2017 outbreak)™

BN C'\Windows\system32\cmd.exe

l:: S

Cryptolocker
Cryptolocker
Cryptolocker
Cruyptolocker
Cruyptolocker
Cruyptolocker
Cruyptolocker

Mormal text file
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Bir sonraki yazida goOrismek dilegiyle herkese gilvenli

C:\Users\ﬂert\Desktop\fiyatlar)yara32.exe -r cryptolocker.yar
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C:wUserssMertDesktop~fivatlar>

ndows UTF-8
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gunler dilerim.
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