Zararli JavaScript
Analizi
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JavaScript, yaygin olarak internet tarayicilarinda kullanilan bir programlama
dilidir. Internet tarayicilarinda kullanilmasi nedeniyle de cogunlukla
guvenlik arastirmacilari ve art niyetli kisilerce internet tarayicilarinda
guvenlik zafiyetleri tespit etmek ve tespit edilen guvenlik zafiyetlerini
istismar etmek (Ornek: Aurora Operasyonu) amaciyla da kullanilmaktadir.

Ayrica JavaScript’in istismar kitleri tarafindan hedef sistemin kontroldnd
ele gecirmek ve zararli yazilim yiklemek amaciyla kullanildigi da
gorulmektedir. Bir zamana damgasini vuran ve hem son kullanicilara hem de
kurumsal kullanicilara bir hayli zor gunler yasatan Blackhole istismar kitini
ve gelistiricisi tutuklandiktan sonra istismar kiti piyasasini ele geciren

Angler istismar kitini buna O6rnek gOsterebiliriz.


https://www.mertsarica.com/zararli-javascript-analizi/
https://www.mertsarica.com/zararli-javascript-analizi/
https://tr.wikipedia.org/wiki/JavaScript
http://www.ibtimes.co.uk/google-chrome-exploit-targets-javascript-engine-let-attackers-hack-any-android-device-1528560
https://www.rapid7.com/db/modules/exploit/windows/browser/ms10_002_aurora
https://en.wikipedia.org/wiki/Operation_Aurora
https://www.mertsarica.com//?s=istismar+kiti
https://en.wikipedia.org/wiki/Blackhole_exploit_kit
http://www.securityweek.com/blackhole-exploit-kit-author-paunch-arrested-reports
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Gectigimiz aylarda, Angler istismar kitinin ele gec¢irdigi hedef sistemlere
Cryptowall zararli yazilimi yukledigi, Heimdal glvenlik firmasi tarafindan
yapilan bir arastirma sonucunda ortaya c¢ikti.

Hem kurumlara gerceklestirilen siber saldirilara hem de istismar kitlerine
bakildiginda, JavaScript’in o6nemli bir role sahip oldugu goériliyor. Durum
bdoyle olunca da, zararli JavaScript kodlarinin glivenlik uzmanlari tarafindan
analiz edilebilmesi daha da 6nem kazanmaya basladi.

JavaScript’i OllyDbg, Immunity Debugger veya IDA Pro gibi hata ayiklayici
araclari ile adim adim analiz etmek pek mimkin degil. Bunlar yerine
JavaScript hata ayiklamasi 6zelligine sahip olan ve hem Chrome hem de Firefox
internet tarayicisi eklentisi olarak yuklenebilen, lcretsiz Firebug
eklentisinden faydalanabilirsiniz.

Elinizde analiz etmeniz gereken ve Angler istismar kitine ait “trafik
dosyasi” (PCAP) oldugunu disunelim. Yapacaginiz ilk is, http filtresi ve


https://blogs.sophos.com/2015/07/21/a-closer-look-at-the-angler-exploit-kit/
https://heimdalsecurity.com/blog/security-alert-angler-exploit-kit-spreads-cryptowall-4-0-via-new-drive-campaign/
http://www.ollydbg.de/
http://www.immunityinc.com/products/debugger/
http://getfirebug.com/whatisfirebug
http://malware-traffic-analysis.net/2015/12/03/index.html
http://malware-traffic-analysis.net/2015/12/03/index.html

Follow TCP Stream ile Wireshark aracinda, HTML dosyasi ic¢inde yer alan

supheli JavaScript’i tespit etmek olacaktair.
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JavaScript’i basariyla tespit ettikten sonra HTML kodlarindan kurtulup dosya
icinde sadece JavaScript kodlarini birakmak, formatini biraz dizenlemek ve
hata ayiklamaya baslayacaginiz yere debugger; anahtar kelimesini
yerlestirmek, analizinizi kolaylastiracaktir. (debugger; anahtar kelimesini
kullanmak yerine farkli yollar da izleyebilirsiniz.) Ancak Angler istismar
kitinde oldugu gibi kimi durumlarda, JavaScript calisma esnasinda HTML
kodlarina da ihtiyac¢ duydugu icin HTML kodlarindan kurtulmak isinizi aksine

zorlastirabilir.


https://getfirebug.com/wiki/index.php/Script_Debugging
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var Urinofpa, gXEw, oYiWiTE, hACztEyRh, mby, tbTegrtG, CaKZONwvirJAx,

var £rRXAJUEHRGCAd, VERRYNYKxs:
nbv = ( $17) .subste(d, 1):
oNZdm = "d";

aXPw = "in';

vaz waIx:

gXFw = 10" ¢ gXFw,

BACZLEYRh = window;

frRIAUEHMGCAC = !wwIx ? (
fanctiontwvi)

= funceion(docur) {
I var nQIEY = mbv, R4BAS, sasZis
1£{hACZtEYRR( " '] == nQlBY || hACZLEYRhL'oYiWiTE'D) {

UY¥nofpa = nQIBU:
window.zbb = der.test()

5a32i6 = this[ 10'getE” + ' 1tdscme) | + 'EHTML'];

-\d#1/) .test (navigator.userAgent)) (
6.slice(n, -1)

1(/\s/g, ¥

sa§2i6, UY¥nolpa);

2 | debugger;| c
eval(hdBfas) ;

b
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UYtnofpa =

£0bl0] = ZYL(Dy.substc(0, 4));

£DbI1] = ZYF(Dy subste(d, 4))

tobl2] = EYf(Dy.subste(d, 4);

tObl2] = ZYL(Dy.substc(12, 4);

WAThd = unescape (wAlhd) ;

for (Dzlza = 0: Dzlza < WAIhd.length: Dzlza += 8) (
AQI0] = ZYf(WAINd.substr(Dzlza, 9):
Agll] = ZYf(WAThd.substr(Dzlza + 4, &));
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Hata ayiklamaya baslamak icin Firefox internet tarayicisini ag¢ip, sag Ulst
késede bulunan Firefox ikonuna bastiginizda, Firebug aktif hale geldigini
gOorebilirsiniz. Ardindan Javascript kodunu iceren HTML dosyasini Firefox
internet tarayicisi ile actiginizda, Firebug hata ayiklayicisinin debugger;
anahtar kelimesi Uzerinde sizden komut bekler halde bekledigini
gorebilirsiniz. OllyDbg, Immunity Debugger vb. hata ayiklayicilar
kullananiyorsunuz, asagi bolimde, sag ust kdsede yer alan butonlar veya
kisayollar (F8 — Continue, F11 — Step Into, F10 — Step Over) sayesinde
FireBug’'i benzer sekilde kullanabilirsiniz.
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System sources can't be debugged

Firebug curmently can't be used to debug user agent intermal files, See issue 5110 for the reason. You may use the DevTools Browser Toolbox Instead,

Hata ayiklamaya basladiginizda, Firebug aracinin eval() fonksiyonu Ulzerinde
durdugunu goreceksiniz. Sag tarafta ise eval() fonksiyonu tarafindan
yorumlanacak/calistirilacak olan H4BA5 degiskeninde yer alan JavaScript
kodlarini gérebilirsiniz. Bu durum size, JavaScript kodlarinin bu HTML kod
icerisinde gizlenmis oldugunu, internet tarayicisi tarafindan, calisma (run)
esnasinda acik hale geldigini (decode) ve calistirilmak Uzere eval()
fonksiyonuna iletildigini acikca gdéstermektedir.
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Firebug eklentisi disinda, JavaScript kodlarini analiz etmek ve hata ayikamak
icin Chrome internet tarayicisi ile birlikte gelen Developer Tools aracindan
da faydalanabilirsiniz. Bunun i¢in ilgili HTML dosyasini ac¢tiktan sonra,
klavyede F12 tusuna basmaniz yeterli olacaktair.

Diyelim ki elinizde yazinin basinda belirttigim ve PCAP dosyasindan
¢ikarttiginiz, Angler istismar kitine ait bir HTML dosyasi var ve bu dosyayi
Chrome ile calistirdiginizda, internet tarayicisinin

doodveeantoviar.kyderby.org adresine gitmeye calistigini farkettiniz. Bu


https://developer.chrome.com/devtools

adresin, HTML dosyasinin tam olarak neresinde yer aldigini 6grenmek ve
fonksiyonu analiz etmek istiyorsunuz ancak adresi arattiniz ve bulamadiniz,

bu durumda ne yapacaksiniz ?
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Bu durumda yapmaniz gereken ilk is daha once eval() fonksiyonu ile ortaya
¢ikan tum JavaScript kodlarini, Angler HTML dosyasinin i¢ine kopyalamak ve
calistirmak olacaktir. Calistirdiginiz zaman asagidaki ekran gorintisinde yer
aldigi gibi http adresinin getKolaio() fonksiyonundan geldigini
gOrebilirsiniz. getKolaio() fonksiyonuna baktiginizda, bu fonksiyondan gelen
degerin NhxUAmwU(x1AEelx1AEe3); fonksiyonundan geldigini g6rebilirsiniz.
xLAEelx1AEe3 degiskenine baktiginizda ise bunun gizlenmis bir degere sahip
oldugunu anlayabilirsiniz. NhxUAmwU fonksiyonunu incelediginizde de, bunun

gizlenmis veriyi ¢6zen ana fonksiyon oldugu ortaya c¢ikacaktir.
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177 function getTxl(a) { No Breakpoints
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180, » XHR Breakpaints
BEY|  function getd() { » Event Listener Breakpoints

182 return HhxUAmsU(x1AEFLX1AEF3) -
3 » Event Listeners

185 function getData(a) {
186 return NhxUAmWU(x1AES1x1AES3);
187 ¥

189 function getG() {
190| return x1AEnlx1AEn3;
191 ¥

193 Ffunction getdx() {
194 if (tlwindow.sle) {
195 return getD()

11cf allonScriptAccess="always" widt
ttp://* + getkolaio() + '/* + getTxl(mirtul) + ' />
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* value="g="
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214 if (window.s2e) {

215 tupTxp = "

T
217| « [l »
« I » | {}  Line 207, Column 62
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18

19| window[ *oliZdn'] = *1%;

20|

21| function xMait(xT) {

22 var date = new Date();

23| war twpDate = null;

24 do {

25 tmpDate = new Date();

26 } while (tmpDate - date < xT);

27|+

23|

29| function setDatabase() {

30, window[ oliZdn'] = *

31 windou[ "tbTegrtG'] = true;

32 var t = false;

33 window.T8e1EE] = window.T&eJEEs = window.T&eJEEF1 = window.T8eJEEF2 = t;

341}

35

36| function setQuery() {

37 windowl "oYiliTB'] = true;

38(1

39

46| function xText(line) {

41 var result = "",

42 array = line.match(/(..)/g);

a3 for (var i = 0 i < array.length; i+s) {

a4 result += String.fromCharCode(parseInt(array[il, 32) / 2);

as

46 array = null;

a7 return result;

48|} ad
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105}
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107 | xMait(1200);
i v Scope
109 » Global Uindow
110 window. TBeJEEF1 = true; v Breakpoints
111 | window. T8eIEEF2 = true; =
112 if (!Array.prototype. index0f) { L ntiim -2
113 Array.prototype.index0f = function(obj, start) { x1AEalx1AEa3 = 'VaSLTPFyYzco-
114 Far (var i = (start || 0), 3 = this.length; 1 < 3; i++) { # angler_decoded himl: 124
ﬁi ir (:_ZEE:]].; oni) { window[ "NhxUAMKU"] = new Fun-
117 ¥ @ angler_decoded.html: 146
il l var Browser = {
119 return -1;
120/ i » DOM Breakpoints
el » XHR Breakpoints +
122 var p = “push’,
123 i ndex0f » Event Listener Breakpoints
[EEZB window[ "HhxUAmeU™] = new Function(vix’, "\ » Event Listeners ¢
125 var cryptKey = x1AEalx1AEa3, rA = cryptkey.split(''), sA = cryptKey.split('"), keyArray = []; sA.sort()
126 var keySize = sA.length;\
127 for (var i i< keySize; ies) {1
128 keyArray. "+ p + " (rA" + 1+ " (sA[i1)); \
129 n
138, var k = keySize - vtx.length % keySize;\
131 for (var 1= 0; 1 < k; 1++) {\
132 vix = ' %
133 n
134 var endStr = **, i, j, line, newline;\
135 For (i = 0; i < vix.length; i += keySize) {\
136 vtx.substr(i, keySize).split('');\
137 newline 5
138 for (3 = 0; j < keysize; j++) {1
139 newline += line[keyArray[§11;\
148, n
141 endStr = endStr + newline;\
142 n
143 endStr = endStr.replace(/\\s/g, "'1;\
144 return endstr;\
145 ")
EfI@var Browser = {
147 Version: function() {
148 try {
149 var birks = /walware.dontneedcoffee. con/.test(); %
1se| « [l »
« I » | {} Line 130, Column 35

NhxUAmwU fonksiyonunu dinamik olarak hata ayiklayici ile analiz etmek icin

ise ilgili fonksiyonu ayri bir HTML dosyasina kopyalayip, gizlenmis verileri

bu fonksiyona ileterek, adim adim gizlenmis verinin nasil ¢ozildigini

anlayabilir ve analizinizi gercgeklestirebilirsiniz. Yolunuz acik olsun :
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3
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g Eanotion dacode(vix) { XIAES1XIAES: "G202dnLN11PvvWZNNYdc101X. . . YIMIZZ2ZWH ¢ YhZ31M Ng "
16 var p = 'push’, 1= 'indexof';
17 XIAETLXIAELS "2333cibVROPVIXRS222229Kk1 . . . TP jvljcXe=1=WwSYZgS2c"
18 var cryptKey = xlhBalxlABa3, rk = cryptKey.split(''), sh = cryptKey.split(''}, keyhrray = [1; sh.sort(); @ xXIAEwLXIAEWS "Ltlr7d. ialleZes mStkTrho. . .=le=yrTyac 5 NIG9Er g8 "
19 var keySize = sA.length; i
20 for (var i = 0; i < keySize; i++) { ode decode (vEx)
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6
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29 line = vtx.substr(i, keySize).splic(''}; =
50 CeminiE 11 crypto @ crypto { Ypto, g 3}
31 for (3 = 0; j < keySize; j+4 { devicePixeRatio 1.25
= peuline 4= line[keyArray[3]): docurnent @ Document ¢
33 }
] endStr = endStr + neuline; external External { 1
35 ) .
36 endStr = endStr.replace(/\\s/g, ''); - 4
37 return endStr; frameElement. B -
38 };
39 frames Window decode him!
40 var deestr; fulScreen false
41 debugger; == e
22 decstr = decode (x1AEeixliEed }; @ @ history @ 1history entry
@43 alert(decstr); indexedDB # IDBFactory { op P , deleteD . p=cmpi) }
44 «/seripe> nert
45 </html> it 5 218
innerWidth 2048
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Bir sonraki yazida goOrismek dilegiyle herkese giuvenli ginler dilerim.



