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Son yillarda Windows isletim sistemini hedef alan Zeus, SpyEye, TDL gibi
hatri sayilir zararli yazilimlara mansetlerde sikca rastliyorduk. Daha sonra
0 ¢ok guvenli Mac 0S X isletim sisteminin kullanim oraninin artis gostermesi
ile (bunun en buyluk nedenlerinden biri de Mac 0S X'e zararli yazilim bulasmaz
yanilgisi olsa gerek) bu sisteme yonelik gelistirilen zararli yazilimlar da
mansetlerde yerini birer birer almaya basladi. Gin geldi tweet atmaktan
internette sorf yapmaya, e-posta okumaktan bankacilik islemleri
gerceklestirmeye kadar bir cok alanda ihtiyac¢larimizi karsilayabilen, modern
isletim sistemleri ile gug¢lendirilmis olan akilli mobil cihazlar ig¢in
gelistirilen zararli yazilimlar mansetleri suslemeye basladi. Peki bilgi

hirsizligi icin gelistirilen zararli yazilimlar neden bu kadar revacta ?

Unli bir banka soyguncusu olan Willie Sutton‘e “Neden banka soyuyorsunuz ?”
diye bir soru yonelten muhabirin aldigi “Cinkli para orada” yanitini gunimize
uyarlar ve “Neden zararli yazilim gelistiriyorsunuz?” diye bir soru soracak
olsaydik alacagimiz yanit siphesiz “Cunki finansal getirisi ¢ok yliksek”
olurdu ve ilk sordugumuz sorunun da yanitini almis olurduk.

Oyle bir dinyada yasiyoruz ki hic¢ bir zaman kansere, aidse ve diger &limcil
hastaliklara care bulunmayacagina sadece bu hastaliklarin ilerlemesini
engelleyen, kontrol altinda tutan pahali ilac¢larin piyasada olacagina
inaniyorum. Bilgi/Bilisim glivenligi sektdriniu de ayni sekilde dislnlyorum.
Hic¢ bir zaman cok givenli bir isletim sistemi tasarlanmayacak veya bir
antivirds yazilimi tim zararli yazilaimlari tespit ediyor veya sisteme
bulasmasini engelliyor olmayacak. Durum boyle olunca da nasil hastaliklarin
bulasmasini engellemek, tedavi etmekten daha kolay ise ayni sekilde zararli
yazilimlarin da sistemlere bulasmasini engellemek, sistemlerden kaldirmaktan
daha kolay olmaya devam edecek. Zararli yazilimlar ha bulasti ha bulasacak
derken kurumlar daha fazla zararli yazilim analistine veya bu beceriye sahip
calisanlari istihdam etmeye baslayacak ve bu sayede bu alanda uzmanlasmak
isteyenler, bu isten keyif alanlar ic¢in zararli yazilim analizi hobi olmaktan
cikarak mesleklerinin bir parcasi haline déniisecektir. Ozellikle APT‘lerin
dev kurumlari hedef aldigi son aylarda kendi personeli ile zararli yazilim
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analizi yapabilen bir kurum olmanin getirisi (3. partilere guven kaygisi,
kapali kapilar ardinda ¢ozum Uretme ihtiyaci) paha bigilmez olsa gerek.

Peki zararli yazilim analisti olmak icin ne tir bilgi/becerilere sahip

olmaniz gerekiyor ?

Programlama becerisi: Bilisim givenligi uzmani olupta programlama dili
bilmiyorum demek kulaga ne kadar garip geliyorsa (gelmiyorsa da ben ¢ok
yadirgiyorum, her zaman arac¢lar isinizi goOrmeyebilir) zararli yazilam
analistiyim ancak Assembly’den, Java’dan, C’'den, C#'den anlamiyorum demek
kulaga bir o kadar garip gelebilir. Ornedin Java ile yazilmis bir zararli
yazilimi decompile ettikten sonra kodu analiz etmeniz gerekecek bu durumda ne
yapacaksiniz ? Veya zararli bir yazilimi assembly seviyesinde calisan bir
debugger ile (O0llydbg veya Immnunity Debugger) analiz ediyorsunuz, Assembly
bilmeden programin akisina nasil midahale edecek veya sifreleme anahtarlarini
nasil ele gecireceksiniz ? Gereksinimler bdyle olunca bir zararli yazilim
analistinin C ve Assembly programlama dillerine yabanci olmamasi buna
ilaveten diger programlama dilleri ile yazilmis (C++, Java, .Net)
programlarin kaynak kodlarina az ¢ok g0z gezdirmis olmasi gerekmektedir.
Bunlara ilaveten Python veya Ruby gibi programlama dillerinden faydalanarak
hi1zl1 bir sekilde kendi programinizi yazmaniz gerekebilir. Ornedin hafizadan
diske kayit ettiginiz (dump) zararli bir yazilimdan otomatik olarak sifreleme
anahtarlarini toplayan ve sifrelemeyi c¢b6zen bir program yazmak istiyorsunuz.
Sayet Python biliyorsaniz IDAPython ile ufak betikler (script) yazmaniz
isinizi oldukga hizlandiracaktir. Anlayacaginiz lzere zararli yazilim
analisti olma konusunda 1israrci iseniz birden fazla programlama dili bilmeniz

(uzman seviyesinde olmasa da) sart!

Sistem, ag ve uygulama yOneticisi becerisi: En basitinden elinizde analiz
etmeniz gereken bir zararli yazilim var ve bunu kendi sisteminizde analiz
etmemeniz gerektigini az cok tahmin edebiliyorsunuzdur. Bu durumda yapmaniz
gereken izole bir ortamda kontrollu bir sekilde bu yazilimi calistirmaktir.
Bunun icin sanal ortamlardan (VMWare veya Virtual Box iyi bir secim
olacaktir) olusan zararli yazilim analiz laboratuvari kurmaniz gerektigi icin
isletim sistemi kurulumundan konfiglirasyonuna, sanal ag yapilandirmalari
olusturmaya kadar bir cok konuda bilgi sahibi olmaniz gerekmektedir. Ornegin
Android isletim sistemini hedef alan zararli bir yazilimi analiz etmeniz
gerekiyor. Bu durumda mutlaka Android 0S yukli bir cihaza mi ihtiyaciniz var
? Tabii ki hayir, sanal sistem lzerine kuracaginiz ve yapilandiracaginiz bir
emilatdér isinizi gOrecektir. Veya ag lUzerinden yayilmaya calisan zararli bir
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yazilimin olusturdugu trafigi izlemeniz ve analiz etmeniz gerekecek bu
durumda ag bilgisine ihtiyac¢ duyacaksiniz misal hangi port lizerinden hangi
protokoli kullaniyor, sifreli mi haberlesiyor. Veya analiz ettiginiz zararli
yazilim internette bulunan bir web sunucusu lUzerindeki 0. gin zafiyetini
istismar etmeye calisiyor ancak analizi tamamlamak icin bunu
gerceklestirmesine izin veremezsiniz bu nedenle sanal sisteminizin DNS
kayitlarini, aradigi alan adini sanal sisteminize ydnlendirecek sekilde
yapilandirarak ve kuracaginiz ayni sirim web sunucusuna yonlendirerek
istismar etmesini saglamaniz ve analiz etmeniz gerekecektir. Kisacasi yeri
gelecek sistem, ag ve uygulama ydneticisinin sahip oldugu hinerleri
sergileyeceginiz bir ortam olusturarak zararli yazilimin basariyla

calismasini saglayacak alt yapiyi olusturmaniz gerekecektir.

Her zamanki gibi zararli yazilim analizi ile ilgili kitaplar okumak (misal
Malware Analyst’s Cookbook ve bu listede yer alan kitaplar), bloglari ve
haber kaynaklarini takip etmek (misal MNIN Security Blog), egitimlere
katilmak (misal SANS’in Reverse-Engineering Malware: Malware Analysis Tools
and Techniques egitimi) ve tabii ki bol bol pratik yapmak (bunun igin
Uzerinde zararli yazilim tespit edilen sitelerin duyuruldugu
twitter.com/hack4career twitter sayfasina g6z atmak ve zararli yazilimlari
indirerek incelemek iyi bir baslangic¢ olabilir) zaman icinde sizi basariya
ulastiracaktair.

Bir sonraki yazida goOrismek dilegiyle herkese giuvenli gunler dilerim..
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